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ll. PERFIL INSTITUCIONAL

O FIAP - Centro Universitario, com sede na cidade de S&o Paulo, Estado
de S&o Paulo, é um estabelecimento isolado particular de ensino superior. Com
autonomia didatico-cientifica, administrativa e disciplinar, agrupa cursos de
ensino superior e pos-graduacéo, regendo-se pela Legislacdo do Ensino
Superior, pelo Estatuto da Mantenedora, por seu proprio estatuto e por normas
e regulamentos internos. Tem como mantenedora a VSTP Educacao LTDA,
pessoa juridica de direito privado, com fins lucrativos, com sede e foro em S&o
Paulo e com seu Estatuto registrado no Cartorio Oficial de Registro Civil de
Pessoa Juridica, Comarca de Barueri, sob o n® 91834, em 06 de fevereiro de
20009.

HISTORICO DO FIAP CENTRO UNIVERSITARIO

Em 1983, a empresa Brasil Informatica e Educacao Ltda. adquiriu
uma unidade do Supletivo Santa Inés, relevante grupo de ensino na época. No
inicio, eram oito salas de aula que funcionavam somente para cursos
supletivos noturnos, na Avenida Lins de Vasconcelos, 1264, bairro da

Aclimacédo em Sao Paulo/SP.

O Colégio Paulista iniciou as atividades em 1986 e, com o0 objetivo de
maximizar a utilizacdo das salas de aula, passou a oferecer, além do curso
supletivo de 1° e 2° graus, cursos Técnicos em Informatica, com duracdo de um
ano e meio, exclusivamente para aqueles que tivessem concluido o 2° grau

(atual Ensino Médio).

Em 1990 e 1992, respectivamente, o Colégio Paulista foi autorizado a
ministrar cursos regulares de 1° grau e 2° grau. Nessa mesma época, a Brasil
Informatica e Educacao Ltda. decidiu dedicar seus esforgcos em um projeto de
uma Escola de Ensino Superior. A Faculdade de Informatica e Administragéo

Paulista (FIAP) recebeu autorizagédo de funcionamento do Ministério da
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Educacao (MEC), através do Decreto s/n de 24/12/1991 (publicado no DOU de
27/12/1991, Secéo |, pagina 30.601), e iniciou suas atividades com 0s cursos
de bacharelado em Administracdo de Empresas e de Tecnologia em

Processamento de Dados.

Com novos laboratérios de Informatica, areas de convivéncia,
atualizacdo constante do conteudo programatico, avaliacdo de desempenho do
corpo docente e atendimento adequado aos alunos, os cursos da FIAP foram

reconhecidos pelo MEC em 1995.

Sempre com o objetivo de atender a demanda do mercado, que com o
avanco da tecnologia precisou de profissionais qualificados nas areas de
Tecnologia da Informacao (Tl) e Gestéo, a FIAP implementou seus cursos de
pés-graduacéo lato sensu, em 1997, com um corpo docente formado por
mestres e doutores que, além da carreira académica, contavam com

expressiva trajetéria profissional em empresas privadas e publicas de renome.

Em 1999, o curso de Tecnologia em Processamento de Dados da FIAP
conquistou posicdo de destaque no ranking da revista INFO como "O melhor de

Sao Paulo".

Os primeiros anos de 2000 foram marcados por um processo de
expansao do Ensino Superior no Brasil, a FIAP acompanhou esse processo
com a ampliacdo de vagas dos cursos existentes, proposi¢cao de novos cursos
e mudancas nos projetos pedagoégicos, que atendessem as necessidades dos
profissionais e do mercado. Nesse periodo, foram implantados os cursos
Superiores de Tecnologia em Desenvolvimento de Software (2003), Banco de
Dados e Redes de Computadores (2004), Sistemas para Internet (2005),
Andlise e Desenvolvimento de Sistemas (substituindo Processamento de
Dados, em 2008) e os bacharelados em Sistemas de Informacao (2002) e

Engenharia de Computacédo (2007) e Engenharia de Produgé&o (2010).
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A partir de 2002, os cursos de pos-graduacéo da FIAP passaram a
figurar entre os "Melhores MBAs do Brasil" da revista Vocé S/A, nas categorias

Tl e Gestao.

Em 2008, com o objetivo de tornar o0 ambiente universitario mais
saudavel e acolhedor ao unir educacao, entretenimento e cidadania, a FIAP
decidiu organizar o "Trote Solidario". A acao, que reuniu os alunos veteranos e
ingressantes, formou um grande grupo que arrecadou doac¢des para
instituicdes beneficentes, possibilitando que todos os envolvidos trabalhassem

em prol de um objetivo comum: a solidariedade.

Ja no primeiro ano, o "Trote Solidario” da FIAP conquistou o 3° lugar do
Prémio de Cidadania Universitaria Edison Tsung-Chi Hsueh, oferecido pela
Camara Municipal de S&o Paulo para premiar entidades estudantis que se
destacam na organizagao da recepc¢ao de calouros. Nos anos seguintes (2009,
2010 e 2011), a FIAP conquistou o 2° lugar deste prémio, reconhecendo 0

trabalho conjunto de alunos, professores, colaboradores e comunidade.

A revista Veja SP apontou o MIT "Master in Information Technology" da

FIAP entre os "Cinco MBAs Bem-conceituados" do mercado, em 2010.

Com o crescimento do ensino superior no Brasil na Ultima década, dada
pela reorganizacdo das diretrizes curriculares para o ensino superior e 0s
investimentos da iniciativa privada, entre outros fatores, as empresas de maior
poder tecnolégico estdo procurando atrair os melhores e mais competentes
profissionais? os mais habilitados para lidar com o dinamismo do mercado de

trabalho, sejam eles oriundos de qualquer pais ou regiao.

Diante desse panorama, a FIAP foi a primeira no mundo a firmar
parceria com a Singularity University, instituicdo de ensino inovadora, cujo
campus situa-se em NASA Ames, Califérnia. Essa parceria, permitiu que,
professores da Singularity University viessem ao Brasil para ministrar palestras

aos alunos da FIAP, compartilhando experiéncias, contextualizando as
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necessidades do mercado e possibilitando o networking entre os dois paises,

foi realizado o primeiro Executive Program fora dos Estados Unidos.

Desde 2011, a FIAP esta classificada no chamado "Grupo de
Exceléncia", que reune as Instituicdes de Ensino Superior com notas 5 e 4
(escala de 1 a 5) no ranking do MEC, que considera o indice Geral dos Cursos
(IGC) - indicador de qualidade mais importante do ensino superior, composto
pelo desempenho dos alunos no Enade, infraestrutura da instituicdo e a

qualificacdo académica de seus docentes.

Na ultima década, e atualmente em expansao, foram implantados os
cursos Superiores de Tecnologia em Gestdo da Tecnologia da Informacao
(2013), Jogos Digitais (2014), Defesa Cibernética (2017), Producdo Multimidia
(2018) e Marketing (2019), além da graduagdo em Engenharia Mecatrénica
(2015).

O credenciamento da FIAP para o oferecimento de cursos na
modalidade de Ensino a Distancia foi oficializado pela Portaria 364 de
08/08/2016, publicado no DOU de 09/08/2016, Secéo I, pagina 7. Em fevereiro
de 2019, foi realizada a visita in-loco para Recredenciamento da FIAP para
oferecimento de cursos de graduacao e sua transformacéo para a configuracao

de Centro Universitario.

A Portaria MEC n° 28/2020, de 10 de janeiro de 2020, publicada no DOU
de 13/01/2020, Secdo I, pagina 17, credenciou o FIAP - Centro Universitario,
por transformacéo da Faculdade de Informética e Administracao Paulista -

FIAP, elevando seu grau na estrutura académica.

O FIAP - Centro Universitario oferece em 2022, (16) dezesseis cursos
superiores de graduacgao presencial, sendo eles: 11 (onze) cursos Superiores
de Tecnologia e 05 (cinco) bacharelados; na modalidade EAD sé&o 08 (oito)
cursos Superiores de Tecnologia e 02 (dois) bacharelados, distribuidos em

seus trés campi: Aclimacgao, Paulista e Vila Olimpia.
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INSERGAO REGIONAL

O FIAP — Centro Universitario esta inserido na Grande Sao Paulo, a
maior e mais importante regido metropolitana do Brasil, com mais de 21
milhdes de habitantes, distribuidos em 39 municipios em intenso processo de
evolucéao tecnologica. De acordo com a EMPLASA (Empresa Paulista de
Planejamento Metropolitano) e o IBGE (Instituto Brasileiro de Geografia e
Estatistica), a regido metropolitana de SP € o maior polo de riqueza nacional
(dados de 2019). A metrGpole concentra a maioria das sedes brasileiras dos
mais importantes complexos industriais, comerciais e principalmente
financeiros. Esses fendmenos fizeram surgir e fixar na cidade uma série de
servigos sofisticados, definidos pela dependéncia da circulagéo de
informacgdes. A regido metropolitana de Sao Paulo tem Produto Interno Bruto
(PIB) de US$ 603 bilhdes. Se fosse um pais, Sdo Paulo seria a 212 economia

mundial, maior que paises como Portugal, Finlandia e Hong Kong.

A insercgéo das tecnologias no mundo do trabalho e o0 aumento das
demandas por solucdes envolvendo aplicativos, sistemas web e mobile,
dispositivos conectados a internet até a analise e predicdo de dados, tem
levado a um consideravel aumento na procura por formacao especifica da

Tecnologia da Informacéao.

Esses profissionais tém um campo de trabalho que tem aumentado
consideravelmente nos ultimos anos devido a fatores como a globalizacdo da
economia e expansao das grandes corporacdes, ao surgimento de servicos e
processos cada vez mais especificos e especializados e a necessidade das

empresas de atender uma nova demanda de consumidores conectados.

Os cursos da IES estdo adequados ao mercado de trabalho regional e
ao perfil das organizacbes empregadoras. As condicfes econdmicas e sociais
de S&o Paulo sao indicadores positivos para a existéncia de uma instituicéo de

ensino como o FIAP - Centro Universitario
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A consultoria IDC destaca que o mercado de Tecnologia da Informacao
(T1) no Brasil tem em 2020, cerca de 460 mil vagas de emprego abertas e ndo
preenchidas por caréncia de pessoal com qualificacdo adequada. Segundo a
pesquisa, as principais razbes para esse déficit de mao de obra qualificada sé&o
a rapida expansao das empresas de infraestrutura e tecnologia no pais e a

adocao acelerada de servicos de Tl pelas iniciativas publica e privada.

Segundo a Fundacao Getulio Vargas (FGV), até 2025, havera um déficit
de 797 mil vagas no setor de tecnologia da informacéo (TI). Apenas 15% dos
estudantes formados no Brasil sdo da area de tecnologia, enquanto a média
mundial, é de 25%.

Os objetivos dos cursos oferecidos pelo FIAP — Centro Universitario
justificam-se, principalmente, ao empreender seus esfor¢cos construtivos na
articulacdo entre a formacéao tecnoldgica e humanistica do individuo, como
base para a formacéao integral de um profissional responsavel e alinhado com
as necessidades do mundo do trabalho. Para isto, fez-se necessario construir
uma pedagogia que aceite os desafios da Educacao Profissional
contemporanea, compreendendo uma abordagem reflexiva e problematizadora

das diferentes realidades vivenciadas por alunos e professores.

Segundo o “The Future Jobs Report 2020, do Férum Econdémico
Mundial, os ultimos dois anos viram uma clara aceleracédo na adocéo de novas
tecnologias entre as empresas pesquisadas (Figura 1). A Computacdo em
nuvem, big data e e-commerce continuam tendo prioridade alta, seguindo a
tendéncia estabelecida em anos anteriores. Contudo, também houve um
aumento significativo no interesse na criptografia, refletindo as novas
vulnerabilidades da era digital, e um aumento significativo no nimero de
empresas que esperam adotar rob6s ndo humanos e inteligéncia artificial. Big
data, a Internet das coisas e robotica estdo vendo uma forte adogcéo em
mineracao e metais, enquanto o Governo e o Setor Publico a industria mostra

um foco distinto na criptografia.



FIAP

Cloud computing (17%)
Big data analytics (2%)
Internet of things and connected devices (9%)

Encryption and cybersecurity (20%)
Artificial intelligence (inc. ML and NLP) (8%)

Text, image and voice processing (-)

[E-commerce and digital trade (2%)

Robots, non-humanoid (e.g industrial autoration, drones) (10%)

Augmented and virtual reality (1%)
Distributed ledger technology (e.q. blockehain) (11%)

|

3D and 4D printing and modeling (10%) I
Power storage and generation (-) I
New materials (e.g. nanotubes, graphene) (-12%) |G |
Biotechnology (8%) I
Robots, humanoid (11%) —
Quantum computing (-5%) NI |
0 20 40 60 80 100

Share of company surveyed (%)

. 2025 | 2018 Difference

Figura 1 - Technologies likely to be adopted by 2025. Fonte: The Future Jobs Report, World Economic
Forum 2020

Essas novas tecnologias sdo definidas para impulsionar o futuro
crescimento em todos os setores, bem como para aumentar a demanda por
novas funcdes de trabalho e conjuntos de habilidades. Esses efeitos positivos
podem ser contrabalangcados por interrup¢cdes da forca de trabalho. Uma
quantidade substancial da literatura indicou que adocao afetara os empregos
dos trabalhadores, deslocando algumas tarefas realizadas por humanos no
reino de trabalho executado por maquinas. A extensao de interrupcéo ird variar

dependendo do trabalhador ocupacéo e conjunto de habilidades.

Modiify the composition of ane's value chain G 5.

B L e L -

or automation )
Erarr e TR e e | ;3
Modify the locations where the organization operates GGG .

2l R s el b s SRl e ] sl R =

or automation ’
EnmdenmivatGms | epa

Reduce current worklorce NG 15

Share of company surveyed (%)

Figura 2 - Companies' expected changes to the workforce by 2025. Fonte: The Future Jobs Report, World
Economic Forum 2020

Dados “The Future Jobs Report 2020”, do Féorum Econémico Mundial

(Figura 2), mostram que as empresas esperam se reestruturar sua forca de



FIAP

trabalho em resposta as novas tecnologias. Em particular, as empresas
pesquisadas indicam que eles também estao procurando transformar a
composicao de sua cadeia de valor (55%), introduzir mais automacao, reduzir a
corrente forca de trabalho (43%) ou expandir sua forca de trabalho como um
resultado de uma integracao tecnologica mais profunda (34%), e expandir o

uso de contratados para tarefas de trabalho especializado (41%).

Considerando os numeros compartilhados “The Future Jobs Report”, os
empregadores esperam que até 2025, funcdes cada vez mais redundantes
diminuirdo sendo 15,4% da forca de trabalho para 9% (queda de 6,4%), e que
as profissdes emergentes crescerao de 7,8% para 13,5% (crescimento de
5,7%) do total de funcionéarios base de respondentes da empresa. Com base
nestes numeros, estima-se que até 2025, 85 milhdes de empregos podem ser
deslocados por uma mudanca na divisdo do trabalho entre humanos e
maquinas, enquanto 97 milhées de empregos exigirdo novas funcdes, mais
adaptaveis a nova divisdo de trabalho entre humanos, maquinas e algoritmos,

em 15 setores e 26 economias cobertas pelo relatorio.

Semelhante a pesquisa de 2018, as posi¢des de lideranca na demanda
crescente sdo funcbes como analistas e cientistas de dados, Inteligéncia
Artificial e Especialistas em Aprendizado de Maquina, Engenheiros de
Robdtica, Desenvolvedores de Software e aplicativos, bem como Especialistas
em transformacéo digital. Especialistas em Automacgao de Processos, Analistas
de seguranca da informacao e Especialistas em Internet das Coisas estao
surgindo recentemente em fun¢des que observam uma demanda crescente de
empregadores. O surgimento dessas funcdes reflete a aceleracdo da
automacao, bem como o ressurgimento riscos de seguranca cibernética. A
natureza dessas funcgdes reflete a trajetoria em direcdo as areas de inovacao e

crescimento em varios setores.
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Figura 3 - Emerging roles clustered into the jobs of tomorrow - Fonte: The Future Jobs Report, World

Economic Forum 2020
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Este conjunto resultante de profissdes emergentes reflete a adocéo de
novas tecnologias e cada vez mais demanda por novos produtos e servicos,
que impulsionam a demanda por empregos na economia verde, papéis na
vanguarda da economia de dados e IA, bem como novas funcées em

engenharia, computacdo em nuvem e desenvolvimento de produtos.

Além disso, as profissdes emergentes mostram a importancia continua
da interacdo humana na nova economia através papéis na economia do
cuidado; em marketing, vendas e producao de contetdo; bem como funcbes
onde uma instalacdo ou aptidao para compreender e estar confortavel trabalhar
com diferentes tipos de pessoas de diferentes fundos séo essenciais. A Figura
3Erro! Fonte de referéncia ndo encontrada. mostra o conjunto de funcdes
gue correspondem a cada profissional, organizado de acordo com a escala de

cada oportunidade.

Juntando-se a essas informacdes, Sao Paulo tem 1.533.097 de alunos
matriculados no Ensino Médio segundo o Ministério da Educacéao, Instituto
Nacional de Estudos e Pesquisas Educacionais - INEP - Censo Educacional
2020 e ainda:

e Sao Paulo retine uma das cinco maiores bolsas do mundo em valores
de mercado;

e Em 2021, ficou na 72 posicao entre as 22 que mais receberam
investimentos;

e 31 dos 50 maiores bancos privados do mundo e metade dos bancos de
investimentos estao aqui, e a cidade € o terceiro centro financeiro mais
promissor do mundo, atras de Hong Kong e Cingapura;

e Hub absoluto de nego6cios na América Latina, concentrando sedes de
empresas instituicdes financeiras, startups e filiais das principais
companhias de tecnologia no mundo;

e 864 mil transacdes de cartdo de crédito por dia;
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e 240 mil lojas;

e 1,9 mil agéncias bancérias;

e 50.800 industrias;

e 38 das 100 maiores empresas privadas de capital nacional;
e 63% dos grupos internacionais instalados no Brasil;

e 17 dos 20 maiores bancos;

e 8 das 10 maiores corretoras de valores;

e 31 das 50 maiores seguradoras;

e Abriga cerca de 40 caAmaras internacionais de comércio e negdcios;
e Aproximadamente 100 das 200 empresas de tecnologias;

e BOVESPA — a maior bolsa de valores da América do Sul;

e Bolsa de Mercadoria e Futuros - BM&F, a sexta maior do mundo em
volume de negécios;

e Integracdo entre a Bolsa de Valores de Sao Paulo e a Bolsa de
Mercadorias e Futuros, a BM & FBovespa é uma das trés maiores
bolsas do mundo em valor de mercado

A regido metropolitana de SP é altamente industrializada, possuidora de
forte atividade comercial e prestacéo de servicos. O FIAP - Centro Universitario
propde-se a contribuir com a qualificacdo dos profissionais da area de
tecnologia, ampliando sua parcela de participagdo como agente transformador
e reforcando seu comprometimento, principalmente, com a cidade de S&o

Paulo e regidao metropolitana.
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JUSTIFICATIVA DE OFERTA DO CURSO

O Curso Superior de Tecnologia em Defesa Cibernética, modalidade
presencial, da FIAP propde-se a contribuir com a qualificacdo dos profissionais
da area de tecnologia da informacao, ampliando sua parcela de participacdo

como agente transformador da sociedade.

Toda empresa precisa adotar controles de protecéo para as suas
informacgdes. Conhecimento, dados sigilosos, know-how, tudo isso pode ser
subtraido, alterado ou até mesmo destruido por acdes acidentais ou

intencionais, incluindo concorréncia desleal.

Neste cenario, os profissionais especializados em Defesa Cibernética,
sdo cada vez mais procurados e valorizados pois sao eles que irdo estabelecer

as linhas de defesa da organizacéo.

Os casos de ataques de Virus de Computacdo e Ransomwares
(Categoria de Virus de Computadores que sequestra dados da vitima e exigem
resgates para devolucado) mostraram a fragilidade da seguranca das pessoas,
empresas, processos e tecnologia, e mudaram o modo como um profissional

responsavel pela defesa das informac6es deve agir.

Outro exemplo importante é o fato de que a presenca de redes TCP/IP
nas areas da industria como energia elétrica cresceu exponencialmente na
Gltima década. Esta infraestrutura de comunicacao trouxe diversas facilidades
uma vez gue proporciona em um Unico meio para o compartilhamento de varias

aplicacoes.

Contudo, em termos de seguranca cibernética, os projetos de
subestacdes normalmente empregam apenas medidas perimetrais e
distribuidas de roteadores e firewalls. Tais equipamentos ndo garantem
totalmente a seguranca da rede uma vez que estes podem ser configurados
erroneamente e apresentam pouca, quando nenhuma, eficacia para detectar e

impedir invasdes originadas internamente. Um controle rigoroso de controle de



FIAP

acesso é necessario, porém tal abordagem requer uma metodologia dinamica e

integrada a um sistema de autenticacéo centralizado.

Todos os dias surgem manchetes sobre alguma grande falha de
seguranca cibernética. Entre 2019 e 2021, houve um aumento de 300% no
ndmero de ataques cibernéticos globalmente, representando uma séria
ameaca para as organizagdes com potenciais implicagdes financeiras, de

reputacdo e de seguranca.

A rapida evolucao do crime cibernético fez da segurancga cibernética
uma das principais preocupacdes para os lideres empresariais de todo o
mundo. Pesquisas recentes apontam que a demanda por empregos na area de
seguranca cibernética cresceu 12 vezes nos ultimos anos para o mercado
global. Esta preocupacao crescente sobre seguranca cibernética gera uma
ampla necessidade de especialistas com formacéo técnica profunda e

experiéncia para proteger o espaco cibernético.

Neste contexto as empresas de tecnologia e seguranca da informacéo,
Forcas Armadas, Orgaos publicos, Institutos, Industrias, Centros de Pesquisa e
Instituicdes financeiras sdo consumidoras em potencial para estes servigos,

independente da sua geolocalizacao.

O Conselho Nacional de Pesquisas dos EUA afirma que ataques
cibernéticos séo tentativas propositais de alterar, corromper ou destruir
sistemas e redes de computadores ou entéo as informacdes e programas que

eles armazenam ou transmitem.

Segundo levantamento da empresa de seguranca cibernética Fortinet,
em 2020 o Brasil sofreu mais de 8,4 bilhdes de tentativas e ameacas de
ataques cibernéticos. O niamero impressiona e representa mais de 20% dos

casos registrados em toda a América Latina, que somaram 41 bilhdes.

O estudo global “The State of Ransomware 2021%, que traz o Brasil foi o

terceiro pais no mundo a observar um maior aumento no nimero de ataques
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cibernéticos em 2020 (78%); Turquia ficou com o primeiro lugar (82%) e Suécia
(80%); 53% das empresas brasileiras acham que os ataques estao atualmente
muito avancgados e precisam de profissionais cada vez mais capacitados para

lidar com este tipo de ameaca.

Fazendo frente a essas necessidades, o FIAP — Centro Universitario
oferece o Curso Superior de Tecnologia em Defesa Cibernética, modalidade
presencial, proporcionando formacéao solida a seus estudantes, atraves de sua
metodologia de ensino com aulas tedrico-praticas, docentes capacitados,
laboratérios de alto nivel tecnoldgico e infraestrutura adequada, e
desenvolvendo suas habilidades para solucionar criativamente situagdes

desafiadoras em sua area profissional com postura inovadora e disruptiva.
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1. ORGANIZACAO DIDATICO-PEDAGOGICA
1.1. OBJETIVOS DO CURSO

OBJETIVO GERAL

O Curso Superior de Tecnologia em Defesa Cibernética, modalidade
presencial, objetiva formar profissionais na qualidade de tecnélogos em Defesa
Cibernética com uma forte base conceitual, no ambito das ciéncias relativas as
suas atividades, capacitados a atuarem efetivamente no mercado de trabalho,
bem como prosseguirem seus estudos em niveis superiores tanto em lato

sensu e stricto sensu.

Formar profissionais qualificados para o desenvolvimento de atividades
técnico-cientificas, gerenciais e administrativas na area de Defesa Cibernética,
capazes de intervir nos processos de gestao e planejamento de defesa
cibernética, contribuindo para seguranca da informacao e no planejamento
contra os ataques cibernéticos, considerando seus aspectos politicos,

econdmicos, sociais, ambientais e culturais, com visao ética e humanistica.

OBJETIVOS ESPECIFICOS

O Curso Superior de Tecnologia em Defesa Cibernética, modalidade

presencial, possui as seguintes diretrizes especificas:

e Oferecer formacao global, apoiada em conhecimento disciplinar,
multidisciplinar e interdisciplinar, que proporcione uma visdo abrangente
das atividades de seguranca da informacéo e cybersecurity, prevendo o
dominio sobre a técnica, 0s instrumentos, as estratégias e praticas
inerentes a respectiva area, preparando o tecnoélogo para os grandes
desafios das situacdes exigidas no desempenho de suas funcoes;
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e Produzir e difundir conhecimento na area de Defesa cibernética, atraves
do desenvolvimento de atividades de ensino, pesquisa e extenséo, em
uma continua interacao entre a Instituicdo e a Sociedade;

e Proporcionar aos alunos informacdes e procedimentos indispensaveis a
analise, estudo, estratégia, interpretacdes, planejamento, implantacéo,
coordenacao, pesquisa e controle de atividades relacionadas ao seu
campo de atuagcao, bem como em outros campos com 0s quais tenha
conexao;

e Conhecer e disseminar os fundamentos e técnicas de seguranca da
informacéo;

e Oferecer formacéao critica e analitica ao académico em consonancia com
as necessidades do ser e do saber;

e Capacitar o egresso para identificar e propor solu¢cdes técnicas aos
problemas da sociedade, através do dominio e utilizagéo de
conhecimentos tecnolégicos aplicados na area da defesa cibernética; e

e Absorver e desenvolver novas tecnologias, dentro de uma postura de
permanente busca da atualizacéo profissional.

1.2. PERFIL PROFISSIONAL DO EGRESSO

O egresso estara capacitado para ser a primeira linha de defesa contra-
ataques cibernéticos, utilizar as principais técnicas dos atacantes, empregar
tecnologia para proteger uma organizacao, utilizar infraestruturas criticas e
proteger o espaco cibernético através da implantacao de estratégias e técnicas

de defesas de forma pratica.

O curso tem o objetivo de proporcionar aos alunos competéncias
necessarias para compreender as técnicas ofensivas dos atacantes
cibernéticos, bem como criar estratégias eficazes de defesa que garantam a
protecdo do espaco cibernético, de infraestruturas criticas e do ambiente

corporativo. Serao fornecidos acessos a ambientes virtuais que simularao
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cidades, plantas de usinas nucleares, redes corporativas, e diversas situacdes
relacionadas ao espaco cibernético para que através de exercicios praticos o0s

alunos possam empregar os conhecimentos adquiridos durante o curso.
Ao término do curso o egresso estara apto a:

e Criar e desenvolver a linha de defesa das empresas publicas ou
privadas;

¢ Implementar as melhores praticas para a area de Seguranca da
Informacao bem como a Defesa Cibernética,

¢ |dentificar os principais requisitos de seguranca cibernética em redes de
automacao;

e Estabelecer politicas de acesso a usuarios;
e Projetar esquemas de seguranca cibernética por camadas;
e Utilizac&o de criptografia em todas as transacdes de dados;

e Analisar a operacionalidade das redes, os sistemas de conexdo, e
avaliar as ameacas de invasao;

e Planejar, especificar e desenvolver sistemas de protecdo de redes e de
equipamentos de tecnologia da informacéo;

e |nvestigar e monitorar ataques;
e Estabelecer procedimentos contra invaséo de redes e guerra eletrénica;

e Realizar agbes no combate & Engenharia Social e prote¢édo ao "Fator
Humano" na Seguranga da Informacéo;

e Planejar, executar e coordenar a¢des de Inteligéncia e
Contrainteligéncia no Ciberespaco;

e Coordenar equipes de trabalho; e
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e Vistoriar, realizar pericia, e emitir parecer técnico em sua area de
formacéao.

O curso aborda os métodos e as técnicas mais avancadas para prevenir
e combater ataques criminosos a sistemas de informacao e permite melhorar
as competéncias necessarias para avaliar a oportunidade de intervencéo,
otimizando os controles de seguranca sobre o ativo de informacdes, reduzindo

as ameacas de violacao e os riscos para as empresas.

Conforme os novos perfis de trabalho, influenciados pela 42 Revolucéo
industrial, os profissionais da area de tecnologia da informacéo devem possuir
multiplas habilidades e capacidades intelectuais. Os egressos do FIAP - Centro
Universitario diferenciam-se ainda, por terem desenvolvido e aprimorado ao

longo do curso as seguintes habilidades e competéncias:

- Resolucéo de problemas complexos;
- Pensamento critico;

- Criatividade;

- Gestéo de Pessoas;

- Coordenacéao de projetos;

- Capacidade de tomada de decisao;

- Negociacéo;

- Flexibilidade cognitiva.
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1.3. ESTRUTURA CURRICULAR

A estrutura curricular do curso inclui disciplinas basicas e tecnologicas
classicas, abordadas de maneira a capacitar os alunos aos conceitos
essenciais de Defesa Cibernética, de maneira sélida, e propiciar-lhes
facilidades para o acompanhamento futuro da evolucéo da tecnologia, seja

através de autoestudo, cursos de pos-graduacao ou extensao.

Deve-se ressaltar o carater essencialmente formativo adotado no curso,
em contraposicao ao informativo. As atividades praticas e as aulas
demonstrativas devem reforgar o aprendizado e solidificar o conhecimento

necessario para a evolucao do egresso.

O Curso Superior de Tecnologia em Defesa Cibernética, modalidade
presencial, do FIAP — Centro Universitario possui uma carga horaria de 2000
(duas mil) horas. A estrutura curricular proposta, propicia a interdisciplinaridade
e a plena articulacéo entre a teoria e a pratica, que podem ser exploradas
através de projetos que sédo desenvolvidos ao longo do ano como a AM
(Avaliagao Multidisciplinar), que por sua vez consiste no desenvolvimento de
uma startup onde o aluno é desafiado a elaborar um plano de negécio inovador
e junto a ele todo o desenvolvimento tecnoldgico necessario para a apoiar o
projeto, tal como: gerenciamento, desenvolver uma ferramenta de automacao,
testar ambientes contra vulnerabilidades, pentest, manipulagdo de normas,
criar politicas de seguranca, aplicar conceitos de seguranca da informacao,

realizar a gestéo dos riscos e aplicar de planos de seguranca.
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REPRESENTAGAO GRAFICA DO PERFIL DE FORMAGAO

1° ANO

DENOMINACAO DAS DISCIPLINAS CARiANﬂngRIA
CYBERSECURITY & HACKER SKILLS 80
LINUX SERVICES APPLICATIONS 80
SECURITY MANAGEMENT (POLICY AND VULNERABILITY) 80
IT GOVERNANCE (LEADERSHIP, AUDIT & LEGAL) 80
NETWORK ARCHITECT SOLUTIONS 160
HARDWARE HACKING (INTERNET OF THINGS) 80
CODING FOR SECURITY 160
WINDOWS SERVICES APPLICATIONS 80
SUBTOTAL 800
NANO COURSES (ATIVIDADES COMPLEMENTARES) 200

2° ANO

DENOMINACAO DAS DISCIPLINAS CARCZ’?\IUEEARIA
CLOUD SECURITY (AUTOMATION & DEVSECOPS) 160
THREAT INTELLIGENCE (DEEPWEB , OSINT & CYBERWARS) 80
CYBER DEFENSE OPERATIONS (FORENSICS & INCIDENT 160
HANDLING)

OFFENSIVE SECURITY (PENETRATION TESTING & ETHICAL 160
HACKING)

MALWARE ANALYSIS (TOOLS AND TECHNIQUES) 80
WEB & MOBILE EXPLOITATION TECHNIQUES 80
IA & MACHINE LEARNING 80
SUBTOTAL 800
NANO COURSES (ATIVIDADES COMPLEMENTARES) 200



= | L=
RELACAO DE DISCIPLINAS OPTATIVAS* CARGA HORARIA

FORMAGCAO SOCIAL E SUSTENTABILIDADE 100
LIBRAS 100

CARGA HORARIA TOTAL CARGA HORARIA

DISCIPLINAS 1600
NANO COURSES (ATIVIDADES COMPLEMENTARES) 400
TOTAL GERAL 2000
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1.4. CONTEUDOS CURRICULARES

Ao observar a matriz curricular do curso (e os respectivos planos de
ensino de cada disciplina), € possivel observar que as disciplinas e suas
respectivas cargas horarias possibilitam ao egresso um equilibrio entre teoria e

pratica.

As bibliografias basica e complementar sdo coerentes com as ementas,
conteudos e objetivos de aprendizagem de cada disciplina, que, no seu
conjunto contribuem para a formacéao do perfil do egresso desejado. A escolha
dos livros e periodicos é realizada pelo professor da disciplina, e aprovada
junto ao NDE que avalia levando-se em consideracdo uma analise sobre as
necessidades do mercado de trabalho. Com esta atualizac&o e revisao
bibliografica constante, € possibilitado ao egresso total atualizacao dos
conteudos, o que se faz extremamente necessario devido ao curso ser ligado

ao que h& de mais veloz em avan¢o no mundo: a Tecnologia.

Para auxiliar no apoio as necessidades de mercado e alinhar o contetdo
a estas necessidades, o FIAP — Centro Universitario estruturou a area de
Talent Lab para impulsionar o crescimento pessoal e profissional dos alunos e
ex-alunos, reafirmando seu compromisso em superar as expectativas e
oferecer mais que ensino de qualidade. A partir dos dados colhidos pela area
de Talent Lab € possivel efetuar direcionamentos no conteudo aplicado nas

aulas e investimentos com infraestrutura.

Outro ponto de extrema importancia e alinhamento com a area
académica e os conteudos curriculares dos cursos € o leque de parcerias da
area de Tecnologia. Através de suas parcerias, a instituicdo procura aproximar
0 ambiente académico, as empresas e o mercado; criar oportunidades,
oferecer vantagens e uma conexao sélida para que todos os envolvidos atinjam

seus objetivos.
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Algumas empresas parceiras do FIAP — Centro Universitario podem ser

conferidas em: https://www.FIAP.com.br/institucional/#parcerias-estrategicas.

1° ANO

DISCIPLINA NETWORK ARCHITECT SOLUTIONS

EMENTA

Redes de computadores e a internet. Modelos de referéncia OSI e TCP/IP. Redes
LAN, MAN, WAN e PAN, Conceitos bésicos de transmissdo de dados. Configuracéo
de um Sistema Operacional de Rede. Conceitos do Enderegamento IPv4 e IPV6.
Tecnologias de Cabeamento. Tecnologia Ethernet e sua evolugdo. Conceitos
basicos de seguranca fisica e Logica. Conceitos de cloud.
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geréncia de redes. 1°ed. Sao Paulo: Contentus, 2020.

COMPLEMENTAR | TANENBAUM, A. S. Organizagao estruturada de
computadores. 62 ed. Sdo Paulo: Pearson Prentice Hall,
2013.

DE GRACIA YABE, Izabela. Geografia das Redes. 1°ed.
Sao Paulo: Contentus,2021.

ROHLING, Luis Jose. Seguranca de redes de
computadores. 1°ed. Sado Paulo: Contentus,2021.

GUERRA, Andre Roberto. Redes Sem fio. 1°ed. Sao Paulo:
Contentus,2020.

BASSO, Douglas Eduardo. Administragdo de Redes de
Computadores. 1°ed. S&o Paulo: Contentus,2020.




FIAP

DISCIPLINA SECURITY MANAGEMENT (POLICY AND
VULNERABILITY)

EMENTA

A ementa foi desenvolvida de forma a demonstrar que a informacdo € um dos ativos
de maior relevancia para qualquer negocio, e que incidentes de seguranca da
informacé&o poderao levar a severas implicacdes, como perdas financeiras e o
comprometimento da imagem corporativa da organizagao. Neste contexto, torna-se
imperativa a observancia e correta ado¢ao do prescrito pelas normas técnicas
aplicaveis, bem como, a identificagdo e compreensado dos riscos e ameacas a
segurancga da informacéo e continuidade de negécio.

BIBLIOGRAFIA

BASICA LYRA, Mauricio R. Seguranca e Auditoria em Sistemas de
Informacgado. S&o Paulo: Ciéncia Moderna, 2008.Weiss,
Joseph;

HINTZBERGEN, Jule, Hintzbergen, Kees, Smulders, André,
Baars, Hans. Fundamentos de Seguranga da Informacao:
com base na ISO 27001 e na ISO 27002.1°ed. Sao Paulo:
Brasport,2018.

MANOEL, Sergio da Silva. Governanca de Seguranca da
Informacao: como criar oportunidades para o seu negdcio.
1°ed. S&o Paulo: Brasport,2014.

COMPLEMENTAR | CABRAL, Carlos. Trilhas em Seguranca da informacédo. Séao
Paulo: Editora Brasport, 2015.

TAMMENHAIN, Antonio Carlos. Gestao de operagdes de
seguranca: Estratégia e tatica. 2°ed. Sdo Paulo:
Brasport,2020.

JUNIOR, Armando Kobe. Produgéo e tratamento de
informag0es sigilosas. 1°ed. S&o Paulo: Contentus,2020.

DE MATTOS, Marilia Soares. Nucleo de combate aos
cibercrimes. 1°ed. Sao Paulo: Contentus,2020.

GALVAO, Michele da Costa. Fundamentos em Seguranca
da Informacéo.1°ed. Sdo Paulo: Pearson,2015.




FIAP

DISCIPLINA

HARDWARE HACKING (INTERNET OF THINGS)

EMENTA

Eletrbnica Bésica, Capacitores, Protoboard. Técnicas de solda em componentes
eletrénicos. Arduino (tipos e modelos) e seus componentes internos e diagramas,
interface de programacdao, entradas e saidas, ADCs, Suprimentos de Energia,
Sinais Analdgicos e Digitais, Sensores analégicos e digitais do Arduino. Introducéo
ao ESP8266 e exemplos de uso. Introducéo ao Raspberry Pi e exemplos de uso.

BIBLIOGRAFIA

BASICA

OLIVEIRA, Sérgio. Internet das Coisas com ESP8266. S&o
Paulo: Novatec, 2017.

SINCLAIR, Bruce. 10oT: Como Usar a Internet das Coisas
para Alavancar seus Negocios. 1°ed. Sao Paulo: Auténtica
Business,2018.

TANENBAUM, Andrew S. Organizacao estruturada de
computadores.1°ed. Sdo Paulo: Editora Pearson,2013

COMPLEMENTAR | COMER, Douglas E. Redes de Computadores € Internet.

6°ed. Sao Paulo: Bookman,2016.

SATYRO, Walter Cardoso:; Benedito, José. IndUstria 4.0:
conceitos e fundamentos. 1°ed. Sao Paulo: Editora
Blucher,2018.

CROVADOR, Alvaro. Fisica aplicada a robética. 1°ed. S&o
Paulo: Contentus,2020.

TANENBAUM, Andrew S. Sistemas Operacionais
Modernos. 1°ed. S&o Paulo: Editora Pearson,2009.

DENARDIN, Gustavo Weber; Barriquello, Sistemas
operacionais de tempo real e sua aplicacdo em sistemas
embarcados. 1°ed. Sdo Paulo: Editora Blucher,2019.




FIAP

DISCIPLINA IT MANAGEMENT (LEGAL & AUDIT)

EMENTA

O que é governanca de TI. Visdo Executiva da Tl. Estratégia de TI. Balance
Scorecard. Marcos reguladores, regulamentacdes, normas legais de mercado, como
Sarbanes-Oxley, Basiléia Il, SOA e ISO. Praticas de Governanca de TIl, baseada no
modelo de governanca corporativa do COBIT. Processos de gestdo de servicos
baseado no ITIL, com processos taticos e operacionais. Processo de qualidade,
controle e geréncia de projetos de desenvolvimento de software. Modelo de
gualidade e maturidade de software do CMMi.

BIBLIOGRAFIA

BASICA FERNANDES, Aguinaldo Aragon; ABREU, Vladimir Ferraz
de. Implantando a Governanca de Ti - da Estratégia a
Gestao Dos Processos e Servicos. 42 ed. Sao Paulo:
Brasport, 2014.

HUNGARO, Luis Alberto. Governanga, governabilidade e
accountability. 1°ed. Sao Paulo: Contentus,2020.

COMPLEMENTAR | WEILL, Peter. Governanga de Tl Tecnologia da informacéo.
6°ed. S&o Paulo: M. Books,2006.

BITTENCOURT, Carlos Magno Andrioli. Governanga
Corporativa e Compliance: Planejamento e Gestao
Estratégica. 1°ed. S&o Paulo: Contentus,2020.

MARTINS, Camila Saldanha. Governanga e compliance.
1°ed. Sao Paulo: Contentus,2020.

GAGNO, Roberta Ravaglio. Gestéo de sistemas. 1°ed. Sédo
Paulo: Contentus,2020.

STATDLOBER, Juliano. Gestao do Conhecimento em
Servicos de Tl: Guia Pratico. 1°ed. Sao Paulo: Editora
Brasport,2016.




FIAP

DISCIPLINA

DEVELOPMENT & CODING FOR SECURITY

EMENTA

Légica de programacao. Recursos e estrutura de dados em Python. Tomadas de
decisédo. Tipos de Variaveis. Lacos de repeticdo. Importacdo de pacotes. Transporte
de pacotes de dados em protocolos TCP/IP e UDP. Manipulagdo de arquivos.

BIBLIOGRAFIA

BASICA

RHODES, Brandon. Programacéo de Redes Com Python.
Sao Paulo: Novatec, 2015.

ASCENCIO, Ana Fernanda Gomes. Campos, Edielne.
Fundamentos da Programacé&o de Computadores:
algoritmos, Pascal, C/C++ e Java. 1°ed. S&o Paulo: Editora
Pearson,2007.

GUEDES, Sérgio. Logica de Programacéao Algoritmica.
1°ed. Sao Paulo: Editora Pearson,2020.

COMPLEMENTAR | SZWARCFITER, Jayme Luiz. Estruturas de Dados e Seus

Algoritmos. 3°ed. Sao Paulo: Editora LTC,2003.

DEITEL, Paul; Deitel, Harvey. C: como programar. 1°ed.
Sao Paulo: Editora Pearson,2011.

CAETANO, Marco Antonio Leonel. Python e mercado
financeiro: programagédo para estudantes, investidores e
analistas. 1°ed. S&o Paulo: Editora Blucher,2021.

LEMAY, Laura; COLBURN, Rafe; Tyler. Aprenda a Criar
Paginas Web com HTML e XHTML. 1°ed. Sao Paulo:
Editora Pearson,2002.

BONATTI, Denilson. Desenvolvimento de Jogos em HTML5.
1°ed. S&o Paulo: Editora Brasport,2014.




FIAP

DISCIPLINA CYBERSECURITY & HACKER TECHNIQUES

EMENTA

Testes e Documentacdo. Fundamentos de Seguranga da Informacéo (Sl) e
Ciberseguranca. Administracéo do tempo na gestao de projetos. Estimativa de
custos e orgcamento. Conhecimento basico de gestéo de riscos e vulnerabilidades.
Crescente ameaca de fraudes e ataques cibernéticos ao ambiente operacional.
Como evitar ser hackeado. Necessidade de inovacéo na postura de
Ciberseguranca.

BIBLIOGRAFIA

BASICA STALLINGS, Willian. Criptografia e Seguranca de Redes
Principios e Praticas. Sdo Paulo: Pearson, 2015.

RICHARD A. Clarke; ROBERT K. Knake. Guerra
Cibernética: a préxima ameaca a seguranga e o que fazer a
respeito. 1°ed. S&o Paulo: Editora Brasport,2015.

BUENO, Gislaine. Gestado de projetos para
cibersecurity.1°ed. S&o Paulo: Editora Contentus,2020.

COMPLEMENTAR | STALLINGS, W. Criptografia e seguranca de redes:
principios e préticas. 6a ed. Sao Paulo: Editora Pearson
Education do Brasil, 2015.

JUNIOR, Armando Kolbe. Desafios estratégicos para a
seguranga e defesa cibernética. 1°ed. Sdo Paulo: Editora
Contentus,2020.

DE ARAUJO, Sandro. Ethical hacker. 1°ed. Sdo Paulo:
Editora Contentus,2020.

SANTIAGO, Luiz Augusto de Oliveira. Sistema de
seguranca e defesa cibernética nacional. 1°ed. S&do Paulo:
Editora Contentus,2020.




FIAP

DISCIPLINA WINDOWS SERVICES APPLICATIONS

EMENTA

Capacitar o aluno a instalar e configurar um Sistema Operacional de Rede usando
as plataformas Windows. Estudar o gerenciamento de processos e o controle de
servigos. Tratar do gerenciamento de contas de usuarios, da configuracdo de
permissdes e de controles de acesso. Configurar interfaces e enderecos de
protocolos de rede. Apresentar servicos para compartilhamento de recursos em
rede, para acesso remoto e para comunicagao na Internet.

BIBLIOGRAFIA

BASICA TANENBAUM, A. S. Sistemas operacionais modernos. S&o
Paulo: Pearson Education do Brasil, 2016.

DENARDIN, Gustavo Weber; Barriquello. Sistemas
operacionais de tempo real e sua aplicacdo em sistemas
embarcados. 1°ed. Sado Paulo: Editora Blucher,2019.

DEITEL, Harvey M.; Deitel, Paul J. Sistemas Operacionais.
1°ed. Sao Paulo: Editora Pearson,2005.

COMPLEMENTAR | STALLINGS, Willian. Criptografia e Seguranca de Redes
Principios e Praticas. S&o Paulo: Pearson, 2015.

BITTENCOUT, Paulo Henrigue M. Ambientes Operacionais.
1°ed. S&o Paulo: Editora Pearson,2020.

TANENBAUM, Andrew S. Organizacao estruturada de
computadores.1°ed. Sdo Paulo: Editora Pearson,2013.

TANENBAUM, Andrew S. Sistemas Operacionais
Modernos. 1°ed. Sao Paulo: Editora Pearson,2009.

STATDLOBER, Juliano. Gestdo do Conhecimento em
Servigos de TI: Guia Prético. 1°ed. S&o Paulo: Editora
Brasport,2016.




FIAP

DISCIPLINA LINUX SERVICES APPLICATIONS

EMENTA

Capacitar o aluno a instalar e configurar um Sistema Operacional de Rede usando
as plataformas Linux. Estudar o gerenciamento de processos e o controle de
servigos. Tratar do gerenciamento de contas de usuarios, da configuragéo de
permissdes e de controles de acesso. Configurar interfaces e enderecos de
protocolos de rede. Apresentar servicos para compartilhamento de recursos em
rede, para acesso remoto e para comunicacao na Internet.

BIBLIOGRAFIA

BASICA TANENBAUM, A. S. Sistemas operacionais modernos. S&o
Paulo: Pearson Education do Brasil, 2016.

NEMETH, Evi; Snyder, Garth; Hein, Trent. Manual Completo
do Linux: guia do administrador. 2°ed. S&o Paulo: Editora
Pearson,2007.

BALL, Bill; Duff, Hoyt. Dominando Linux: Red Hat e Fedora.
1°ed. Sao Paulo: Editora Pearson,2004.

COMPLEMENTAR | STALLINGS, Willian. Criptografia e Seguranca de Redes
Principios e Praticas. S&o Paulo: Pearson, 2015.

TANENBAUM, Andrew S. Organizacgéo estruturada de
computadores.1°ed. Sao Paulo: Editora Pearson, 2013.

DENARDIN, Gustavo Weber; Barriquello. Sistemas
operacionais de tempo real e sua aplicacdo em sistemas
embarcados. 1°ed. Sao Paulo: Editora Blucher, 2019.




FIAP

DISCIPLINA

Formacgéao Social e Sustentabilidade

EMENTA

Sustentabilidade, ética e responsabilidade socioambiental. Responsabilidade
socioambiental como estratégia de gestdo, de producao, de sustentabilidade, de
desenvolvimento utilizando a tecnologia com ferramenta de resultado. A gestéo
baseada no respeito e na convivéncia com as diferencas. A diversidade da nacéo
brasileira: relacdes étnico-raciais, cultura e historia Afro-brasileira, indigena e
Africana. A diversidade como base para a inovagdo e desenvolvimento sustentavel.
Educacado em direitos humanos.

BIBLIOGRAFIA

BASICA

QUINTEROS, Cora Catalina Gaete. Gestéao da
sustentabilidade e responsabilidade social. 1°ed. Sao Paulo:
Contentus, 2020

ZOGAIB, Giselle Aparecida Piragis. Etica e sustentabilidade
na era digital. 1°ed. Sdo Paulo: Contentus, 2020

PINOTTI, Rafael. Educacdo Ambiental Para o Século XXI:
No Brasil e No Mundo. 22 ed. Sao Paulo: Blucher, 2016.

COMPLEMENTAR | ALVES, Ricardo Ribeiro. Administracao Verde. 12 ed. Sao

Paulo: Elsevier, 2016.

NODARI, Paulo César. Direito Ambiental: Liberdade,
Responsabilidade e Casa Comum. 12 ed. S&o Paulo:
Editora Educs, 2019.

ZOGAIB, Giselle Aparecida Piragis. Etica e sustentabilidade
na era digital. 1°ed. Sdo Paulo: Contentus, 2020

MACIEL, Dayanna dos Santos Costa. Design e
sustentabilidade.1°ed. S&o Paulo: Intersaberes, 2021.

BARBIERI, Jose Carlos. Desenvolvimento sustentavel.1°ed.
Sao Paulo: Editora Vozes, 2020.




FIAP

2° ANO

DISCIPLINA MALWARE ANALYSIS (TOOLS AND TECHNIQUES)

EMENTA

Introducdo a malwares; Criacao de malwares na prética; Introducao a andlise de
malwares; Analise de malwares na pratica; Tratamento de incidentes; Tecnologias
utilizadas na batalha contra os malwares; Tratamento de incidentes e defesa contra
malwares na pratica.

BIBLIOGRAFIA

BASICA TANENBAUM, A. S. Redes de Computadores. 52 ed. Rio de
Janeiro: Campus, 2011.

JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos.
3°ed. S&o Paulo: Editora Brasport,2021.

ARAUJO, Sandro. Ferramentas hackers: exploragéo de
vulnerabilidades. 1°ed. Sdo Paulo: Editora Contentus,2020.

COMPLEMENTAR | STALLINGS, Willian. Criptografia e Seguranca de Redes
Principios e Praticas. Sdo Paulo: Pearson, 2015.

NETO, Antonio Osmar Krelling. Responsabilidade civil:
cibercrimes. 1°ed. Sdo Paulo: Editora Contentus,2020

DE MATTOSM Marilia Soares. Nucleo de combate aos
cibercrimes. 1°ed. Sdo Paulo: Editora Contentus,2020.

STALLINGS, William. Criptografia e seguranca de redes.
6°ed. Sao Paulo: Editora Pearson,2020.

TERADA, Routo. Seguranga de dados. 1°ed. S&o Paulo:
Editora Blucher,2008




FIAP

DISCIPLINA CLOUD ADMINISTRATION & SECURY DEVOPS

EMENTA

Cabe ao profissional de defesa cibernética projetar, gerenciar e controlar todo o
patrimdnio da empresa que estd ou podera estar localizado na nuvem. Os dados
gue serdo relatados poderdo auxiliar na tomada de decisao de acdes rapidas e
efetivas para identificagdo de um malware ou um cibercriminoso dentro do seu
ambiente de trabalho.

BIBLIOGRAFIA

BASICA TANENBAUM, A. S. Sistemas operacionais modernos. Sao
Paulo: Pearson Education do Brasil, 2016.

ROSE, César A. F. O que é Esta Tal de Nuvem e o que
Pode Fazer por Vocé? 1°ed. S&o Paulo: Editora EdiPUC-
RS,2020.

NETO, Manoel Veras de Sousa. Computacdo em Nuvem.
1°ed. S&o Paulo: Editora Brasport,2015.

COMPLEMENTAR | MATTHEW, H. Birkner. Projeto de interconexao de Redes.
SAO Paulo: Pearson Education do Brasil, 2003.

Janior, Armando Kolbe. Computacdo em Nuvem. 1°ed. Séao
Paulo: Editora Contentus,2020.

BASSO, Douglas Eduardo. Administragao de Redes de
Computadores. 1°ed. Sdo Paulo: Editora Contentus,2020.

ROHLING, Luis José. Seguranca de redes de
computadores. 1°ed. Sao Paulo: Editora Contentus,2020.

BIRKNER, Matthew H. Projeto de Interconexao de Redes:
Cisco Internetwork Design - CID. 1°ed. S&o Paulo: Editora
Pearson,2002.




FIAP

DISCIPLINA DEFENSIVE CYBER OPERATIONS (FORENSICS &
INCIDENT HANDLING)

EMENTA

Pericia Forense Computacional: definicdo, relevancia, aplicabilidade; Pericia
Forense Computacional vs. Auditoria; O alinhamento juridico; e-discovery; Modelos
de Referéncia; Tipos e producdo da imagem forense fisica e légica; Preservacdo,
coleta e analise da evidéncia digital em sistemas in vivo; Preservacéo, coleta e
analise da evidéncia digital post-mortem; Preservacao, coleta e analise da evidéncia
digital no trafego de redes.

BIBLIOGRAFIA

BASICA CABRAL, Carlos; CAPRINO, Willian. Trilha em Seguranca
da Informacéo — Caminhos e Ideias para a protegéo de
dados. Brasport, 2015.

ARAUJO, Sandro. Computacao forense. 1°ed. Sdo Paulo:
Editora Contentus,2020.

DE MATTOS, Marilia Soares. Nicleo de combate aos
cibercrimes. 1°ed. Sao Paulo: Editora Contentus,2020.

COMPLEMENTAR | STALLINGS, Willian. Criptografia e Seguranca de Redes
Principios e Praticas. S&o Paulo: Pearson, 2015.

JUNIOR, Armando Kolbe. Desafios estratégicos para a
seguranca e defesa cibernética. 1°ed. Sdo Paulo: Editora
Contentus,2020.

SANTIAGO, Luiz Augusto de Oliveira. Sistema de
seguranca e defesa cibernética nacional. 1°ed. Sao Paulo:
Editora Contentus,2020.

BARRETO, Alessandro Goncalves, Brasil, Beatriz. Manual
de Investigagéo Cibernética: a luz do Marco Civil da
Internet. 1°ed. Sao Paulo: Editora Brasport,2016.

FORD, Jerry Lee. Manual Completo de Firewalls Pessoais:
tudo o que vocé precisa saber para proteger o seu
computador. 1°ed. Sdo Paulo: Editora Pearson,2002.




FIAP

DISCIPLINA | WEB & MOBILE EXPLOITATION TECHNIQUES (CODE
REVIEW)

EMENTA

Introducdo a Segurancga da Informacgéo, Seguranca no Ambiente Web e Mobile,
Seguranca em Banco de Dados, Controle de acesso e autenticacdo, Certificacdo
Digital, Plano de Testes, Desenvolvimento Sustentavel e Politicas de Seguranca.

BIBLIOGRAFIA

BASICA STALLINGS, Willian. Criptografia e Seguranca de Redes
Principios e Praticas. Sdo Paulo: Pearson, 2015.

DUARTE, William. Delphi para Android e iOS:
Desenvolvendo Aplicativos Mdveis. 1°ed. S&o Paulo:
Editora Brasport,2015.

GUEDES, Sérgio. Logica de Programacéao Algoritmica.
1°ed. Sao Paulo: Editora Pearson,2020.

COMPLEMENTAR | KUROSE, James F. Redes de Computadores e a Internet —
Uma abordagem Top/Down. S&o Paulo: Addison Wesley,
2013.

ASCENCIO, Ana Fernanda Gomes. Campos, Edielne.
Fundamentos da Programacédo de Computadores:
algoritmos, Pascal, C/C++ e Java. 1°ed. S&o Paulo: Editora
Pearson,2007.

TOCCI, Ronald J.; Widmer, Neal S. Sistemas Digitais:
principios e aplica¢des. 1°ed. Sdo Paulo: Editora
Pearson,2003.

LEMAY, Laura; Colburn, Rafe; Tyler. Aprenda a Criar
Paginas Web com HTML e XHTML. 1°ed. Sao Paulo:
Editora Pearson,2002.

BONATTI, Denilson. Desenvolvimento de Jogos em HTML5.
1°ed. S&o Paulo: Editora Brasport,2014.




FIAP

DISCIPLINA OFFENSIVE CYBER OPERATIONS (PENETRATION
TESTING & ETHICAL HACKING)

EMENTA

Este médulo do curso tende a demonstrar aos alunos os principios da seguranca da
informacéo, assim como entendimento da engenharia social como uso de
ferramenta para obtencdo de informacdes. Além destes itens principais também é
passado aos alunos toda a parte prética referente a segurancga de sistema
operacionais e teste de tentativa de invasao.

BIBLIOGRAFIA

BASICA WEIDMAN, Georgia. Testes de invasdo: uma introdugao
préatica ao hacking. Sdo Paulo: Novatec Editora, 2014.

ARAUJO, Sandro. Ferramentas hackers: exploragédo de
vulnerabilidades. 1°ed. Sdo Paulo: Editora Contentus,2020.

DE ARAUJO, Sandro. Ethical hacker. 1°ed. Sdo Paulo:
Editora Contentus,2020.

COMPLEMENTAR | HOGLUND, Greg. Como quebrar cédigos: a arte de explorar
e proteger software. S&o Paulo: Pearson Makron Books,
2006.

MARTINS, Camila Saldanha. Cibercrime e as organizacdes
criminosas. 1°ed. Sdo Paulo: Editora Contentus,2020.

BUENO, Gislaine. Gestao de projetos para
cibersecurity.1°ed. S&o Paulo: Editora Contentus,2020.

RIBEIRO, Priscilla Bortolotto. Guerra cibernética: cenario
mundial de defesa e seguranca. 1°ed. Sao Paulo: Editora
Contentus,2020.

DE MATTOS, Marilia Soares. Nucleo de combate aos
cibercrimes. 1°ed. Sdo Paulo: Editora Contentus,2020.




FIAP

DISCIPLINA CYBER THREAT INTELLIGENCE (DEEPWEB &
CYBERWARS)

EMENTA

Espaco Cibernético, espacgo virtual, composto por dispositivos computacionais
conectados em redes ou ndo, onde as informacdes digitais transitam e sao
processadas e/ou armazenadas. Infraestruturas criticas, instalagdes, servicos, bens
e sistemas que, se forem interrompidos ou destruidos, provocaréo sério impacto
social, econémico, politico, internacional e a seguranca do Estado e da sociedade.
Conceitos de seguranca cibernética, Contexto mundial x nacional. Os problemas de
seguranga e suas causas, Anatomia do ataque, Honeypots, DDoS (Introducéo,
Métodos de Ataque, Métodos de Defesa, Solugdes Integradas), Botnets,
Neurolinguistica e Técnicas de persuasao.

BIBLIOGRAFIA

BASICA HOGLUND, Greg. Como quebrar codigos: a arte de explorar
e proteger software. S&o Paulo: Pearson Makron Books,
2006.

BARRETO, Alexandra Gongalves. Deep Web: investigacéo
no submundo da internet. 1°ed. Sao Paulo: Editora
Brasport,2019

RIBEIRO, Priscilla Bortolotto. Guerra cibernética: cenario
mundial de defesa e seguranca. 1°ed. Sdo Paulo: Editora
Contentus,2020.

COMPLEMENTAR | The Honeynet Project. Conheca seu inimigo: revelando as
ferramentas de seguranca, taticas e motivos da comunidade
hacker. Sdo Paulo: Pearson Education do Brasil, 2002.

RIBEIRO, Priscilla Bortolotto. Guerra cibernética: cenério
mundial de defesa e seguranca. 1°ed. S&o Paulo: Editora
Contentus,2020.

BOMFATI, Claudio Adriano; KOLBE JUNIOR. Crimes
cibernéticos. 1°ed. Sao Paulo: Editora Intersaberes,2020.

BARRETO, Alessandrp. Inteligéncia e Investigagéo Criminal
em Fontes Abertas. 1°ed. S&o Paulo: Editora
Brasport,2020.

BARRETO, Alessandro Gongalves, Brasil, Beatriz. Manual
de Investigacdo Cibernética: a luz do Marco Civil da
Internet. 1°ed. S&o Paulo: Editora Brasport,2016.




FIAP

DISCIPLINA IA & MACHINE LEARNING

EMENTA

Essa disciplina apresenta os fundamentos da inteligéncia artificial e suas aplicagoes.
Séo discutidas as formas de representacdo do conhecimento, modelos interativos
de previsado e organizacéo de dados.

BIBLIOGRAFIA

BASICA LUGER, G. F., Inteligéncia Artificial, 62 edicdo, S&o Paulo:
Pearson, 2013 Virtual.

VALDATI, Aline de Brittos. Inteligéncia artificial - 1A. 1°ed.
Sao Paulo: Editora Contentus,2020.

MEDEIROS, Luciano Frontino de. Inteligéncia artificial
aplicada: uma abordagem introdutdria. 6°ed. Sao Paulo:
Editora Intersaberes,2018.

COMPLEMENTAR | RUSSEL, S, NORVIG, P. Inteligéncia artificial. 32. Ed., Rio
de Janeiro: Campus, 2012.

GEORGE F. Luger. Inteligéncia artificial. 6°ed. Sdo Paulo:
Editora Pearson,2013.

ASCENCIO, Ana Fernanda Gomes. Campos, Edielne.
Fundamentos da Programacé&o de Computadores:
algoritmos, Pascal, C/C++ e Java. 1°ed. S&o Paulo: Editora
Pearson,2007.

GUEDES, Sérgio. Logica de Programacéao Algoritmica.
1°ed. Sao Paulo: Editora Pearson,2020.

BUENO, Gislaine. Gestao de projetos para
cibersecurity.1°ed. S&o Paulo: Editora Contentus,2020.




FIAP

DISCIPLINA LIBRAS

EMENTA

Esta disciplina se prop8e a apresentar os pressupostos tedrico-historicos,
filoséficos, socioldgicos, pedagdgicos e técnicos da Lingua Brasileira de Sinais —
LIBRAS — a qual se constitui como sistema linguistico das comunidades de pessoas
surdas no Brasil, contribuindo para a formacéo do professor de Educacéo Infantil e
Anos Iniciais no contexto da Educacao Inclusiva.
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DIRETRIZES DOS CONTEUDOS CURRICULARES

O curso de Tecnologia em Defesa Cibernética da FIAP foi concebido
observando-se rigorosamente as diretrizes nacionais para 0s cursos da area de

tecnologia, a saber:

1) De acordo com o artigo 1° da Resolugdo CNE/CP 29/2002, os Cursos
Superiores de Tecnologia visam capacitar os alunos para inser¢cao em setores

profissionais que utilizem tecnologias especificas.

2) Diretrizes curriculares nacionais do MEC para cursos de graduacao
na area de Computacéao e Informética.

3) Diretrizes para a area de Computacdo do ENADE- Exame Nacional
de Desempenho dos Estudantes: parte integrante do Sistema Nacional de
Avaliagcdo da Educacéo Superior (SINAES), que tem como obijetivo geral
avaliar o desempenho dos estudantes em relacdo aos contetdos
programaticos previstos nas diretrizes curriculares, as habilidades e
competéncias para a atualizagao permanente e aos conhecimentos sobre a
realidade brasileira, mundial e sobre outras areas do conhecimento, publicadas
no Diario da Unido de 26/08/2005.

De acordo com o artigo 1° da Resolugdo CNE/CP 29/2002, os Cursos
Superiores de Tecnologia visam capacitar os alunos para inser¢cao em setores
profissionais que utilizem tecnologias especificas. No artigo 2° da mesma
Resolucao, determinam-se as diretrizes que devem ser cumpridas para este

tipo de curso: “

l. Incentivar o desenvolvimento da capacidade empreendedora e da

compreensao do processo tecnoldgico, em suas causas e efeitos;

Il. incentivar a producéo e a inovacao cientifico-tecnolégica, e suas

respectivas aplicacées no mundo do trabalho;
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Il desenvolver competéncias profissionais tecnologicas, gerais e
especificas, para a gestao de processos e a producdo de bens e

servicos;

IV.  propiciar a compreensao e a avaliacdo dos impactos sociais,
econdmicos e ambientais resultantes da producéo, gestao e
incorporacao de novas tecnologias;

V. promover a capacidade de continuar aprendendo e de
acompanhar as mudancas nas condi¢des de trabalho, bem como
propiciar o prosseguimento de estudos em cursos de pos-

graduacao;

VI.  adotar a flexibilidade, a interdisciplinaridade, a contextualizacéo e

a atualizacdo permanente dos cursos e seus curriculos;

VII.  garantir a identidade do perfil profissional de concluséo de curso e

da respectiva organizacdo curricular.”.

O Curso Superior de Tecnologia em Defesa Cibernética da FIAP atende
plenamente estas Diretrizes Curriculares. E um curso que tem o foco em uma
area profissional com destacada demanda por profissionais especializados.

Utiliza tecnologia especifica para atuacdo no mercado profissional.

Promove a capacidade empreendedora vinculada ao processo
tecnoldgico envolvido, pois os alunos sao capazes de identificar oportunidades
de aplicacdo do conhecimento tedrico através de pratica profissional em
laboratérios especificos. Os alunos sao, da mesma forma, incentivados a
buscar solucdes reais para empresas atraves de projetos voltados para
seguranca que incluem a maior parte das metodologias, recursos fisicos e
humanos, seguranca, bancos de dados e linguagens de programacao

necessarias para o funcionamento das organizacoes.

Incentiva a producao e inovacao através da elaboragéo e pesquisa junto

aos fornecedores de solugbes computacionais. O aluno é levado a criar
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alternativas de utilizacédo dentro do escopo e limites operacionais e financeiros
Impostos pelas organizagdes. Desta forma o aluno tem condi¢cdes de manter-se
atualizado e buscar alternativas tecnol6gicas que resolvam o problema da

empresa de forma inovadora e criativa.

Ao longo do curso sdo abordadas todas as competéncias tecnoldgicas
necessérias para que o aluno possa inserir-se no mercado de trabalho.
Utilizam-se casos reais extraidos de empresas de pequeno, médio e grande

porte para que os alunos apresentem solucdes.

Questdes ambientais e sociais séo levantadas pelos professores do
curso para que o aluno nao se limite a solucdo técnica dos problemas.
Responsabilidade social, ética e respeito sdo assuntos abordados pelos
professores ao mesmo tempo que discorrem sobre o conteldo técnico

especifico.

Através de pesquisas e da busca de solucdes para problemas reais, 0s
alunos percebem que precisam se manter atualizados. Os professores atuam
como mediadores no processo de aquisicdo do conhecimento, promovendo a
autonomia dos estudantes. A cada semestre é solicitado que haja uma
formalizacdo do projeto realizado. Com isso o aluno comeca, indiretamente, a
tomar conhecimento pratico da organizacdo de um documento académico e
profissional. Ao final do curso, o projeto assume uma formatacéo académica de
um estudo de caso de implementacéo tecnolégica. Com isso, e com o0 apoio da
FIAP, sédo oferecidas bolsas de estudo em pés-graduacéo aos melhores alunos
e 0os demais recebem desconto nas mensalidades da pos-graduacéo para

continuacao dos estudos.

Como todas as unidades curriculares de cada modulo guardam grande
relacéo entre si, 0 projeto integrado realizado pelos alunos Avaliacao
Multidisciplinar — (Challenge) representa o elo de ligacéo entre os contetdos
abordados durante cada semestre. Com isso a interdisciplinaridade € vista com

naturalidade pelos alunos e a contextualizacéo se faz através da aplicacéo do
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projeto em casos reais, extraidos das organizacdes. Contetdos sado inseridos
durante o curso para promover a atualizacdo do curriculo do curso, mesmo

sem a necessidade de alteragbes constantes na matriz curricular do programa.

A identidade e o perfil profissional do egresso estédo garantidos pela
qualificagcéo profissional e académica dos professores e pelos projetos
desenvolvidos pelos alunos ao longo do curso.

De acordo com o artigo 5° da mesma Resolucgéo, o curso esta dividido
em modulos que efetivamente facilitam a insercao do aluno no mercado de
trabalho. O curso oferece, também, Certificados de Qualificacédo Profissional
(CQP) para os alunos que forem aprovados nos respectivos moédulos. Estes
CQP séo oferecidos aos alunos que concluirem o curso sem estarem retidos
em nenhuma disciplina (regime de dependéncia).

O artigo 6° da mesma Resolucédo especifica a necessidade de se
estabelecer um perfil claro de formacéo e uma adequacao da formacéo
proposta pelo curso além de promover competéncias humanisticas, éticas e
sociais do aluno. O perfil de formacdo do Curso Superior de Tecnologia em
Defesa Cibernética da FIAP pressup8e a adequacéo profissional do aluno a
empresas de pequeno, médio e grande porte, por ser a cidade de Sao Paulo
sede de empresas de diversos portes e que exigem um profissional altamente
especializado. Ao trabalhar com professores que atuam no mercado de
profissional, garante-se o fornecimento da base ética e humanistica para os
alunos do curso aliado a atualizacdo tecnolégica que o mercado de trabalho

requisita

COMPETENCIAS ESPECIFICAS — 1° ANO
e Conhecimentos sobre redes de computadores;
e Conhecimentos de logica de programacao;

¢ Desenvolvimento politicas de gestao e seguranca da informacéo;
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e Conhecimentos de implementacédo e configuragao de sistemas
operacionais;

e Fundamentos para andlise de vulnerabilidades;
e Aplicacéo dos conceitos de cybersecurity;

e Aplicacéo de tecnologias como, IoT e Arquitetura de computadores
voltadas para seguranca da informacao.

Ao final do primeiro ano o aluno encontra-se capaz de elaborar projetos
para seguranca da informacao assim como propor e testar politicas de
seguranca, com base em alta escalabilidade e disponibilidade.

COMPETENCIAS ESPECIFICAS — 20 ANO
e Aplicacéo de boas praticas de programacao e revisédo de codigo;
e Preparacdo de testes de penetracdo em ambientes de infraestrutura;
e Preparar aplicacdo para hospedagem em nuvem;
e Manipular ferramentas para pericia forense;
e Entendimento sobre o funcionamento de infraestrutura critica;

e Configurar servidores de aplicacdo por meio de boas préticas de
seguranga;

¢ Analise de incidentes para ataques de malwares e virus de computador.
e Elaborar plano de negocios.
e Conhecimento em Inteligéncia Artificial e Aprendizado de Maquina.

Ao final do segundo ano o aluno encontra-se capaz de desenvolver

preparar planos de defesas para ambientes criticos, realizar operacdes de teste
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de analise e vulnerabilidade e investigar acdes fraudulentas em equipamentos

por meio dos principios e ferramentas que norteiam a pericia forense.

Desde o primeiro semestre o aluno é envolvido em trabalhos em grupo
com o objetivo de consolidar algumas das competéncias transversais
oferecidas no curso: relacionamento interpessoal, capacidade de comunicagéo,
negociagao e analise critica. Por outro lado, a prética profissional se faz
presente desde o primeiro médulo do curso. Os grupos montados em sala de
aula atuam como empresas que devem desenvolver solucdes para area de
seguranca da informacao. As solugcdes propostas muitas vezes extrapolam o
contetdo ministrado em sala de aula. Esta é outra competéncia trabalhada
durante o curso: os alunos tém consciéncia que devem realizar pesquisas para
buscar um diferencial no trabalho a ser apresentado e recebem a orientacéo
dos professores que isto lhes sera cobrado também (e com maior intensidade)
no mercado de trabalho.

As propostas de projetos vao se modificando a cada ano letivo com
novos conhecimentos, tecnologias e matérias apresentadas no decorrer do
curso. Desta forma o que era apenas um projeto embrionario no primeiro
semestre, torna-se, no Ultimo semestre, uma solucdo que contempla todas as

necessidades de solucao tecnoldgica para a area de defesa cibernética.

As aulas praticas representam a maior parte da carga horaria do curso.
Os alunos aplicam os conceitos em modernos equipamentos especificos para
verificacdo da teoria apresentada em sala de aula, bem como para testar as

diversas situagdes rotineiras do mercado corporativo.
Desta forma, espera-se que o aluno alcance no decorrer do curso:

e Visdo geral de Sistemas de Informacéo;

¢ Inserir-se rapidamente no mercado para atuar em empresas de
pequeno, médio e grande porte;

e Atuar na area de ciberseguranca.
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Os alunos séo incentivados a transformar os conhecimentos cientificos e
tecnologicos para construir novos conhecimentos e formalizar a criacédo de
solucdes praticas para problemas reais (problematizacéo). Com isso aspectos
técnicos, sociais e humanisticos se entrelacam para estabelecer a formacéo

ideal para o profissional de defesa cibernética.

Para que haja uma maior flexibilidade na formagé&o profissional do aluno,
sao fornecidas ao longo do curso diversas atividades de aprimoramento
(praticas laboratoriais, visitas técnicas, participacdo em eventos, palestras
técnicas, apresentacdo de produtos, etc.). Desta forma € dada a oportunidade
ao aluno para que ele realize uma formacéao suplementar especifica e que

atenda as suas expectativas profissionais.

Para se estabelecer os contelldos necessarios para a insercao
profissional do aluno, foi considerada a regido da Grande Sao Paulo que
concentra a maioria das empresas nacionais e internacionais deste setor,
assim como seu mercado consumidor. Como o perfil das empresas que
contratam o profissional deste setor exige alto grau de especializacao e
atualizacédo, todo curso esta baseado no “estado da arte” desta tecnologia. Por
este motivo, é prevista, desde a concepc¢ao do curso, a possibilidade de se
adaptar, modificar, acrescentar ou excluir conteddo com base na realidade do

mercado de trabalho.

O curriculo do curso promove a capacidade empreendedora vinculada
ao processo artistico-tecnoldgico envolvido, pois os alunos séo capazes de
identificar oportunidades de aplicagdo do conhecimento tedrico através de
aplicagOes praticas orientadas no decorrer das disciplinas. Os alunos sao, da
mesma forma, incentivados a buscar solugdes reais para empresas atraves de

projetos que envolvam a implantacéo de solugdes para ciberseguranca.

A estrutura do curso é seriada anual. O curso é composto por 2 anos,

cada um com mil horas, totalizando uma carga horéaria de 2.000 (duas mil)
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horas. O tempo minimo de integralizacao do curso € de 2 anos e o tempo

maximo é de 4 anos.

De acordo com o Decreto n® 5626 de 22/12/2005, no segundo ano do
curso, aluno pode optar pela unidade curricular de LIBRAS ou outra unidade

curricular de seu interesse prevista no modulo em questao.

Os conteudos curriculares abordados no curso superior de Tecnologia
em Defesa Cibernética possibilitam plenamente o desenvolvimento do perfil
profissional do egresso, objetivos do curso, adequacédo das cargas horarias,

adequacdao da bibliografia e atividades de suporte a aprendizagem.

Através de pesquisas e busca de solucdes para problemas reais, 0s
alunos percebem que precisam se manter atualizados. Os professores atuam
como mediadores no processo de aquisicdo do conhecimento, promovendo a
autonomia dos estudantes. A cada semestre é solicitado que haja uma
formalizacéo do projeto realizado. Com isso o aluno comeca, indiretamente, a
tomar conhecimento pratico da organizacdo de um documento académico e
profissional. Ao final do curso, o projeto assume uma formatacdo académica de
um estudo de caso de implementacao tecnoldgica. Com isso, e com 0 apoio da
FIAP, sédo oferecidas bolsas de estudo em pds-graduacédo aos melhores alunos
e 0os demais recebem desconto nas mensalidades da pos-graduacéo para

continuagéo dos estudos.
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1.5. METODOLOGIA

Um curriculo ndo é apenas uma grade de disciplinas, mas também as
atividades, conteudos, métodos, forma e meios empregados para cumprir 0s
“fins da educacéo”. A metodologia no FIAP — Centro Universitario se baseia
num modelo que privilegia o uso das novas tecnologias da informacao,

oferecendo aos alunos ambientes ricos em possibilidades de aprendizagem.

Mesmo nos cursos do FIAP, os professores e alunos sao incentivados a
recorrer a internet para buscar e trocar informacgdes. Os alunos sao orientados,
nao so sobre onde encontrar as informacdes, mas, também, sobre como
avalia-las, analisa-las e organiza-las, tendo em vista os objetivos pedagdgicos

do curso.

Para o Curso Superior de Tecnologia em Defesa Cibernética,
modalidade presencial, séo disponibilizadas as unidades curriculares em um
modelo que privilegia a formacéo do egresso, de acordo com 0s objetivos do
curso. A oferta das unidades curriculares é norteada para atender as
competéncias e habilidades propostas no curso, visando sempre a
flexibilizacdo curricular, de modo que todos os conteldos sejam contemplados

no periodo de dois anos.

Tal metodologia esta aderente as diretrizes para os cursos do FIAP —

Centro Universitario, que séo:

e O Curso Superior de Tecnologia em Defesa Cibernética, modalidade
presencial, assim como 0s demais cursos, deve reunir teoria e pratica,
sendo a construcdo do saber coletiva e o professor um facilitador da
aprendizagem;

¢ Modelo de ensino organizado onde o aluno é considerado centro do
processo de aprendizagem e sujeito ativo de sua formacéo, sendo
respeitado o seu ritmo de aprender;
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e Ainstituicdo se compromete em oferecer ao aluno, em termos de
recursos, diversas possibilidades de acompanhamento, tutoria e
avaliacao, permitindo-lhe elaborar conhecimentos/saberes, adquirir
habitos, habilidades e atitudes, de acordo com suas possibilidades;

e O aprendizado se dara a partir da interacdo com materiais didaticos
especialmente elaborados para proporcionar um ambiente adequado,
sendo analisados o potencial de cada meio de comunicagéo/informacao
e a compatibilidade e adaptabilidade destes com a natureza dos cursos
e caracteristicas do aluno;

e Toda definicdo da tecnologia de comunicacao a ser empregada deve
estar alicercada em um sélido modelo pedagdgico, existindo a
necessidade de uma equipe multidisciplinar (docentes de diversas areas
do conhecimento, pedagogos, tutores, dentre outros) capaz de produzir
coletivamente conhecimento;

e O apoio docente €é condicao indispensavel para a aprendizagem, este
docente é um facilitador do processo de constru¢do do conhecimento e
deve estar a disposi¢cado do aluno para junto dele ressignificar os
contelidos e assim aproxima-los das experiéncias concretas deste
aluno, de seus acumulos tedricos e praticos, e dos desafios com que ele
defronta em seu cotidiano, acompanhando-o durante todo o processo de
ensino/aprendizagem;

O processo didatico-pedagdgico do qual o aluno estara inserido é
plenamente comprometido com a interdisciplinaridade, com o desenvolvimento

do espirito cientifico, com a formacao de sujeitos autbnomos e cidadaos.

A legitimidade do Projeto Pedagogico do Curso Superior de Tecnologia
em Defesa Cibernética, modalidade presencial, depende basicamente da
participacéo efetiva de todos os atores do processo de ensino-aprendizagem, a
saber, coordenacao, corpo docente corpo técnico-administrativo e corpo
discente, no seu processo de construcdo. Este projeto pedagogico pressupde a
participacéo coletiva, fruto do debate e da consisténcia de propdsitos que
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envolvem as perspectivas e as intencdes sociais dos atores protagonistas
deste processo. A acao coletiva ndo estara limitada ao FIAP — Centro
Universitario porque é necessario que haja interacdo do ambiente académico
com o exterior da instituicdo para que o processo de formacao se dé de

maneira integral e consistente.

Nossa metodologia se baseia hum modelo que privilegia o uso das
novas tecnologias da informacao, oferecendo aos alunos ambientes ricos em
possibilidades de aprendizagem, com a internet, a web e a mobilidade tendo
um papel fundamental nesse processo, sem, no entanto, se limitar a eles.
Outros recursos como aulas expositivas motivacionais (lives), pesquisa em
livros, pratica em laboratérios de software, hardware e redes, projetos multi e
interdisciplinares, avaliacdes continuadas, cursos e treinamentos
extracurriculares, participacdo em eventos como congressos, palestras e
competi¢cdes (nacionais e internacionais) sao amplamente utilizados e
incentivados. A internet € hoje, e promete ser no futuro, um grande repositorio

gue armazena todo tipo de informacéao tornada publica no mundo todo.

Os professores e alunos sao incentivados a recorrer a ela para buscar e
trocar informacdes. A FIAP prové os recursos tecnoldgicos de acesso a internet
(inclusive através de rede Wireless) e seus professores transmitem aos alunos
as informagodes de forma organizada e consistente, buscando criar ambientes
de aprendizagem em que os alunos séo orientados, ndo s6 sobre onde
encontrar as informacdes, mas, também, sobre como avalia-la, analisa-la e

organiza-la, tendo em vista os objetivos pedagdgicos do curso.

O fato de que os alunos podem obter as informacdes de que necessitam
fora da sala de aula, seja em suas residéncias ou locais de trabalho, em
momentos em que tenham mais disponibilidade para o estudo, reforca o
potencial oferecido pela internet. As tecnologias de acesso remoto facilitam a
comunicacao dos alunos com a administracédo da faculdade, coordenacao e os

professores do curso, que é enriquecida com a troca de informagfes que nédo



FIAP

se restringem a textos, podendo incorporar som, filmes e imagens que séo
transmitidos pela rede. O acesso a documentos, transferéncia instantanea de
arquivos, comunicagéo via correio eletronico, dentre outros, aumentam a
eficacia do processo de aprendizagem. Assim, a tecnologia passa a ajudar os
préprios alunos a organizarem as informacdes de que dispdem, atraves de
sites na internet, seja o portal da FIAP, seja 0 ambiente de aprendizagem
fornecido pela FIAP para suas turmas, servindo de ponto de convergéncia para
0S seus contatos com os interessados nas informacdes ali disponibilizadas,

aumentando significativamente o potencial de comunicacéao.

Para a concepcéo desse ambiente educacional centrado na tecnologia,
foi necessério o planejamento de uma pedagogia especifica, que considerou os
seguintes aspectos: cada vez mais se exigem hoje profissionais e cidadaos
capazes de trabalhar em grupo, interagindo em equipes reais ou virtuais; mais
do que pessoas autbnomas ou autodidatas, a sociedade hoje solicita
profissionais que saibam contribuir para o aprendizado do grupo do qual fazem
parte, seja ensinando, incentivando, respondendo ou perguntando; é a
inteligéncia coletiva do grupo que se deseja pér em funcionamento, a
combinacdo de competéncias distribuidas entre seus integrantes, mais do que
a genialidade de um s6; dentro deste quadro, aprender a aprender
colaborativamente € mais importante do que aprender a aprender sozinho. A
colaboracgédo, neste contexto, € essencial. Também dentro deste quadro, 0s
papéis de professor e aluno se modificam significativamente.

Neste cenario pedagogico, a organizacdo do processo de ensino e

aprendizagem, assume 0s seguintes aspectos:

e O aluno deixa de ser visto como mero receptor de informacdes ou
assimilador de contetdo, a serem reproduzidos em testes ou exercicios;

e O professor deixa de ser apenas um provedor de informac¢des ou um
organizador de atividades para a aprendizagem do aluno;
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e Aluno e professor passam a ser companheiros de aprendizagem: o
professor com uma funcgao de lideranca, de incentivar as iniciativas
individuais e coletivas, de despertar o interesse dos alunos;

e Os alunos contagiam-se uns aos outros, procurando colaborar para o
aprendizado e o crescimento de todos;

e O professor torna-se um gestor do ambiente de aprendizagem;

e A organizacao das disciplinas procura facilitar e estimular os grupos de
discusséo, de modo a encorajar e viabilizar a interacdo e o processo de
aprendizagem em grupo;

e O material didatico das disciplinas € organizado de forma que os
conceitos sejam construidos de forma Idgica e incremental, evoluindo de
exemplos simples para problemas mais elaborados, exigindo os
conhecimentos adquiridos para a sua solucao;

¢ Os novos conceitos e conteldo sao apresentados pelos professores que
devem procurar fazer os alunos associarem-nos aos principios e
conceitos anteriormente aprendidos, na busca de um aprendizado
crescente e consistente;

e As avaliacdes sdo elaboradas para testar a compreenséo dos alunos e a
aplicacao correta dos conceitos trabalhados, variando entre testes
formativos, que permitem aos alunos estabelecer o seu nivel de
conhecimento, e testes compreensivos, que permitem aos professores
avaliar a competéncia dos alunos em utilizar os conceitos ensinados;

e Todas as atividades procuram explorar ao maximo 0s recursos
multimidia da faculdade disponiveis nos laboratérios, biblioteca, acervos
Vivos e textuais, dentre outros, todos dentro dos ambientes de
aprendizado criados pela instituicao.

Desde a concepc¢ao do curso foram e continuam sendo grandes os

desafios de se trabalhar num ambiente centrado na tecnologia.
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Em primeiro lugar, um grande esforco foi e continua sendo feito para
incentivar e ensinar o aluno a ser um aluno-online. Coordenacgéo e professores
fazem esfor¢co continuo para mostrar ao aluno que ele ndo deve ser apenas um
aluno convencional, que ser um aluno-online vai além do aprendizado de
manipular as novas tecnologias, que é mais do que aprender a navegar na
internet ou usar o correio eletrénico. O aluno aprende que é necessario que ele
seja capaz de atender as demandas dos novos ambientes online de
aprendizagem oferecidos na faculdade e fora dela, que é importante que ele se
perceba como parte de uma comunidade de aprendizagem colaborativa e que

deve desempenhar um papel ativo nesta comunidade.

Em segundo lugar, um esfor¢o, ndo menos intenso, é continuamente
feito para aproximar o professor das novas tecnologias, de conscientiza-lo
sobre o seu papel didéatico, de tornar as ferramentas online seus parceiros

inseparaveis, confiaveis e fundamentais.

Em terceiro lugar, a equipe de sistemas da faculdade procura, de forma
constante, oferecer servigcos automatizados que buscam a integragéo do corpo
administrativo com o docente e o discente da instituicdo; esta tarefa, que é o
maior dos desafios, vem sendo realizada com muito sucesso e de forma muito
democratica, uma vez que todos os interessados sdo consultados para que se
saiba exatamente o0 que precisam e o que desejam e grande parte desses
anseios é plenamente atendida, gerando fortes sentimentos de uniéo,
admiracao e respeito entre todos, que trabalham num verdadeiro espirito de

equipe.

Essa triade, solidamente integrada pelas tecnologias é a chave do
sucesso do nosso plano pedagogico. A educacao centrada na tecnologia que a
FIAP promove ndo procura se basear em modelos que estdo em cheque. E
vista como uma nova metodologia educacional adequada para uma nova
economia e uma nova cultura pertencentes a nova sociedade da informacéo e

do conhecimento que estamos ajudando a criar e construir.
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O Projeto Pedagodgico pressupde, inicialmente, a elaboracéo dos planos
de ensino tatico e operacional realizados pelos professores, que sdo, em sua
maioria, profissionais na area em que lecionam. Complementa os planos de
ensino, atividades de extenséo, pesquisa e outras atividades complementares.
Esta acao inclui a participacéo ativa dos alunos e professores junto a
sociedade exterior ao ambiente da faculdade. Sempre que possivel, inclui-se e
incentiva-se a participacao de empresas relacionadas com o foco do curso,
seja através de palestras, PBLs (Project Based Learning), GBLs (Game Based

Learning), oficinas e fornecimento de casos para analise e discusséo no grupo.

Entende-se, desta forma, que as préticas pedagdgicas, realizadas sobre
uma reflexdo critica, pela compreenséao e analise da realidade do curso e da
prépria instituicdo, poderdo projetar-se na realidade da sociedade da qual

participamos.

Por ser um Curso Superior de Tecnologia e, portanto, com foco bem
determinado, o curso esta projetado para integrar a realidade do profissional de

mercado com as atividades académicas.

Baseado no conceito de aprendizagem significativa, tudo que é
abordado em sala de aula deve ter alguma relagdo com uma solucéo de
problema real do mercado de trabalho. Desta forma, é necessario que 0s
alunos participem de projetos integradores que lhes permitam vislumbrar a

aplicabilidade de cada conceito ministrado e analisado em sala de aula.

Os projetos que séao desenvolvidos no decorrer do curso guardam
grande semelhanca com os aplicados no mundo corporativo. O perfil docente
deve ser, portanto, formado preferencialmente por profissionais atuantes no
mercado de trabalho. Com isso fica garantida a adequacéao dos conceitos com
a pratica e a consequente capacidade de problematizacéo por parte do corpo
docente. O curso privilegia o uso de laboratérios para que o aluno consiga

colocar em prética, avaliar, testar e implementar solugdes especificas do curso.
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Sempre que possivel os casos utilizados e desenvolvidos pelos alunos devem

ser extraidos da prépria comunidade empresarial parceira ou nao da FIAP.

As unidades curriculares que compdem cada um dos anos estao
completamente integradas para favorecer a compreensao e aplicacao dos

conceitos abordados pelos professores.

Desta forma, foram idealizados projetos que sdo aos alunos em ordem
crescente de complexidade, favorecendo a ambientacéo por parte dos alunos
nas reais necessidades do mercado de trabalho. Onde é proposto que 0s
alunos formem equipes de no minimo trés participantes e no maximo 5, onde
cada equipe devera apresentar o seu projeto que visa além de possuir uma
ideia inovadora, aplicar os conteudos desenvolvidos em sala de aula e criar

uma plataforma de e-commerce para a sua propria ideia.

Ao propor este tipo de trabalho, indica-se ao aluno que este seja
realizado em grupo. Atualmente no mercado profissional ndo se trabalha
isoladamente. Com isso, algumas competéncias, como negociacao,
abordagem, exposicdo e argumentacao sao subliminarmente e

transversalmente desenvolvidas nos alunos.

Um fator importante na metodologia aplicada diz respeito ao trabalho

colaborativo.

N&o se entende a educacdo como uma ilha de conhecimento, isolada
das demais pessoas e fatos. E necessario estabelecer o dialogo, a
participacdo, a interacdo, a troca de ideias e a discussédo das alternativas. 1sso
s6 se d4 através da colaboracdo. Colaborar é integrar as pessoas extraindo um
resultado maior do que a soma das partes. A colaboracdo nao precisa nem
deve estar restrita ao ambiente presencial. Ela se da em qualquer lugar, tempo
ou espaco. Equipes reais ou virtuais sao estabelecidas constantemente pelo
mercado de trabalho e o trabalho em casa (home Office) é uma realidade cada

vez mais presente nas organizacoes. A colaboracao favorece a autonomia, a
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partir do instante em que faz com que o aprendiz busque as solucfes para
problemas reais sem estar o tempo todo com um tutor a sua volta. Através da
colaboracéo, as pessoas interagem mais, incentivam, motivam e trocam
experiéncias. O trabalho colaborativo €, portanto, incentivado como

metodologia e técnica para alcancar a exceléncia em ensino-aprendizagem.

Para os projetos desenvolvidos pelos alunos (Avaliagdo Multidisciplinar —
AM), é sugerido a utilizacdo de um ambiente colaborativo. Os professores
funcionam como especialistas que interagem, propdem e cobram resultados
dos alunos. Um professor € escolhido como gestor do projeto e fica
responsavel pela administracdo do projeto como um todo.

A formacéo social do graduando do curso serd motivada pelos
professores para transpor as fronteiras do curriculo, sem fugir do apelo
profissional do programa. Desta forma, faz parte a producéo cientifica,
atividades culturais, iniciativas sociais, como prestacdo de servicos a
comunidade dentro do perfil do curso, especialmente ONGs e entidades sem

fins lucrativos, e em eventos comunitarios.

No processo de ensino-aprendizagem sao utilizados mecanismos
diferenciados de avaliacao seja na forma de provas semestrais, mas,
principalmente, através da pratica profissional, na forma de projetos
interdisciplinares Challenges que oferecem a visdo da formacéo especifica na
area de formacéo do curso. Outros instrumentos, como avaliacdes periodicas
para medir o grau de compreensao dos contetdos abordados, tanto através da
pratica em laboratério quanto através de pequenas atividades solicitadas no

decorrer do semestre.

A fim de estabelecer uma estratégia para que o aluno possa motivar-se
a manutencao e atualizacdo dos conceitos especificos de Defesa Cibernética,
os professores propdem e incentivam os alunos a pesquisa através dos mais
modernos meios e técnicas que sdo utilizadas no mercado profissional,

incluindo a Internet e artigos cientificos.
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e As principais estratégias pedagogicas utilizadas no curso séo:

e Aulas praticas em laboratérios especificos, com acesso permanente a
Internet;

e Professores com grande experiéncia no Mercado de Trabalho e
formacdes especificas para trazer na sala de aula as necessidades reais
utilizadas pelo profissional de Defesa Cibernética.

e Recursos bibliogréaficos disponiveis na biblioteca da FIAP;

e Unidades Curriculares com conteudo motivadores, altamente focados no
mercado profissional e que despertem interesse no aluno;

e Challenge (Projeto integrador) visando a pratica profissional a fim de
consolidar os conhecimentos adquiridos e se relacionar com o mercado
de trabalho;

e Atividades (hands-on) desenvolvidas no laboratoério especifico do curso
integrando em um Unico laboratério varias matérias de um mesmo
semestre a fim de possibilitar situacdes de rapido raciocinio e tomada de
decisfes a fim de solucionar tais problemas;

Para dar suporte a metodologia adotada, séo disponibilizados recursos

como:

e Laboratério de computacéo gerais e especificos, biblioteca, acesso a
Internet e recursos pedagdgicos usuais. Outros recursos que se pode
salientar:

e Reunides pedagogicas com a participacdo do corpo docente onde séo
analisados e discutidos os planos tatico e operacional de ensino, com
objetivo de garantir a interdisciplinaridade do curso;
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e Criacao de Grupo de Estudos, coordenado por um docente do curso,
com o principal objetivo de promover discussdo e pesquisas em areas
especificas de interesse do curso;

e Cursos de extensado extraclasse para que os alunos possam manter-se
atualizados com relac&o a novas tecnologias e tendéncias do mercado
de trabalho;

¢ Divulgacao do curso através de diversos meios de comunicacao (jornais,
radio, televisdo e Internet), palestras realizadas em colégios de ensino
meédio para mostrar a area de atuacao do profissional de computacéao;

e Analise periodica da bibliografia disponivel na biblioteca para que haja
atualizacao constante do acervo em relacdo as disciplinas ministradas;

e Participacdo da area Talent Lab que tem como objetivo principal a
prestacao de servico junto aos alunos para cadastramento, pré-selecao,
convocagéo, andlise de curriculos, treinamento para entrevistas e 0
devido encaminhamento para as empresas parceiras;

e Utilizacdo de recursos como projetores multimidia e computadores com
acesso a Internet em todas as salas de aula.

Uma importante atividade desenvolvida ao longo do curso € a montagem
de um grupo de até cinco alunos que devem atuar como uma empresa. Todas
as propostas elaboradas pelo grupo devem ser testadas no ambiente
disponibilizado pela FIAP (laboratérios especificos) e ganham, naturalmente,

consisténcia pratica além da conceituacéo e fundamentacao teorica.

Nos laboratérios especificos do curso os alunos conseguem, dentro de
um ambiente que simula uma empresa, estabelecer o vinculo entre a teoria e a
pratica. A partir dai diversos exercicios sao propostos, incluindo a contratacao
e demissao de alunos das “empresas”. Este trabalho, ao final do semestre, faz
com que um grande laboratorio de testes de solucdes seja estabelecido pelos
alunos com ampla simulacéo da situacdo real que os alunos enfrentardo no

mercado de trabalho. As diversas solu¢gdes sao acompanhadas pelos demais
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alunos do curso, promovendo o intercambio de informacdes e solucdes

propostas.

Com isso o aluno consegue simular o ambiente da empresa dentro da
FIAP, sob orientacdo dos professores. Os equipamentos disponibilizados aos
alunos séo de Ultima geracao e sdo encontrados nas organizacdes. O objetivo
é fazer com que os alunos possam testar seus conhecimentos, inferir novas

praticas e aplicar os conceitos dentro da faculdade.

O curso é anual e modular, onde cada médulo € representado por uma

disciplina. Cada disciplina possui uma média formada por:

AVALIAGCAO MULTIDISCIPLINAR (CHALLENGE)

Com o objetivo de realizar a integracéo entre as unidades curriculares e
possibilitar a vivéncia préxima a realidade do mercado, o aluno convive deste o

primeiro momento do curso com a Avalicdo Multidisciplinar (Challenge).

A Avalicao Multidisciplinar (Challenge) € realizado durante cada
semestre e é constituido de atividades que envolve todas as disciplinas ja
cursadas e conteudos aplicados até o momento. A avaliagdo pode ser
disponibilizada nos formatos de prova tedrica, prova pratica, PBL (Project

Based Learning) ou GBL (Game Based Learning).

A Avalicdo Multidisciplinar (Challenge) corresponde a 20% da nota de

cada semestre e tem o papel que a FIAP considera essencial para o aluno:

e Aplicabilidade do conteudo a realidade do mercado de Defesa
Cibernética através de simulacoes;

e Trabalho em equipe;
¢ Planejamento de tarefas;

e Experiéncia efetiva.
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Os resultados sao expressivos e proporcionam ao aluno, ano a ano,
experiéncias que o auxiliam na entrada ao mercado ou ha aquisi¢cao de um

novo cargo.

O alinhamento pedagdgico as praticas de mercado que fazem a Avalicao

Multidisciplinar (Challenge) um projeto de sucesso.

AVALIACAO CONTINUADA (CHECK-POINT)

Consiste em diferentes instrumentos de avaliacdo, realizadas durante o
processo de ensino e aprendizagem, com a finalidade de melhorar as
aprendizagens em curso, por meio de um processo de regulacdo permanente.
Professores e alunos estdo empenhados em verificar o que se sabe, como se
aprende o que néo se sabe, para indicar 0s passos a seguir, o que favorece o
desenvolvimento pelo aluno da pratica de aprender a aprender.

A Avaliacdo Continuada (Check-Point) proporciona informacfes acerca
do desenvolvimento do processo de ensino e aprendizagem, para que 0
professor possa ajusta-lo as caracteristicas dos estudantes a que se dirige.

Suas funcBes séo as de orientar, apoiar, reforcar e corrigir.

A Avaliacdo Continuada (Check-Point) pode ser disponibilizada nos
formatos de lista de exercicios, trabalhos, atividades complementares e para
fixacdo, avaliacdes tedricas e praticas, atividades parciais para compor PBL

(Project Based Learning) ou GBL (Game Based Learning).

A avaliacao continuada corresponde a 20% da nota de cada semestre e

tem o papel que a FIAP considera essencial para aprendizado do aluno.

AVALIAGCAO SEMESTRAL (GLOBAL SOLUTIONS)
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Consiste em avaliar os conceitos basicos, habilidades e competéncias
apresentadas nos planos de ensino dos componentes curriculares. E um

instrumento abrangente, acumulativo e integrador.

A Avaliacdo Semestral (GLOBAL SOLUTIONS) pode ser disponibilizada
nos formatos de avaliacdes teoricas e praticas, corresponde a 60% da nota de
cada semestre e tem o papel que a FIAP considera essencial para aprendizado

do aluno.

RESUMO DOS CRITERIOS PARA AVALIACAO E APROVACAO
As notas semestrais, no FIAP - Centro universitario, sdo assim
compostas:

e 20% para a Avaliacdo Multidisciplinar (Challenges)
e 20% para os Challenges Check Points

e 60% para a Avaliacdo Semestral/Global Solutions (GS)
Média Semestral (MS) = (Challenges + Challenge Check Points + Global
Solutions)
Média Anual =( (MS 1° semestre * 0,4) + ( MS 2° semestre * 0,6) )/ 2

Os critérios de aprovacao se baseiam na média obtida pelo aluno,

conforme tabela abaixo:

MEDIA ANUAL SITUACAO

0,0A39 REPROVADO
40 A 59 EXAME
60 A 100 APROVADO
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Caso o aluno fique de Exame, a nota necessaria para a sua aprovagao

passa a ser:
Nota para aprovagao no Exame = (120 — Média Final)

Para ser aprovado na Nota Final de Exame, o aluno precisa obter nota

igual ou superior a 6,0.

PROVA DE PROFICIENCIA

Os alunos poderao ser dispensados por proficiéncia, mediante
aprovacao na prova de proficiéncia, que é elaborada por professores, com

anuéncia da Coordenacéo.

1.6. ATIVIDADES COMPLEMENTARES

As Atividades Complementares sao “componentes curriculares que
possibilitam o reconhecimento, por avaliacédo, de habilidades, conhecimentos e
competéncias do aluno, inclusive adquiridos fora do ambiente escolar” (INEP,
2015).

As Atividades Complementares sdo compreendidas pelo FIAP — Centro
Universitario como parte do processo de ensino aprendizagem, que privilegia a
complementacao da formacéao social e profissional do aluno. A sua realizacéo
traz inUmeros beneficios aos alunos, sendo a sua principal funcao o incentivo a
busca de conhecimentos fora do ambiente de sala de aula, além de mostrarem
a diversidade de meios de atualizacéo entre 0s quais participacdo em
congressos, simposios, iniciacdo a pesquisa através dos programas de
Iniciacdo Cientifica, a iniciagdo docente com a pratica da monitoria e a prética
do voluntariado com prestacao de servi¢cos a sociedade. Além destes, o
incentivo a busca de informacdes e conhecimento especializado ou técnico por

meio de cursos, palestras e oficinas oferecidos dentro e fora da institui¢ao.
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A Resolucao n°26/2020 aprova o Regulamento das Atividades
Complementares no FIAP — Centro Universitario, servindo como guia de
orientacao aos alunos, coordenadores, docentes e profissionais do Help

Center.

1.7. APOIO AO DISCENTE

A Politica de Atendimento ao Discente do FIAP — Centro Universitario
tem como finalidade desenvolver, acompanhar o acolhimento, a permanéncia e

0 éxito dos discentes na instituicdo, através de programas e acoes.

O FIAP — Centro Universitario tem como compromisso um atendimento
efetivo as demandas dos discentes. Com o intuito de otimizar o tempo dos
alunos e 0 acesso a informacéao, o atendimento em relacdo as necessidades
dos discentes no que tange a documentacao académica, assuntos financeiros
e solicitacdes em geral é realizado de forma centralizada por apenas um

departamento, denominado Help Center.

1.7.1. ESTIMULOS A PERMANENCIA

O FIAP — Centro Universitario apoia seus alunos em suas dificuldades
de aprendizagem, orientando-os e estimulando-os a superéa-las através do
acompanhamento de professores e coordenadores de cursos, além do
atendimento realizado pelo Ndcleo de Atendimento Psicopedagdgico - NAPS.

E oferecido apoio ao pleno desenvolvimento académico e profissional
dos discentes por meio de atendimento de questdes especificas e emergentes
ao longo do processo educativo visando contribuir para o acompanhamento e

orientacao geral nos estudos.

1.7.2. TALENT LAB - APOIO PSICOPEDAGOGICO
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O FIAP — Centro Universitario estruturou o Talent Lab para impulsionar o
crescimento pessoal e profissional dos alunos, reafirmando seu compromisso

em superar as expectativas e oferecer mais que ensino de qualidade.

Através deste servico, 0s alunos e ex-alunos contam com: preparacao
pessoal e profissional; prospeccao de novas oportunidades de colocacéo e
ascenséo profissional e acompanhamento sistematizado de suas carreiras.

Esta area funciona como ponte entre alunos e empresas, realizando:

Encaminhamento dos alunos as empresas conveniadas;
e Assisténcia continua na carreira de alunos e ex-alunos;

e Pré-selecdo dos alunos, cadastrados de acordo com os perfis
profissionais requisitados pelas empresas;

e Divulgacédo das oportunidades de estagios e empregos;
e Parcerias com empresas, para encaminhamento dos alunos;

e Direcionamento na elaboracao de curriculos e preparo para entrevistas,
dindmicas etc.;

¢ Atividades de orientacédo e desenvolvimento profissional / pessoal;

e Palestras e seminarios gratuitos, com profissionais renomados e
reconhecidos no mercado de trabalho.

e Orientacdo sobre as bases da maturidade profissional obtidas ao longo
das experiéncias a serem vivenciadas, como dificuldades apresentadas
no ambiente de trabalho, andlise de novas propostas, entre outras.

1.7.3. PROGRAMAS DE ACESSIBILIDADE

As instalacdes existentes sdo projetadas para facilitar a mobilidade de
portadores de necessidades especiais, em particular deficientes fisicos, tanto

alunos como docentes e funcionarios técnicos e administrativos.
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Todos os campi da Instituicdo estdo adequados para cadeirantes e/ou
pessoas com problemas de mobilidade, dispondo de rampas e/ou elevadores
para o0 acesso as salas de aulas e demais dependéncias da instituicao.

Os prédios também possuem sanitarios e bebedouros adaptados, além
da vaga de estacionamento propria para portadores de necessidades

especiais.

Nos laboratérios do FIAP — Centro Universitario 10% dos computadores
estdo preparados para 0 acesso de alunos portadores de deficiéncia, pois
possuem dois softwares especializados instalados. Em cada mesa/estacéao ha

uma etiqueta identificando esta disponibilidade.

Ha uma intérprete de libras que é responséavel pelo acompanhamento do

aluno com necessidades especiais.

1.7.4. MONITORIA

O programa de monitoria do FIAP — Centro Universitario fundamenta-se
no que estabelece o artigo 84 da LDBE n° 9394/96, segundo o qual “os
discentes da educacéo superior poderdo ser aproveitados em tarefas de ensino
e pesquisa pelas respectivas instituicbes, exercendo fun¢des de monitoria, de

acordo com seu rendimento e seu plano de estudos”.

A monitoria proporciona ao discente a possibilidade de vivenciar, com
acompanhamento docente, experiéncias dos processos de ensino e
aprendizagem, o que resulta no aprofundamento de conhecimentos praticos e

tedricos.

No FIAP — Centro Universitario a sele¢cdo de monitores € realizada
anualmente através de processo seletivo. Os alunos aprovados passam a ter
direito a bolsa-monitoria na forma de desconto progressivo na mensalidade do

seguinte modo:
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e Desconto de 35% no valor total da mensalidade no periodo de até seis
meses de monitoria.

e Desconto de 70% no valor total da mensalidade a partir do sexto més de
monitoria até o décimo segundo.

e Desconto de 100% no valor total da mensalidade a partir do décimo
terceiro més de monitoria até o vigésimo quarto.

O aluno pode exercer a atividade de monitoria no periodo maximo de

dois anos.

1.7.5. NIVELAMENTO

O projeto de Nivelamento Integrado tem como objetivo principal,
propiciar ao Aluno que ingressa no FIAP — Centro Universitario conhecimento
basico em disciplinas de uso fundamental nos seus estudos universitarios.
Esse projeto, ofertado gratuitamente, compreende cursos de nivel médio, aos
alunos do primeiro ano do curso, em virtude da percepc¢ao da instituicdo de que
grande parte dos alunos apresentam dificuldades béasicas na Lingua

Portuguesa, Légica de Programacao e Matematica.

O MODELO DE ENSINO DE NIVELAMENTO

Os cursos de nivelamento séao ofertados na plataforma ON do aluno,

considerando:

l. a dificuldade de horérios para a realizacao dos referidos cursos,

por parte do alunado.

I. a possibilidade da padronizacdo do contetdo e do

desenvolvimento do curso e, ainda:

[I. a disponibilidade de ferramentas de ensino e, também de

trabalhos serem realizados a distancia pela instituicdo, em virtude da
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necessidade de a instituicdo envolver grande nimero de alunos a um custo

permissivel, uma vez que a proposta de oferta devera ser gratuita.

A ESTRUTURA PROFISSIONAL

Os cursos do Projeto de Nivelamento Integrado FIAP, séo organizados
por professores da instituigdo, chamados de professores-autores. O acesso e o
aprendizado dos alunos sdo acompanhados por um professor-tutor que pode

OU Nao ser o professor-autor.

Cada curso sera oferecido, de forma independente, para turmas
cadastradas na unidade. Para um controle adequado do andamento do curso
em cada turma, serdo cadastradas as mesmas turmas formadas para 0s
cursos Tecndlogo e Graduagdo. Assim, no primeiro ano de funcionamento do
curso, o Projeto de Nivelamento cadastrard os alunos com deficiéncias para os

Ccursos.

Para essa estrutura, serd necessario montar uma equipe de profissionais
para atender ndo s6 a quantidade da demanda de alunos, como a qualidade e

agilidade das informacdes prestadas.

Para coordenar o projeto, a Instituicdo convidara um docente da equipe
de professores do FIAP — Centro Universitario, com formacao em Pedagogia,
para uniformizar e assegurar a qualidade didatica dos cursos. Outras funcdes
da coordenadoria vao fomentar a proposta educacional do projeto aos diversos
coordenadores de curso Tecndlogos e Graduacao, e assegurar que 0s
objetivos da instituicdo e as orientagdes do corpo diretivo, no que tange ao

ensino diferenciado, se concretizem.

Desta forma, a Coordenacéo sera suportada por duas supervisoes,

destinadas a dois professores também do FIAP, que terdo como encargos:

l. assegurar a logistica do projeto;
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Il. prestar informacfes de acesso aos cursos de nivelamento aos

alunos;

Il manter contato e sanar problemas de divulgacédo, acesso e

conteudos dos cursos, junto aos professores-tutores dos cursos;

IV.  manter contato com as areas de apoio;

V. identificar necessidades de recursos e coordenar acdes para
supri-los;
VI. reunir dados e elaborar relatérios estatisticos.

Os professores- tutores tém como funcoées:

0 Conducbes e acompanhamento das aulas e respectivas
atividades publicadas na unidade;

o] Elaboracéo e aplicacdo de testes de aprendizados;
o] Esclarecimento de dlvidas sobre os contetdos dos cursos;
o] Verificacdo de desempenho dos alunos e elaboracao de relatérios

de desenvolvimento das turmas;

o] Direcionamento e acompanhamento das atividades dos monitores
das turmas, em relacao a assisténcia prestada ao aluno, horarios de acesso e

resolucdo de duvidas quanto aos cursos de nivelamento;

A comunicacao entre alunos, professores, supervisores e coordenadoria
serd estabelecida por meio de murais, foruns, e e-mails disponibilizados na

unidade.

Para viabilizar que essa comunicacao seja agil e eficaz, o Projeto de
Nivelamento, conta com alunos veteranos da instituicdo, com bom
desempenho em seus cursos de graduacao e que tenham disponibilidade de

horério para estar em contato com os alunos inscritos no Projeto. Esses
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alunos-monitores, auxiliardo os professores-tutores no contato diario com os

alunos dos cursos de nivelamento.
As atividades dos monitores contam de;:

e Ler e comentar as aulas e outras atividades, antecipadamente a
sua publicacgéao;

e Inserir testes, informacdes e outras atividades auxiliares na
unidade, disponibilizando-as aos alunos;

e Resolver antecipadamente, os testes elaborados pelos
professores e comentar sobre suas dificuldades;

e Acompanhar e promover 0s acessos dos alunos aos cursos;

e Auxiliar no esclarecimento de duvidas sobre as matérias e
exercicios;

e Elaborar relatorios parciais de desempenho das turmas confiadas
ao monitor.

Um professor-tutor, contara com quatro alunos-monitores e cada monitor
acompanha cerca de 25% das turmas cadastradas em um determinado curso

de nivelamento.

Além do corpo pedagdgico do Projeto, uma equipe de apoio suportara a
estrutura profissional. As aulas, apGs serem elaboradas pelos professores-
autores, passardo por uma formatacéo grafica da instituicdo e ficardo a
disposicéo da Coordenacao do Projeto. Quando as turmas forem montadas,
todo o processo de cadastramento das turmas e disponibilizacéo das aulas
para essas turmas no sistema sera providenciado pelo grupo de trabalho dos
cursos. A partir de entéo, bastara aos professores-tutores, programarem as

datas em que as aulas aparecerao para os alunos.
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AVALIACOES E SUPORTE DO APRENDIZADO

Em principio, no inicio do calendéario letivo, os alunos ingressantes
fazem um teste de verificacdo de conceitos relativos as necessidades basicas.
Esse teste é realizado online e seus resultados serdo apresentados aos alunos
para dar ciéncia de seus rendimentos. Posteriormente, testes periddicos de
avalicdo do aprendizado das aulas ser&o disponibilizados na unidade e a
pontuacéo do aluno sera fornecida automaticamente pela coordenacédo. Antes
de cada avaliacdo, um plantdo de duvidas presencial seréa realizado na IES,
para reforgo do aprendizado. Nesses plantdes, um mutirdo com supervisores,

tutores e monitores sera realizado para atender os alunos.

O aluno néo tem obrigacéo de realizar os testes, nem de frequentar as
aulas do projeto, todavia, como motivagao, a instituicdo oferecerd um
certificado de participagéo para o aluno que frequentou de pelo menos 75%

das aulas.

CONCLUSAO

Apesar das dificuldades que certamente serdo enfrentados, espera-se
gue os resultados sejam satisfatorios e a experiéncia a ser adquirida conduzira
as melhorias do projeto. Os fatores de sucesso que se espera identificar

incluem:

¢ Objetivos, metas e descricdo de fungcdes bem planejados e
sedimentados;

e Treinamento e reunides intensivos;
e Forte entrosamento e espirito de equipe dos envolvidos;
e Prontas ac¢0es corretivas;

e Melhoria do conhecimento basico dos alunos nos temas dos cursos
de nivelamento;
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e Grande adesao por parte dos alunos as aulas;

e Correcao de falhas na formatacdo dos alunos no ensino médio.

1.7.6. ACOMPANHAMENTO DE ESTAGIOS PROFISSIONAL

O estagio profissional € uma atividade curricular desenvolvida pelo
estudante, de carater opcional, que visa proporcionar a complementagéo do
ensino e da aprendizagem, em termos de treinamento pratico, de

aperfeicoamento técnico, cientifico e de relacionamento humano.

No FIAP — Centro Universitario ha um coordenador de estagio que é
responsavel pelo acompanhamento e avaliacdo das atividades desenvolvidas
pelos alunos em estagios ndo obrigatorios. Dentre suas responsabilidades,
podemos citar:

e Verificar a compatibilidade das atividades do aluno, desenvolvidas no
estagio ndo obrigatdrio, com as previstas no Termo de Compromisso.

e Exigir do educando a apresentacao periédica, em prazo ndo superior a
seis meses, de relatério das atividades;

Com o objetivo de orientar os discentes referente a procedimentos e
providéncias sobre o estagio ndo obrigatorio, € disponibilizado no portal do
aluno do FIAP: a cartilha sobre a lei de estagio, o modelo de Acordo de
Cooperacédo, o modelo do termo de compromisso de estagio e os planos de

atividades do estagio.

1.7.7. PROGRAMA DE ACESSIBILIDADE AO ENSINO
SUPERIOR

A politica de educacao especial na perspectiva da educacéo inclusiva,
publicada em 2008, considera que 0 acesso a um sistema educacional
inclusivo em todos os niveis pressupde a adoacdo de medidas de apoio

especificas para garantir as condigdes de acessibilidade necessérias a plena
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participacdo e autonomia dos estudantes com dificiéncia, transtornos globais
do desenvolvimento e altas habilidades em ambientes que maximizem seu

desenvolvimento académico e social (BRASIL, 2008).

Em atencdo aos requisitos legais de acessibilidade e a politica de
educacéo inclusiva, o FIAP — Centro Universitario possui instalacées
existentes, as quais séo projetadas para facilitar a mobilidade de portadores de
necessidades especiais, em particular deficientes fisicos, tanto alunos como
docentes e funcionarios técnicos e administrativos. Todos os prédios da
Instiuicdo estdo adequados a cadeirantes e ou pessoas com problemas de
mobilidade, dispondo de rampas e/ou elevadores para o acesso as salas de
aulas e demais dependéncias da instituicdo. Os prédios também possuem
sanitarios e bebedouros adaptados e vaga de estacionamento propria para
portadores de necessidades especiais. Recentemente a instituicdo também
instalou dispositivos tateis nas entradas/saidas dos elevadores e inicio/término
das escadas, adequando os prédios para permitir melhor mobilidade de
deficientes visuais. Os prédios sao vistoriados e aprovados pelos 6rgaos
municipais competentes e apresentam excelentes condi¢des de uso para o
ensino e praticas investigativas e laboratoriais. Neste &mbito, destacam-se 0s
seguintes decretos, portarias e leis que disciplinam a oferta do servico no

Ensino Superior:

-Lein° 10861/2004, que institui o Sistema Nacional de Avaliacao
da Educacéo Superior (SINAES);

- Decreto n° 5.773/2006, que dispde sobre o exercicio das funcdes de
regulacéo, superviséo e avaliacdo de Instituicbes de Educacao Superior e

cursos superiores de graduagao sequenciais no sistema federal de ensino;

- Portaria n° 3.284/2003, que dispde sobre os requisitos de
acessibilidade as pessoas com deficiéncia para instruir processo de

autorizacdo e reconhecimento de cursos e de credenciamento de Instituicdes;
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- Decreto n°5.296/2004, que regulamenta as Leis n°10.048/2000 e
10.098/2000, que estabelecem normas gerais e critérios basicos para a
promocao de acessibilidade das pessoas portadoras de deficiéncia ou com

mobilidade reduzida;

- Portaria n°2.678/2002, que aprova diretrizes e normas para o uso, 0

ensino, a producéo e a difuséo do sistema Braille;

- ABNT NBR 9.050/2004, que dispde sobre a acessibilidade a

edificacfes, mobiliario, espacos e equipamento urbanos;

- Decreto n°5.626/2005, que regulamenta a Lei n°® 10.436, de 24 de abril
de 2002, que dispde sobre a Lingua Brasileira de Sinais (Libras) e estabelece
que os sistemas educacionais garantam o ensino de Libras em todos 0s cursos

de formacéo;

- Lei n® 13.005/2014, que aprova o Plano Nacional de Educacao, em
especial a Meta 12, que propde a elevacao da taxa bruta de matricula na
educacao superior, assegurando, entre outras medidas, as condicfes de

acessibilidade nas instrucdes de ensino superior, ha forma da legislacao.

Em face dos requisitos legais apresentados, o FIAP — Centro
Universitario esta organizada para garantir o atendimento educacional

especializado nas seguintes areas com 0s respectivos objetivos:

- Area de atendimento e apoio a mobilidade: as acées nesta area visam
a identificar, imediatamente apds a matricula, as necessidades de mobilidade
dos usudarios para posterior encaminhamento delas aos setores de apoio,
notadamente as que se referem a necessidade de adaptacéo de espaco fisico,

mobiliario e equipamentos, tal como a oferta de tecnologias assistivas;

- Area Intelectual: estruturada com acdes voltadas a orientar 0os
estudantes nas dificuldades que afetam o ensino e a aprendizagem,
promovendo condicdes de acessibilidade e permanéncia deles nos cursos

Tecnologos e Graduagdo. Abrange a oferta de: a) atendimento
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psicopedagdgico; b) garantir a protecdo dos direitos da pessoa com transtorno
do espectro autista; c) atendimento psicoldgico e d) nivelamento a estudantes
em geral, especialmente aqueles com deficiéncias, transtornos globais de
desenvolvimento e altas habilidades. Os profissionais — técnicos de educacéo
ou apoios pedagdgicos — que realizam o atendimento nessa area tém formacéao

de nivel superior, preferencialmente em Pedagogia ou Licenciatura.

- Area Sensorial: viabiliza apoio pedagdgico e recursos adaptados aos
estudantes com deficiéncia visual — cegos e com baixa visdo — matriculados
nos cursos Tecnologos e Graduacéo. O objetivo é proporcionar apoio
pedagdgico e recursos destinados a esse publico, por meio da producédo de
material adaptado, como livros didaticos em Braile, material ampliado e
digitalizado (impressora Braille, maquina Pérkins, Scanner; Programas: Monet,
Jaws, Instrumentos: Soroban). A equipe da area visual é formada por uma

pedagoga, uma psicéloga e um académico da Pedagogia.

- Area Auditiva: desenvolve ac¢ées de apoio aos alunos surdos, mediante
a presenca e acompanhamento de tradutor e intérpretes de Libras em sala de
aula, nos cursos Tecnélogos e Graduacédo. A area também busca atender e
orientar esses estudantes quanto a reabilitacao fonoldgica, no contraturno
escolar, no Setor de Atendimento a Pessoa Surda. A equipe contratada para a
oferta do atendimento educacional especializado na area auditiva é integrada
por uma fonoaudi6loga mestre em distlrbios da comunicacao e intérpretes de

Libras.

Em sintese, a Administracdo Superior do FIAP — Centro Universitario e
ao seu Grupo Gestor compete o planejamento e a implementacéo das metas
de acessibilidade preconizadas pela legislagédo em vigor, bem como o
monitoramento das matriculas dos estudantes com deficiéncia, transtornos
globais de desenvolvimento e altas habilidades ou superdotacao na instituicao,
prevendo o provimento das condi¢cdes de pleno acesso, permanéncia e

participacdo na vida académica.
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1.7.8. INTERCAMBIO

O FIAP — Centro Universitario possui parceria para intercambio com a
Singularity University (SU), uma instituicdo de ensino sediada na NASA e
patrocinada pelo Google, ePlanet Ventures e Autodesk. A Singularity University
(SU) foi criada com o objetivo de preparar lideres que possam compreender 0s
avancos das tecnologias exponenciais e aplicar este conhecimento para ajudar
a solucionar os desafios que a humanidade enfrenta. Seu foco esta direcionado
para a assimilacao de contetdo de ponta e para sua aplicacdo em projetos que
tenham potencial para se transformar em propostas de negdcios viaveis. Com
esta parceria, os alunos do FIAP — Centro Universitario terdo acesso a
contelido de ponta na area de tecnologia e inovacéao, até entao disponiveis
apenas para os estudantes da Singularity University em seus cursos
ministrados na Califérnia, EUA. Isso se dara por meio do intercambio de
alunos, de professores e de contetdo, além de outros formatos de interacao.
Dessa parceria foi criado o concurso cultural Call to Innovation para promover a
cultura empreendedora em todo o pais e melhorar a qualidade de vida dos

brasileiros.

O FIAP também possui parceria com a Epitech, a maior instituicao de
ensino superior francesa especializada em Tecnologia da Informacgéo. Esta
parceria possibilita que o aluno faga intercambio na Europa e enriqueca seu

curriculo.

A Instituicdo ainda participou ativamente do programa Ciéncia sem
Fronteiras, que ja originou o intercambio de muitos alunos da Graduacéo. Este
programa promoveu a expansao e a consolidacdo da ciéncia, tecnologia e

inovagao no Brasil por meio da cooperacao e mobilidade internacional.

Outro parceiro do FIAP — Centro Universitario para intercambio € a
International Business School of Sdo Paulo. O IBS coordena e promove
programas educacionais com duracédo de 3 semanas na University of La Verne.

Com isso, os estudantes do FIAP — Centro Universitario tém acesso a bolsas



FIAP

gue cobrem 70% do valor do programa, além de subvencdes para a

hospedagem e a possibilidade de parcelamento do curso em até 16 vezes.

O FIAP ainda possui uma parceria com o Rotary Internacional, que
conta com uma imensa rede de voluntarios, patrocinando um dos maiores
programas de intercambio de jovens do mundo. S&o 82 paises envolvidos no
Programa de Intercambio do Rotary International.

1.7.9. PROGRAMAS DE APOIO FINANCEIRO

O FIAP — Centro Universitario procura, por meio de varias a¢des, facilitar
a continuidade de estudos de seus alunos através de um plano de incentivo
financeiro, que abrange a concessao de bolsas de estudo e descontos

diversos. Sao eles:

l. FIES — Financiamento Estudantil através da Caixa Econdmica
Federal. As normas e exigéncias para a concesséo de Bolsas pelo FIES
séo proéprias do Governo Federal e estabelecidas através de normativa

publicada no Diario Oficial da Uni&o.

Il. PROUNI — Programa Universidade para Todos. As normas e
exigéncias para a concessao de Bolsas pelo PROUNI sédo proprias do
Governo Federal e estabelecidas através de normativa publicada no
Diario Oficial da Uniéo.

Il EMPRESA PARCEIRA. Ao aluno que atua profissionalmente em

uma empresa parceira do FIAP — Centro Universitario € concedido 10%

de desconto nas mensalidades.

V. FIAP PLUS - Bolsas de estudos de 50% a 100% para 0Ss cursos
de MBA do FIAP — Centro Universitario, concedidas através do
acompanhamento do desempenho académico do aluno durante a

graduacéo.
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1.7.10. APOIO PARA ATIVIDADES ACADEMICAS, TECNICAS E
CULTURAIS E MECANISMOS DE DIVULGAGAO DA
PRODUGCAO DISCENTE

O FIAP — Centro Universitario estrutura e apoia os eventos discentes,
tanto no ambito do planejamento anual dos cursos quanto por iniciativa da
Coordenacéo ou Pré-Reitoria Académica. Dentre os eventos organizados pela
Coordenacéo de Cursos para exposicao de resultados e trabalhos dos alunos

estao:

e Feiras profissionais;

Semanas tematicas;

Celebracgéo dos dias das profissdes;

Encontros:; e

Palestras.

1.7.11. PORTAL DO ALUNO

Para inovar e ser referéncia também na Internet, o FIAP tem um dos

mais avancados Portais académico-tecnoldgicos da web.

No Portal, os alunos podem consultar os calendarios dos principais
eventos do Pais nas areas de Tecnologia da Informacdo e Administragcdo. Além
disso, o FIAP — Centro Universitario disponibiliza uma area exclusiva para os
alunos, com acesso ao boletim académico (para acompanhamento de notas e
faltas), avisos da equipe diretiva e coordenacéo e material disponibilizado pelos
professores. O portal também oferece acesso ao ambiente de Educacéo a

Distancia.

1.7.12. PROGRAMA INSTITUCIONAL DE CURSOS DE EXTENSAO
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O Programa Institucional de Curso de Extensao € um instrumento que
visa auxiliar o aluno a aprender junto com empreendedores de Varios paises, a
liderar empresas e a gerar valor social econémico para elas. Com parceria com
a Babson College, o programa é baseado na exclusiva metodologia
Entrepreneurial Thought and Action, utiliza experiéncias hands-on, para
desenvolver habilidades e competéncias. Durante uma semana, o aluno sera
impactado por contetdos totalmente inovadores como Entrepreneurial Finance,
Design Thinking Innovation: Choosing Partners and Building na Entrepreneurial
Team, Business Models, Managing Entrepreneurial Growth e Marketing for

Entrepreneurs.

O aluno participa de atividades académicas como Business Simulations
e Pitch Competitions. E, também, vai desenvolver um networking global,

convivendo em Boston com pessoas do mundo inteiro.
O objetivo deste curso esta definido em:

e Estimular o aluno desenvolver novos skills para empreender
globalmente;

e Iniciar estudantes na aprendizagem pela extenséo, visando a sua
formacéo integral e ao exercicio da cidadania;

e Possibilitar aos estudantes a pratica da vinculacéo entre a formacao
tedrico-profissional e a extensao.

Os beneficios obtidos pelo curso de extenséo sao:
e O curso é reconhecido internacionalmente;
e Desenvolvimento de Skills de Liderancga;

e Desenvolvimento de Skills de Comunicacéo;
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e Desenvolvimento de Visédo Estratégica de Negdcios;
e Imersdo em ambientes de Negdcios Internacionais;
e Fazer parte da elite do Empreendedorismo;

e Reconhecimento no Mercado Nacional;

e Construcao de Networking Global;

e Experiéncia Internacional,

S&o requisitos para que o aluno possa se inscrever no curso de

extensao:
|. Solicitar a extensdo somente até o final do curso de Graduacao FIAP;

ll. E aconselhavel que o aluno possua inglés avancado, para o bom

acompanhamento e realizacao das atividades;

lll. Ter disponibilidade de uma semana para dedicacédo a atividade

programada.

O concurso consistira em Pagamento do valor, o qual esta incluso:
|. Estadia em um dormitério na Babson College, quartos compartilhados;

Il. Trés refeicdes diarias no Babson College Campus: café da manha,

almoco e jantar;

lll. Aulas no Babson College Campus com workshops, videos e estudos

de cases;

IV. Apresentacdes de grupo e palestras com énfase em conhecimentos
sobre areas tematicas primarias e secundarias de empreendedorismo,

incluindo também, habilidades de negociacéo;
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V. Transporte para visita a Boston;

VI. Traslado para o aeroporto.

1.7.13. OUVIDORIA

A Ouvidoria do FIAP - Centro Universitario € Orgédo de Apoio e
Assessoramento a Reitoria. Representa um canal de interacéo entre a
comunidade académica, colaboradores e membros da sociedade civil, visando
o aperfeicoamento e manutencéo das a¢des institucionais e a constante
melhoria nos processos internos, em prol de toda comunidade interna e
externa.

Sao objetivos da ouvidoria:

l. Assegurar a participacdo da comunidade na Instituicdo, para

promover a melhoria das atividades desenvolvidas; e

Il. Reunir e apresentar informacdes sobre diversos aspectos da IES,

com o fim de contribuir para a gestao institucional.

O funcionamento e as regras procedimentais da Ouvidoria serao
disciplinados em regulamento préprio.

1.7.14. ORGANIZAGAO ESTUDANTIL E PARTICIPAGAO DOS
DISCENTES NOS ORGAOS COLEGIADOS

Uma IES se fortalece, sobretudo, por meio da participagéo ativa e
consciente da comunidade interna, especialmente, do corpo discente. A
representacio estudantil nos Orgios Colegiados Normativos Académicos dar-

se-a, na forma da lei e no Estatuto da IES, e tem por objetivo:

l. A participagdo na discussao e definicdo das politicas académicas

do FIAP - Centro Universitario, no interesse do corpo discente;
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Il. O desenvolvimento da integracdo da comunidade académica e o

aprimoramento das atividades de ensino, pesquisa e extensao;

Il Maior aproximacéo entre o aluno, o docente, o funcionario e os

gestores educacionais.

O funcionamento e as regras procedimentais da representacéo discente
estéo dispostos no Estatuto da IES e na Resolucdo que regulamenta a Politica

de Atendimento ao Discente.

1.7.15. EMPRESA JUNIOR

A designacgéo de Empresa Junior, € conferida as organizacdes
constituidas pela unido de alunos matriculados nos cursos de Graduacédo do
FIAP Centro Universitario, organizados em uma associac¢ao civil, com o intuito
de realizar projetos e servi¢cos que contribuam para o desenvolvimento do pais
e para a formacéao de profissionais capacitados e comprometidos com esse

objetivo.

Constitui como finalidade fundamental da Empresa Junior, desenvolver
profissionalmente os discentes que compdem a empresa por meio da vivéncia
empresarial, realizando projetos e servi¢os na area de atuacao do curso de
Graduacao ao qual a Empresa Junior estiver vinculada e fomentar o

empreendedorismo.

1.7.16. TRANSPORTE GRATUITO

O FIAP — Centro Universitario oferece gratuitamente o servico de
transporte em 6énibus préprio para os alunos regularmente matriculados em

Cursos de Graduacao ou Pés-graduacéo.

O translado acontecera entre a estacdo do Metr6 Vila Mariana e o
Campus Aclimacéo do FIAP —Centro Universitario nos horarios de entrada e de

saida das aulas.
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1.8. GESTAO DO CURSO E OS PROCESSOS DE AVALIAGCAO
INTERNA E EXTERNA

O FIAP - Centro Universitario iniciou a implementacdo do Programa de
Avaliacao abrangendo os aspectos infra estruturais, académico/pedagdégicos e
de atuacao docente. Para tanto, desenvolveu um grupo de instrumentos de
Avaliacao Institucional, abordando dados sobre docentes, projeto pedagogico,

infraestrutura, perfil socioeconémico discente.

Com a instituicdo do Sistema Nacional de Avaliacao da Educacéao
Superior - SINAES, o FIAP - Centro universitario constituiu a Comissao Propria
de Avaliacéo - CPA, com a participacao de todos os segmentos da comunidade
universitaria e um membro da sociedade civil organizada, substituindo o

Programa de Avaliacdo Continuada.

De acordo com a Lei n°® 10.861, de 14 de abril de 2004, a CPA tem entre
suas atribuicdes a conducgéo dos processos de avaliacao internos da
Instituicdo, a Sistematizacao e a prestacao das informacdes solicitadas pelo

Instituto Nacional de Estudos e Pesquisas Educacionais - INEP.

Os resultados da autoavaliacao, na forma de relatérios quantitativos e
qualitativos, serdo apresentados aos Orgédos da Administracdo do FIAP —
Centro Universitario cabendo a cada 6rgao dentro de suas competéncias, 0s
encaminhamentos necessarios para a otimizacdo da realidade institucional e
académica da Instituicdo, de forma competente e criativa, bem como aos
corpos discente e técnico-administrativo, aos avaliadores externos, a sociedade
e ao MEC/INEP.

O processo de divulgacao dos relatorios se da como continuidade do
processo de avaliacdo interna, utilizando-se de reunides, documentos

informatiOvos, seminarios, entre outros.

Ao final do processo de autoavaliagéo, realiza-se uma analise critica

guanto aos procedimentos utilizados, inclusive dos instrumentos avaliativos,
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das dificuldades encontradas e das acfes saneadoras apontadas pela
Comisséao Propria de Avaliagéo, o que permite um planejamento de acdes

futuras.

Quanto ao acompanhamento e avaliacdo do Projeto Pedagogico a
Coordenacéo do curso retine-se com o Colegiado de Professores para analise
da efetiva conducao e aplicacao das diretrizes contidas no Projeto Pedagdgico
e avaliacdo quanto a modernidade e adequacao do projeto, em vista da

evolucdo das areas do conhecimento relacionadas ao curso.

1.9. ATIVIDADES DE TUTORIA

O tutor é responsavel por realizar o acompanhamento constante, junto a
cada aluno, avaliando a sua participacéo ativa ou passiva, propiciando assim a

identificacdo precoce de quaisquer sinais de queda de rendimento.

Os tutores sao preferencialmente os professores que escreveram e
construiram os contetdos. Além deles, outros tutores podem ser convidados a
integrar o time. Todos devem ter uma formacao adequada e experiencia de
mercado. A relacdo entre tutores e nimero de alunos deve ser no maximo 1

para cada 15 alunos.

As formas de comunicacao para interacdo entre alunos, professores e
tutores serdo disponibilizadas através do ambiente virtual de aprendizagem, e
possibilitadas através da metodologia criada, mas também com auxilio de

ferramentas colaborativas como o Slack e o Microsoft Teams.

A metodologia de ensino fornece diversos meios de comunicagéo entre
as partes envolvidas. A Apostila Central de cada disciplina, os videos e
podcasts, sdo 0s meios dos quais ocorre a interacdo (entrega de contetdos)
entre o aluno e o conteudo produzido pelo professor conteudista da disciplina.
Os professores tutores também participam das atividades de correcdo e dos

encontros presenciais
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1.10. CONHECIMENTOS, HABILIDADES E ATITUDES
NECESSARIAS AS ATIVIDADES DE TUTORIA

O tutor tem um papel extremamente importante no ensino a distancia e
possui funcao pedagdgica, social, administrativa e técnica. Isso se deve ao fato
de o ensino em um espaco virtual ter caracteristicas especificas. Tutor e aluno
encontram-se em condicfes de igualdade na comunicacao, tendo o aluno um
atendimento individual, tempo para entrar em sala de aula a qualquer
momento, maior uso de multimidia e tecnologia na construcao do
conhecimento. Nesse contexto, o papel do tutor deve ser de um integrador,
colega, facilitador, inspirador de confianga e uma pessoa que ajuda o estudante

na construcdo do conhecimento.

O tutor deve, portanto, ter habilidade para interagir com os estudantes
com disponibilidade para ouvir e atendé-los nas suas duvidas e problemas, de

modo que o estudante veja nele um aliado em quem possa confiar.

Os tutores passam por capacitacdes que os habilitam para atuarem nas
atividades de tutoria. As capacitacfes proporcionam o aperfeicoamento dos
conhecimentos cientificos, tecnoldgicos e profissionais necessarios para
atuacgao no ensino a distancia e no ambiente virtual de aprendizagem.
Periodicamente, discentes e equipe pedagdgica do curso avaliam os tutores

para deteccdo da necessidade de novas capacitacdes.

1.11. TECNOLOGIAS DE INFORMAGAO E COMUNICAGAO (TIC)
NO PROCESSO ENSINO-APRENDIZAGEM

Todas as tecnologias de informacéo e comunicagcéao adotadas no
processo de ensino aprendizagem permitem a execu¢ao do projeto pedagogico
do curso, garantem a acessibilidade digital e comunicacional. Além de
promover a interatividade entre docentes, discentes, asseguram 0 acesso a
materiais e recursos didaticos, que possibilitam experiéncias diferenciadas de

aprendizagem.
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O Centro Universitario possui em seus campi, mais de 30 laboratérios,

incluindo exclusivos laboratérios de redes, de hardware e fisica e eletronica.

O aluno possui acesso ao portal FIAP com videos, aulas via Canal no
YouTube (FIAPX), iTunesU, FIAP Café (Podcasts), Facebook.

O Portal FIAP On permite ao aluno o acesso a:

=> Guia académico

=> Normas disciplinares

=> Conteudo programatico de cada disciplina

=> Download de apostilas postadas pelos professores
=> Cadastro de trabalhos solicitados pelos professores
=> Calendarios de avaliacdes e de aulas

=> Acompanhamento de notas e faltas (boletim)

=> Contato com a coordenacao

=> Contato com a ouvidoria

=> Servicos de:

- Secretaria

- Financeiro (geracao de 22 via de boleto)

- Biblioteca

=> Visualizagédo de avisos no mural de noticias, avisos esses
relacionados a todas as possiveis areas da Instituicdo, como Gestéao de
Carreiras, avisos de palestras, de cursos, de parcerias, comunicados da

coordenacao e da Pré-Reitoria Académica, entre outros.
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=> Informacdes gerais sobre:
- Parcerias

- Empresa Janior

- Transporte Gratuito

- Bicicletario

As videoaulas e podcasts disponiveis no canal no YouTube (FIAPX), no
iTunesU e no site do FIAP sao contelidos eletrénicos complementares as aulas
e acessiveis ndo somente a alunos FIAP, mas também a comunidade como um

todo, buscando a aproximacé&o da sociedade a tecnologia.

O FIAP - Centro Universitéario utiliza também o Facebook e Linkedin,
ferramentas de rede social mais utilizadas no mundo, como meio de
comunicacao e tira-duvidas entre professores e alunos, favorecendo a
integracdo. Sao criados grupos por interesse ou turma, onde séo discutidos

assuntos pertinentes as aulas.

1.12. AMBIENTE VIRTUAL DE APRENDIZAGEM (AVA)

O Ambiente Virtual de Aprendizagem foi idealizado para atender as
necessidades da comunidade académica com relacdo a materiais, recursos e
tecnologias apropriadas, que permitem desenvolver a cooperacao entre
tutores, discentes e docentes, a reflexdo sobre o contetddo das disciplinas e a
acessibilidade metodoldgica, instrumental e comunicacional, e passa por
avaliacdes peridodicas devidamente documentadas, que resultam em acdes de

melhoria continua.

Tendo o estudante como centro do processo educacional, e com 0
intuito de garantir a qualidade dos cursos, o FIAP Centro Universitario investiu

na plataforma de educacao on-line Moodle, que combina total interagéo e
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acessibilidade, possibilitando a participacdo em cursos, a partir de qualquer

computador, smartphone ou tablet com conexao a internet.

O Moodle é um software baseado na web, com arquitetura aberta
personalizavel e design escalavel, que permite a integracdo com sistemas de
informacgéo de estudantes e protocolos de autenticag&o. Ele pode ser instalado
em servidores locais ou hospedado.

Seus principais objetivos sdo a adi¢do de elementos sincronos ou
assincronos para o desenvolvimento de cursos online. Tal plataforma conta

com 0s seguintes recursos para comunicacgao e interacao:

=> Areas especificas para disponibilizacéo de aulas online, em qualquer
linguagem digital (videos, scorms, flash etc.)

=> Areas especificas para disponibilizacéo de materiais

complementares, como apostilas, textos, links para sites especificos etc.

=> Ferramentas de interacdo pedagogicas: blog, féruns, wikis, grupos de
trabalho, banco de questbes, testes online, sistema de trocas de arquivos,
sistema de avaliacdo com devolutivas individuais, autoavaliacéo e diario
(ferramenta de interacao individual, compartilhada apenas entre o professor ou

tutor e o estudante individualmente).
=> Ferramentas de comunicacao: e-mail, calendario e quadro de avisos

No caso especifico do FIAP, a plataforma esta hospedada na Amazon,
nos EUA (AWS), o que assegura seguranga e garante acesso, nao
dependendo de datacenter local.

Acessando o Ambiente Virtual de Aprendizagem (AVA), a interacao
entre professor-estudante, tutor-estudante e professor-tutor sera privilegiada e

garantida, bem como a relacdo entre colegas de curso.

O AVA conta ainda com um recurso especifico para atividades

sincronas. Trata-se de uma funcionalidade na qual é possivel promover
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interacOes em tempo real com os alunos. A ferramenta permite ainda, chats,
troca de arquivos, compartilhamento das areas de trabalho (desktop) de
professores e estudantes, lousa digital e visualizag&o conjunta e interativa de

qualquer site da internet, tudo em tempo real.

O AVA possui também um sistema de compartilhamento de arquivos
em nuvem, que permite a troca, edicao e geréncia de arquivos, assegurando
dessa forma uma interacdo e comunicacao digital entre estudantes e

professores.

O processo de ensino e aprendizagem via EAD na IES foi concebido
tendo em vista o cumprimento das exigéncias legais vigentes e a manutencao
dos niveis de exceléncia ha educacao que o Centro Universitario ja alcancou
no ensino presencial. A interacdo € elemento fundamental no ensino a
distancia, motivando o estudante e reduzindo o potencial de evaséo. Essa
interacdo da seguranca ao aluno e o auxilia a desenvolver sua autonomia na

construcdo do conhecimento.

1.13. MATERIAL DIDATICO

1.13.1. MATERIAL DIDATICO INSTITUCIONAL

Um curso superior com disciplinas a distancia nao pode prescindir do
apoio de um material didatico especialmente concebido para facilitar a

construcdo do conhecimento e mediar a interlocugéo entre aluno e professor.

A producéo das disciplinas na modalidade a distancia conta com a
equipe multidisciplinar, definida em documento a parte, mas que contempla
equipe de producdo, gestdo e suporte, tanto para a producao didatica, quanto
para a operacao das atividades, como preparacao do AVA e disponibilizacao
de conteudos e atividades.

O material didatico para uma disciplina a distancia cumpre diferentes

papeéis, apresentando conteudos especificos e orientando o aluno na trajetoria
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da disciplina e no curso como um todo. No caso, esta havendo um trabalho do
Nucleo de Ensino a Distancia — setor responsavel pela coordenacédo da
producdo do material didatico — no sentido de estabelecer parametros para que
todo material didatico produzido esteja em consonancia com o projeto
pedagdgico do curso, considerando o perfil do egresso desejado e recorrendo

a um conjunto de midias que convergem (em sentido lato ou stricto) na web.

Atendendo o que preconizam os Referenciais de Qualidade para a
Educacao Superior a Distancia, elaborados pelo Ministério da Educacéo, a
producgéo de material para uso a distancia no FIAP procura abarcar diferentes
l6gicas de concepcdao, producéo, linguagem, estudo e controle de tempo. Para
atingir estes objetivos, os docentes responsaveis pela producao dos contetdos
estdo trabalhando de forma integrada com uma equipe multidisciplinar,
contendo profissionais especialistas em desenho instrucional, diagramacéao,
ilustracéo, producédo de audio e video, desenvolvimento de paginas web, entre

outros.
A producéo de cada disciplina segue as seguintes etapas:
1. Captacéao do professor conteudista
2. Preparacéo da apostila autoinstrucional

3. Pré-producédo da apostila preparada pelo professor (arquitetura

pedagdgica)
4. Revisao do material pelo professor conteudista

5. Producao dos objetos de aprendizagem

(audio/video/criacdo/simulagdes)
6. Testes e finalizagcéo

Especial atencéo esta sendo dada a constru¢éo do material didatico no
gue diz respeito a garantia de unidade entre os conteudos trabalhados nas

disciplinas. Outro aspecto relevante é a garantia de que o material didatico
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propicie interacdo entre os diferentes sujeitos envolvidos no projeto: aluno-

professor, aluno-aluno, aluno-tutor, tutor-professor.

Para atender a estas demandas, o FIAP — Centro Universitario adota as

seguintes diretrizes para elaboracdo do seu material didatico:

e cobrir de forma sistemética e organizada o contetido do plano de ensino
de cada disciplina, de modo a garantir o desenvolvimento de
competéncias do egresso elencado no PPC do curso;

e ser estruturado em linguagem dialégica, de modo a promover autonomia
do estudante, desenvolvendo sua capacidade para aprender e controlar
0 proprio desenvolvimento;

e englobar um modulo introdutério que leve ao dominio de conhecimentos
e habilidades basicos, referentes ao LMS utilizado e forneca para o
estudante uma visdo geral da metodologia em educacao a distancia a
ser utilizada no curso, tendo em vista ajudar seu planejamento inicial de
estudos e em favor da construgdo de sua autonomia,

e detalhar que competéncias o estudante devera alcancar ao fim de cada
unidade didatica, oferecendo-lhe oportunidades sisteméticas de
autoavaliacao;

e ser concebido em consonancia com o PPC do curso, tanto do ponto de
vista da abordagem do conteudo, quanto da forma, de modo a facilitar a
construgéo do conhecimento e mediar a interlocugdo entre estudante e
professor

e passar por processo de avaliacao prévia (pré-testagem), com o objetivo
de identificar necessidades de ajustes, visando o seu aperfeicoamento.

E importante lembrar que o material didatico estara disponivel em um
moderno sistema de gestdo de aprendizagem (LMS). Esse sistema de
comunicagao permitird ao estudante resolver, com rapidez, questdes referentes
ao material didatico e seus conteudos, bem como aspectos relativos a

orientacao de aprendizagem como um todo, articulando o estudante com
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docentes, tutores, colegas, coordenadores de curso e disciplinas e com os

responsaveis pelo sistema de gerenciamento académico e administrativo.

1.13.2. MATERIAL DIDATICO IMPRESSO

O material didatico impresso é gerado a partir do material didatico digital,
gue por sua é vez produzido no formato adequado também para a leitura em

papel, favorecendo ao aluno a impressao e estudos sem o meio digital.

Os materiais sao enviados ao aluno por meio de solicitacdo, pelo centro

de reproducéo e expedicao do FIAP — Centro Universitario.

Os videos possuem uma opc¢ao de download da versédo em texto,
possibilitando assim que deficientes auditivos possam realizar a leitura do
video, bem como qualquer aluno interessado possa também realizar o

entendimento do video no formato de leitura.

1.13.3. MATERIAL DIDATICO AUDIO VISUAL

O FIAP — Centro Universitario, ja baseada em experiéncias anteriores de
EAD, como o FIAPx, oferta de disciplinas EAD para cursos presenciais, DP e
cursos de graduacéo 100% EAD, possui a producdo de materiais digitais em

distintas midias, como:
>  videos:

- Rapidos, batizados de “pilulas”, com o objetivo de conduzir conteudos
diretos e de forma proveitosa, evitando que o aluno figue desatento ao
conteldo. Estes videos unem imagens e voz, direcionando ao aluno

sobre a teoria e pratica do conteudo.

- Videos longos, sob a plataforma iTunesU, relacionando contetdos

mais complexos, mas de maneira pratica.
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- Videos interativos, onde o aluno pode interagir com o contetudo, e o

fluxo é direcionado conforme esta interatividade.

»  conteudos textuais guiados, onde o aluno segue um fluxo normal do
texto, e 0 mesmo direciona a videos, livros, foruns, atividades e demais
contetdos complementares.

»  podcasts, onde os alunos ouvem o contetdo no formato de entrevistas,
possibilitando o entendimento do conteudo.

Todos estes meios de propagacao de conteldo sdo possiveis de acesso
através de computadores, televisores com acesso a internet, telefones
celulares que possuam sistemas operacionais para aceitacdo de PDFs, videos

e sons, e qualquer outro meio eletrénico nestas caracteristicas.

O Curso Superior de Tecnologia em Defesa Cibernética, modalidade

presencial, tem a seguinte estrutura de materiais didaticos:

e Apostila Central: a apostila central das disciplinas dos cursos de
graduacéo é de facil leitura e compreensao e ela direciona o aluno a
contetdos complementares (videos e podcasts) e a avaliacdes através
de atividade e férum, por meio de icones de direcionamento e
representa a sala de aula virtual.

e Videos: apresentam ao aluno teorias e préticas acerca do conteudo.

e Atividade: sequéncia da sala de aula direciona o aluno a atividades a
distancia na pratica de exercicios e exercita como se estivesse no
préprio computador ou testes tedricos a partir da propria plataforma.

e Forum: ambiente colaborativo de discussédo de cada disciplina,
administrado pelos tutores na conducao de duvidas e conteudos
complementares (Microsoft Teams ou Slack). O tutor avalia a
participacdo de cada aluno nos critérios de participacdo ativa e passiva.

e Podcasts: Conteudo no formato de entrevistas em audio digital sobre
conteudos complementares.



FIAP

1.13.4. MATERIAL PARA INTERNET (WEB)

A elaboracéao de disciplinas a distancia inclui o desenvolvimento de
materiais didaticos e atividades de aprendizagem, processos de avaliacao, a
escolha de recursos mais adequados segundo a metodologia utilizada, entre

diversos outros aspectos.

Os processos de elaboragédo dos materiais didaticos para internet
intervém elementos préprios de cada disciplina, que incluem o conhecimento
da disciplina objeto de estudo, o desenho desses contetudos para que sejam
atraentes e ativem a atencéo do aluno, e de tal forma que seja um elemento

facilitador da aprendizagem.

O FIAP — Centro Universitario desenvolveu uma estrutura de criacdo de
contetdos com linguagem prépria, por isso a decisdo de producao interna;
possibilitando a plena dialogicidade e autonomia, favorecendo que os
conteudos aplicados sejam abordados de maneira otimizada e atingindo os

objetivos propostos.

O LMS Moodle, favorece plenamente que toda esta ambientacéo se
torne perfeita. O Moodle fornece suporte as diversas midias sugeridas para a
construcdo dos materiais didaticos, bem como possui interface amigavel e

intuitiva.

1.135. ARTICULAGAO E COMPLEMENTARIDADE DOS
MATERIAIS IMPRESSOS, MATERIAIS AUDIOVISUAIS OU
MATERIAIS PARA INTERNET

Todos os conteudos produzidos para as aulas possuem articulacéo e

relacdo de complementaridade.

Dois itens sdo chaves para este processo de articulacéo e

complementaridade: o roteiro de estudo e a apostila central.
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O documento de roteiro de estudo propicia que o entendimento e o fluxo
de cada disciplina sejam efetivados plenamente, servindo de guia ao aluno e
de articulagao sequencial, indicando o caminho do aprendizado.

A apostila central € produzida a partir de um template educacional que
conduz ao aluno na leitura do conteudo com ligagBes constantes a demais
contetdos como video aulas, podcasts, indicacdo de livros e atividades que

sdo complementares ao conteudo central.

1.13.6. MATERIAIS EDUCACIONAIS QUE PROPICIAM A
ABORDAGEM INTERDISCIPLINAR E CONTEXTUALIZADA
DOS CONTEUDOS

A integracao de todos os contelidos ofertados no curso se da diante ao
proprio cenario de cada disciplina, que séo interligadas, e principalmente
guando a Atividade Multidisciplinar (AM), da qual ocorre ao final de cada
semestre, propiciando a integracdo completa, através de provas teoricas,
provas praticas e avaliagcdes nos modelos PBL (Project based Learning) e GBL
(Game based Learning), das quais a instituicdo possui larga experiéncia.

1.13.7. MECANISMOS PARA AUTOAVALIAGAO DOS
ESTUDANTES NOS MATERIAIS EDUCACIONAIS

O aluno realiza o fluxo de estudos a partir da Apostila Central de cada
disciplina, da qual guia os alunos através de icones pedagoégicos a materiais
complementares, tal qual videos, podcasts, atividades, exercicios, foruns, entre

outros.

Todos 0s meios complementares sédo guias assessores na autoavaliacao
do aluno, principalmente ao que remete aos itens atividades e foruns

colaborativos.

As atividades séo testes de conhecimento que ocorrem durante as

disciplinas abordando o conteudo aplicado, e ocorre dentro do LMS, no formato



FIAP

de questdes objetivas, de mdultipla escolha e dissertativas. A atividade ocorre

em periodos agendados.

Os foruns sdo ambientes de discussao em plataformas colaborativas
como o Slack e o Microsoft Teams. Um férum € gerado para cada fase e
administrado pelos tutores na condugéo de davidas e conteudos
complementares. O tutor avalia a participacdo de cada aluno nos critérios de
participacéo ativa onde é averiguado o quanto o aluno participa ativamente,
com contribuicbes e questionamentos; e pela participacdo passiva, onde é
averiguado pela plataforma e pelo tutor a respeito dos acessos ao forum. Essas
avaliacdes sao importantes para construcédo de dashboards e para a tomada de

decisdo no ambito do curso pelo NDE.

1.13.8. SISTEMA DE AVALIAQAO PREVIA DE MATERIAIS
EDUCACIONAIS (PRE-TESTAGEM)

Conforme pode ser notado no Organograma do NEAD, o FIAP optou por
um perfil de profissionais, batizados de Validadores. Os validadores sédo
profissionais de perfil académico e perfil técnico, responsaveis por balizar e
validar todo o processo de producédo de materiais didaticos, desde a orientacao
junto ao professor conteudista sobre como desenvolver, até as orientacfes
junto a equipe de producéo sobre como produzir nos moldes solicitados pelo

professor conteudista.

Com o intuito de ndo somente validar ao final da producéo, os
validadores acompanham de perto todo o processo, e estimulam os devidos

ajustes durante, evitando retrabalhos.

Apos a conclusao do material solicitado, o validador realiza a pré-
testagem junto ao professor conteudista. Caso seja encontrado algum ajuste,
entdo o validador € responsavel por encaminhar a area de producéo e o
processo € reiniciado. Caso contrario, o validador direciona o material a area

administrativa do LMS.



FIAP

Apo6s o material postado no LMS, o validador realiza testes no cenario
real, otimizando assim qualquer interferéncia tecnoldgica que porventura possa
ocorrer, realizando desta forma, a simulagédo do ambiente, como se fosse aluno

e tutor.

Neste modelo, € possivel melhorar cada dia mais o processo de
produgéo de materiais, as orientagdes e fluxos do processo de ensino e a

otimizacao dos recursos tecnoldgicos envolvidos.

O FIAP — Centro Universitario possui um processo de producao de
material didatico bem definido e dividido em trés fases: pré-producéo, producao
e pos-producéao; e com os atores: professor conteudista, validadores,

produtores de midias e administrativo do AVA.

1.13.9. PROCESSO DE PRODUGAO DE MATERIAIS DIDATICOS

PRE-PRODUCAO

1. O professor conteudista realiza o planejamento da producao a partir
do Plano de Ensino da disciplina, identificando quais conteudos, videos,

podcasts e atividades serao utilizados/produzidos.

2. Os validadores analisam com o conteudista quais objetos de
aprendizagem ja existem no repositorio de objetos para uso, também analisam
a necessidade de criacdo. Caso seja necessaria, a criacdo deve acontecer a

partir de padrées de reuso, portabilidade e flexibilidade.
PRODUCAO

3. O conteudista inicia a producao da Apostila Central a partir das
orientacdes deste Manual, ja prevendo as devidas ligagcdes com as demais

midias solicitadas.

4. Os validadores direcionam as necessidades de producgéo de midias

aos produtores de midias.
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5. Os produtores de midias iniciam a producao de videos e podcasts

solicitados.

6. Os validadores acompanham todas as producoes, validando-as

constantemente, com o objetivo de prover a qualidade dos materiais.
POS-PRODUCAO

7. Apoés a conclusédo da etapa de producgédo, os validadores direcionam
as midias geradas ao conteudista para uma nova validacao. Se for necessario
algum ajuste, os itens 3 a 6 sdo acionados novamente. Se aprovado, o

conteudista associa as midias aos icones pedagdgicos da Apostila Central.

8. Os validadores enviam o material didatico pronto para o administrativo
do AVA, responsavel por configurar e disponibilizar o material, férum e

atividades, de acordo com o cronograma da disciplina/curso.

9. Os validadores simulam a disciplina no papel de aluno e tutor, num
processo chamado de pré-teste. Se for necessario algum ajuste, os itens 3 a 9
sdo acionados novamente. Se aprovado, o administrativo do LMS configura a

disponibilizacao da disciplina conforme cronograma.
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1.14. INTERAGAO EM EDUCAGAO A DISTANCIA

MECANISMOS GERAIS DE INTERAGAO

As formas de comunicacgao para interagdo entre alunos, professores e
tutores serdo disponibilizadas através do ambiente virtual de aprendizagem, e

possibilitadas através da metodologia criada.

A metodologia de ensino fornece diversos meios de comunicagao entre
as partes envolvidas. A Apostila Central de cada disciplina, os videos e
podcasts, sdo 0s meios dos quais ocorre a interacdo entre o aluno e o

contetudo produzido pelo professor conteudista.

O férum é o meio de comunicacao entre o aluno e o seu tutor
responsavel, possibilitando que duvidas e comentarios a respeito do conteudo
sejam efetuados e resolvidos dentro deste ambiente. Ao mesmo passo o férum
€ parte integrante de acompanhamento que o tutor realiza do aluno,
identificando possiveis dificuldades no acompanhamento da disciplina e

inspirando o aluno ao conhecimento.

Pensando em Acessibilidade dos alunos portadores de deficiéncias, o
FIAP — Centro Universitario propicia ao aluno a utilizacédo nos laboratorios
presenciais de softwares que apoiam a comunicacdo homem-maquina. Os

softwares escolhidos sao:

e Dosvox: permite que alunos cegos usem os computadores, realizando o
acesso unicamente pelo teclado e obtendo o retorno através de sintese
de voz.

e Motrix: permite que alunos com dificuldades motoras graves, ativem e
controlem programas atraves e exclusivamente da voz;

e Microsoft Teams: o ambiente colaborativo escolhido possui
audiodescricdo automatica em todas as lives realizadas;
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e O AVA conta com recursos de acessibilidade como alteracao do
tamanho da fonte entre outros.

O FIAP conta com computadores preparados com os softwares de
acessibilidade e com indicacdes de etiquetas coladas em cada mesa/estagéo
com esta disponibilidade.

1.15. PROCEDIMENTOS DE ACOMPANHAMENTO E DE
AVALIACAO DOS PROCESSOS DE ENSINO-APRENDIZAGEM

1.15.1, PROCESSO CONTINUADO DE AVALIAGAO DE
APRENDIZAGEM

O processo de avaliacdo desenvolvido para o aluno contempla
estratégia de avaliacdo continuada, através do Forum de colaboracéo, e de
atividades que séo abordadas nos capitulos de cada Apostila Central.

O tutor é responsavel por realizar o acompanhamento constante, junto a
cada aluno, avaliando a sua participacéo ativa ou passiva, propiciando assim a
identificacdo precoce de quaisquer sinais de queda de rendimento.

O FIAP — Centro Universitario também possibilita ao aluno que possui
dificuldade em determinadas disciplinas, a participagéo nas Oficinas de
Nivelamento. As Oficinas de Nivelamento, ja existentes para a modalidade
presencial, mas executada na modalidade EAD, tem por objetivo auxiliar alunos
de todos os cursos nos conteddos mais procurados para estudo. Esta
modalidade ocorre no formato de EAD (Ensino a Distancia), com tutoria de
monitores. Os tutores orientam aos alunos interessados através de videoaulas,
exercicios propostos e forum de discusséo. Os tutores séo alinhados e
orientados sempre por professores titulares e seguem sequéncia natural do

conteudo.
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1.15.2. SIGILO E SEGURANGA NAS AVALIAGOES DE
APRENDIZAGEM DOS ESTUDANTES

Com o objetivo de garantir seguranca e sigilo no processo de
elaboracao, reproducéo e aplicacdo das avaliagdes, 0s seguintes processos

sdo realizados:

- Os docentes, tutores e administradores da plataforma EAD possuem
contrato profissional no qual é garantido o sigilo e ética nos processos de

avaliacao.

- Para garantir que ndo ocorra plagio de atividades entre os alunos, a
realizacdo de cada atividade de cada disciplina é realizada em data agendada

e informada via Quadro de Avisos da plataforma EAD.

1.15.3. AVALIACAO DO MATERIAL EDUCACIONAL

O FIAP — Centro Universitario possui dois processos de avaliagdo do

material educacional:

e Através da avaliacédo do curso que é realizada pelo aluno ao final
de cada semestre e gerenciada pela CPA, onde o aluno avalia 0s
itens pedagogicos, dentre eles, a qualidade do material
educacional e os meios tecnolégicos de uso.

e Através do processo de producdo do material didatico, realizado
pelo papel dos Validadores, responsaveis por acompanhar todo o
processo de producao antes, durante e depois do término,
conforme descrito deste documento.

Esses dois processos garantem a partir de diferentes visdes: aluno,

pedagdgico e técnico, a qualidade e reavaliacdo dos conteudos de ensino.

1.15.4. AVALIAGCAO DA INFRAESTRUTURA DE TECNOLOGIA



FIAP

A plataforma EAD do FIAP possui dois grandes sistemas envolvidos e

descritos no deste documento: o Portal do aluno e plataforma EAD Moodle.

O FIAP — Centro Universitario possui mao de obra especializada no
desenvolvimento e o suporte a Tl, e equipamentos compativeis para o suporte
e escalabilidade. Revisbes, atualizagdes, manutencdes e demais rotinas
periddicas sao realizadas constantemente provendo alta disponibilidade ao
aluno. A plataforma EAD Moodle é mantida no Data Center da AWS, e que por
contrato possui garantias de suporte e alta disponibilidade, permitindo ao aluno

acesso ao conteudo e ao estudo 7 dias por semana 24 horas por dia.

1.16. NUMERO DE VAGAS

O FIAP Centro Universitario ao estabelecer o processo de definicdo do
namero de vagas para seus cursos tem como diretrizes fundamentais estudos
periodicos, quantitativos e qualitativos, e em pesquisas com a comunidade
académica, que comprovam a adequacdo a dimensao do corpo docente e as
condicdes de infraestrutura fisica e tecnolégica para o ensino. O Curso
Superior de Tecnologia em Defesa Cibernética, modalidade presencial, foi
autorizado pela Portaria n°240/2017, com o oferecimento de 300 (trezentas)

vagas anuais.

2. CORPO DOCENTE E TUTORIAL

O FIAP — Centro Universitario tem como politica a contratacéo e
reposicao de professores com consideravel experiéncia profissional e docente
aliada a uma solida formacéo académica. Considerando sua misséo, visao e o
carater vocacional de seus curriculos, a instituicdo procura mesclar, em termos
de composic¢éo do corpo docente, professores que atuem profissionalmente
nas areas em que lecionam, com outros com uma atuacgao estritamente
académica, levando em consideracao também a titulacdo académica. A

instituicdo busca combinar estes indicadores com outros fatores, tais como:
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pluralidade de origem institucional onde se formaram os docentes e equilibrio
em termos de faixa etaria. Seu corpo docente é composto, em sua maioria, por
professores doutores e mestres, além de especialistas em suas respectivas

areas do conhecimento.

Ha uma efetiva preocupacédo com a aderéncia dos professores em
relacdo aos contetdos ministrados. A Instituicdo acredita ser fundamental
compor seu quadro docente com professores que estejam afinados com a
estrutura institucional e com seus objetivos mais legitimos, que acabam por se
constituir como identidade do FIAP — Centro Universitario e seu Projeto
Pedagdgico Institucional. Ou seja, um grupo de docentes que nao apenas se
identifica com os Projetos Pedagdgicos dos cursos como também contribui de
forma vigorosa para seu aperfeicoamento e gradual eficicia tedrica e

metodoldgica.

A referéncia a essa aderéncia do perfil docente em face da concepcao
do Projeto Pedagadgico € relevante na medida em que o Projeto Pedagdgico é
socialmente construido e um de seus atores principais é exatamente o grupo
de professores que o realiza cotidianamente. Sdo as competéncias e
habilidades do corpo docente que, afinal, tornam concreto o que é apenas
intencdo. Projetos Pedagdgicos e curriculos deixam de ser abstracdes apenas

quando se materializam em forma de praticas e resultados alcancados.

A Tabela 1 e a Tabela 2 demonstram a adequacéao do corpo docente,
tanto do ponto de vista qualitativo quanto quantitativo, dentro periodo proposto
pelo PDI. Como a Instituicdo tem alto percentual de professores que trabalham
em regime de trabalho tempo parcial e integral, fica claro que ela tem
condi¢bes de absorver mais alunos com o aumento de vagas. Havendo
necessidade, novos docentes serdo contratados, a fim de manter ou até
mesmo melhorar os percentuais atuais em termos de titulacdo e regime de

trabalho.



Tabela 1 - Evolucao da titulag&do do corpo docente

TITULACAO - EVOLUCAO DO CORPO DOCENTE (EM %)

FIAP

Titulagéo 2020 2021 2022 2023
Especialista 31% 27% 23% 19%
Mestre 48% 49% 50% 51%
Doutor 21% 24% 27% 30%

Tabela 2 - Evolugdo do Regime de Trabalho do corpo docente

REGIME DE TRABALHO - EVOLUCAO DO CORPO DOCENTE (EM %)

Regime 2020 2021 2022 2023

Horista 31% 27% 24% 20%

Parcial 43% 44% 45% 46%

Integral 26% 29% 31% 34%
,:, 1 -
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2.1. NUCLEO DOCENTE ESTRUTURANTE - NDE

O Nucleo Docente Estruturante do Curso Superior de Tecnologia em
Defesa Cibernética, modalidade presencial, obedece a Resolugdo CONSUNI
n°12, de 16 de janeiro de 2020 e ao disposto no Art. 46 do Estatuto do FIAP —
Centro Universitario. O NDE tem funcéo consultiva, propositiva e de
assessoramento sobre matéria de natureza académica, integrando a estrutura
de gestao académica do curso, sendo corresponsavel pela elaboracgéo,
implementacéo, atualizacédo e consolidacao do Projeto Pedagdgico do Curso.

A indicacao dos representantes docentes para o NDE foi feita pelo
Colegiado do curso, observando os itens do artigo 3° da Resolugdo CONAES
n° 01, de 17 de junho de 2010, bem como os critérios minimos de qualidade

dispostos nos instrumentos de avaliacao de cursos do MEC/INEP, e foi assim

constituida:

NOME TITULACAO _FEESE“QEHD(E
RAFAEL DA SILVA SANTOS MESTRE INTEGRAL
EDIVALDO ANTONIO SARTOR MESTRE PARCIAL
AURELIO JOSE VITORINO MESTRE PARCIAL
FABIO HENRIQUE CABRINI MESTRE PARCIAL
CLAUDIO CARVAJAL DOUTOR INTEGRAL
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2.2. EQUIPE MULTIDISCIPLINAR

O FIAP ON se desenvolveu seguindo os mais dinamicos e atuais
padrdes de projetos do mundo corporativo no processo de producéo dos
materiais didaticos. Adaptado a um padréo préprio, o FIAP ON (equipe de
Educacao a Distancia do FIAP), utiliza a metodologia agil para gestao e
planejamento de projetos de software — SCRUM, associada a metodologia

Spotify Squad Framework.

Nesse modelo, as frentes de producao (SQUADSs) sao autbnomas e
respondem a um planejamento do PMO (Project Management Office -
Escritorio de Projetos). Dentro de cada SQUAD existe um representante do
PMO chamado PO (Product Owner — Dono do Produto), responsavel por

executar e controlar o planejamento.

A equipe multidisciplinar é formada por profissionais de diferentes
funcdes, expertises e qualificacdes e que se complementam. Essa variedade &
fundamental para garantir que os projetos sejam discutidos de forma ampla,
com o objetivo de criar melhores solugfes e resultados. Além disso, essa
pluralidade permite que as empresas promovam uma cultura inclusiva e com

diferentes experiéncias no ambiente de trabalho.

INTERAGAO ENTRE TUTORES, DOCENTES, E EQUIPE
MULTIDISCIPLINAR

A Interacédo entre tutores, docentes e Equipe Multidisciplinar é
imprescindivel para que os objetivos de aprendizagem sejam atingidos e o
perfil profissional do egresso nao esteja fora do estabelecido no PPC.

Durante todo o ano letivo, os tutores, professores e equipe
multidisciplinar discutem as acoes e atualizacbes do Ambiente Virtual de

Aprendizagem. Apos o inicio das aulas, a equipe prepara relatérios que
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permitem o acompanhamento em tempo real dos alunos, com relatorios

semanais de acesso e performance dos discentes do curso.

As atividades de tutoria sdo avaliadas periodicamente pelos discentes e
equipe pedagogica do curso. Essa avaliacdo acontece enquanto a disciplina
estd em andamento e ao ser finalizada, os resultados séo discutidos e
embasam a equipe para planejamento de ag¢des a fim de promover melhorias
continuas no processo de interacdo. As tomadas de decisdes englobam, entre
outras, adaptacdes e mudancas na forma de conducéo das disciplinas,
atualizagBes do material didatico e do Ambiente Virtual de Aprendizagem,
capacitacdes periddicas dos tutores e demais atores envolvidos. Essas
medidas, corretivas e de aperfeicoamento, podem promover melhorias, tanto

em disciplinas em andamento, quanto no planejamento de atividades futuras.

Realizam-se ainda reunides e videoconferéncias entre todos os
profissionais e segmentos envolvidos na oferta das disciplinas online,
objetivando que sejam identificados os problemas existentes e as demandas
mais imediatas para o bom funcionamento das atividades a distancia, o que faz
incrementar ainda mais a interacao entre os tutores e entre os demais agentes

envolvidos no processo.
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2.3. ATUAGAO DO COORDENADOR

O Coordenador Rafael da Silva Santos € Mestre em Ciéncia da
Computacao, especialista em Governanga de Tl e Bacharel em Sistemas da
Informacédo. Possui experiéncia profissional, de magistério superior e de gestao

académica, de mais de 12 anos de magistério superior.

E coordenador do Curso Superior de Tecnologia em Defesa Cibernética,
modalidade presencial, no FIAP — Centro Universitario desde janeiro de 2020,
onde também atua como docente da graduacao, desde fevereiro de 2018.
Possui experiéncia na coordenacédo de cursos de graduagdo em outras

Instituicdes de Ensino de Sao Paulo.

Na area profissional, é socio fundador da Renovaci Tecnologia LTDA.
ME, desde 2014, com foco em implementacéo de servicos de tecnologia
focado em redes de Computadores, Infraestrutura de servidores, redes sem fio,
redes de alta performance, consultoria foca em gestdo de seguranca da

informacéo, LGPD e ciberseguranca.

As atribuigbes do Coordenador de Curso estao definidas no Art.45 do

Estatuto do FIAP — Centro Universitario.

2.4. REGIME DE TRABALHO DO COORDENADOR DE CURSO

O Professor Rafael da Silva Santos, nomeado pela Portaria 11/2020, é
contratado em Regime de Tempo Integral, com dedicacao de 40 (quarenta)
horas semanais a Coordenacao de Curso. Essa carga horaria € destinada a
gestao do curso, ao relacionamento com os docentes, estudantes, tutores e

equipe multidisciplinar, além da representatividade nos colegiados superiores.



FIAP

2.5. CORPO DOCENTE: TITULAGAO

O FIAP — Centro Universitario tem como politica a contratacéo e
reposicéo de professores com consideravel experiéncia profissional e docente
aliada a uma sélida formacao académica. Considerando sua misséao, visédo e o
carater vocacional de seus curriculos, a instituicdo procura mesclar, em termos
de composicdo do corpo docente, professores que atuem profissionalmente
nas areas em que lecionam, com outros com uma atuacao estritamente

académica, levando em consideracéo também a titulagcdo académica.

A instituicdo busca combinar estes indicadores com outros fatores, tais
como: pluralidade de origem institucional onde se formaram os docentes e
equilibrio em termos de faixa etaria. Seu corpo docente é composto, em sua
maioria, por professores doutores e mestres, além de especialistas em suas

respectivas areas do conhecimento.
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NOME TITULAGAO REGIME
ALBERICO DE CASTRO BARROS FILHO MESTRE INTEGRAL
ANDRE LUIS CIRINO ESPECIALISTA PARCIAL
AURELIO JOSE VITORINO MESTRE PARCIAL
CLAUDIO CARVAVAL DOUTOR INTEGRAL
CLEITON ALVES DA SILVA MESTRE HORISTA
EDIVALDO ANTONIO SARTOR MESTRE PARCIAL
FABIO HENRIQUE CABRINI MESTRE PARCIAL
FABIO MACOLI MESTRE INTEGRAL
HENRIQUE FERREIRA DOS SANTOS MESTRE INTEGRAL
JOHN PAUL LIMA DOUTOR INTEGRAL
KLEBER SANTOS DE CARVALHO MESTRE PARCIAL
OSMANY DANTAS RIBEIRO DE ARRUDA MESTRE PARCIAL
RAFAEL DA SILVA SANTOS MESTRE INTEGRAL
SILVIO CESAR ROXO GIAVAROTO ESPECIALISTA PARCIAL




2.6.

FIAP

REGIME DE TRABALHO DO CORPO DOCENTE DO CURSO

NOME REGIME

ALBERICO DE CASTRO BARROS FILHO INTEGRAL
ANDRE LUIS CIRINO PARCIAL
AURELIO JOSE VITORINO PARCIAL
CLAUDIO CARVAVAL INTEGRAL
CLEITON ALVES DA SILVA HORISTA
EDIVALDO ANTONIO SARTOR PARCIAL
FABIO HENRIQUE CABRINI PARCIAL
FABIO MACOLI INTEGRAL
HENRIQUE FERREIRA DOS SANTOS INTEGRAL
JOHN PAUL LIMA INTEGRAL
KLEBER SANTOS DE CARVALHO PARCIAL
OSMANY DANTAS RIBEIRO DE ARRUDA PARCIAL
RAFAEL DA SILVA SANTOS INTEGRAL
SILVIO CESAR ROXO GIAVAROTO PARCIAL
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2.7. EXPERIENCIA PROFISSIONAL DO DOCENTE

A totalidade do quadro docente do curso possui experiéncia profissional
no mercado profissional, que permite a apresentagédo de exemplos
contextualizados com relacao a problemas praticos, a aplicacdo da teoria
ministrada em diferentes unidades curriculares em relacéo ao fazer
profissional, a atualizacdo com relacao a interacéo conteudo e pratica, a
promocao da compreenséo da aplicacao da interdisciplinaridade no contexto
laboral e andlise das competéncias previstas no PPC considerando o contetdo

abordado e a profisséo.

2.8. EXPERIENCIA NO EXERCICIO DA DOCENCIA SUPERIOR

A totalidade do quadro docente possui mais de trés anos de experiéncia
profissional no ensino superior, 0 que permite a promocao de acdes que
permitem identificar as dificuldades dos discentes, expor o contetdo em
linguagem aderente as caracteristicas de cada turma, apresentar exemplos
contextualizados com os contetdos dos componentes curriculares, e elaborar
atividades especificas para a promoc¢éo da aprendizagem de discentes com
dificuldades e avalia¢des diagndsticas, formativas e somativas, utilizando os

resultados para redefinicdo de sua pratica docente.

2.9. EXPERIEI:ICIA NO EZ(ERCiCIO DA DOCENCIA NA
EDUCACAO A DISTANCIA

A tutoria é realizada pelos professores/tutores. Todos possuem
experiéncia em educacao a distancia, o que permite a identificacdo das
dificuldades dos discentes, a exposicéo do contetdo em linguagem aderente
as caracteristicas das turmas, a apresentacdo de exemplos contextualizados
com os conteudos dos componentes curriculares, e a elaboracéo de atividades

especificas para a promocao da aprendizagem de discentes com dificuldades e



FIAP

avaliacoes diagnosticas, formativas e somativas, utilizando os resultados para

redefinicdo de sua préatica docente.

2.10. EXPER!ENCIA NO EXERCICIO DA TUTORIA NA EDUCAGAO
A DISTANCIA

A tutoria é realizada pelos professores/tutores. Todos possuem
experiéncia em educacao a distancia, e sdo preparados pela equipe
multidisciplinar, o que permite mediacdo pedagdgica junto aos discentes,
demonstrando inequivoca qualidade no relacionamento com os estudantes,
incrementando processos de ensino-aprendizagem significativas, e a
orientacdo dos alunos, sugerindo atividades e leituras complementares que

complementam a sua formacéao.

2.11. ATUAGAO DO COLEGIADO DE CURSO

O funcionamento do Colegiado do Curso Superior de Tecnologia em
Defesa Cibernética, modalidade presencial, esta regulamentado e
institucionalizado, possui representatividade dos segmentos, reline-se com
periodicidade determinada, sendo suas reunidées e as decisdes associadas
devidamente registradas em atas, e realiza avaliacao periodica sobre seu

desempenho, para implementacéo ou ajuste de praticas de gestao.

O Colegiado de Curso é 6rgdo normativo setorial do FIAP - Centro
Universitério, existindo em cada curso, com natureza deliberativa, consultiva e
recursal em matéria académica, definidor das politicas do curso, em
consonancia com as determinagfes das instancias executivas e deliberativas
superiores, acompanhando a sua organizacao didatico pedagdgica, suas
atribuicdes estéo dispostas no Art. 24 do Estatuto do FIAP — Centro

Universitario.
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2.12. TITULAGAO E FORMAGAO DO CORPO DE TUTORES DO
CURSO

Os tutores do curso sao os préprios professores responséavel pelas
disciplinas, todos sao graduados nas &reas das disciplinas e a maioria (86%)
possui titulacao stricto sensu. Atualmente o FIAP — Centro Universitario possui
uma politica de contratac&o de tutores cuja equipe esta envolvida na
elaboracdo de materiais atrativos com arquitetura pedagogica apropriada as
necessidades de desenvolvimento dos alunos da instituigao, bem como na
selecdo dos conteudos e respectivas atividades de suporte a aprendizagem

gue integram as disciplinas dos cursos a distancia.

2.13. EXPEARIIAENCIA DO CORPO DE TUTORES EM EDUCAGAO A
DISTANCIA

Os professores tutores do Curso Superior de Tecnologia em Defesa
Cibernética, modalidade presencial, sdo Doutores, Mestres formados na area
de conhecimento e com experiéncia profissional minima de 3 anos em cursos a
distancia. A experiéncia em educacéao a distancia dos docentes permite
identificar as dificuldades dos discentes, expor o conteido em linguagem
aderente as caracteristicas da turma, apresentar exemplos contextualizados
com os conteudos dos componentes curriculares e elaborar atividades
especificas, em colaboracdo com os docentes, para a promocao da

aprendizagem de alunos com dificuldades.

2.14. INTERAGAO ENTRE TUTORES (PRESENCIAIS - QUANDO
FOR O CASO - E ADISTANCIA), DOCENTES E
COORDENADORES DE CURSO A DISTANCIA

A Interacédo entre tutores, docentes e Equipe Multidisciplinar &
imprescindivel para que os objetivos de aprendizagem sejam atingidos e o
perfil profissional do egresso néo esteja fora do estabelecido no PPC. Durante

todo o ano letivo, os tutores, professores e equipe multidisciplinar discutem as



FIAP

acOes e atualizacdes do Ambiente Virtual de Aprendizagem. Apods o inicio das
aulas, a equipe prepara relatérios que permitem o acompanhamento em tempo
real dos alunos, com relatérios semanais de acesso e performance dos

discentes do curso.

As atividades de tutoria sdo avaliadas periodicamente pelos discentes e
equipe pedagogica do curso. Essa avaliagdo acontece enquanto a disciplina
esta em andamento e ao ser finalizada, os resultados séo discutidos e
embasam a equipe para planejamento de a¢des a fim de promover melhorias
continuas no processo de interacdo. As tomadas de decis6es englobam, entre
outras, adaptacdes e mudancgas na forma de conducéo das disciplinas,
atualizacdes do material didatico e do Ambiente Virtual de Aprendizagem,
capacitacdes periodicas dos tutores e demais atores envolvidos. Essas
medidas, corretivas e de aperfeicoamento, podem promover melhorias, tanto

em disciplinas em andamento, quanto no planejamento de atividades futuras.

Realizam-se ainda reunides e videoconferéncias entre todos 0s
profissionais e segmentos envolvidos na oferta das disciplinas online,
objetivando que sejam identificados os problemas existentes e as demandas
mais imediatas para o bom funcionamento das atividades a distancia, o que faz
incrementar ainda mais a interacao entre os tutores e entre os demais agentes

envolvidos no processo.

2.15. PRODUQ{T\O CIENTIFICA, CULTURAL, ARTiSTICA OU
TECNOLOGICA

O FIAP — Centro universitario incentiva o corpo docente na
disseminagéo dos conhecimentos produzidos na Instituicdo. Os docentes do
Curso Superior de Tecnologia em Defesa Cibernética, modalidade presencial,
possuem producdes cientifica, cultural, artistica ou tecnolédgica, entendidas
como livros, capitulos de livros, material didatico institucional, artigos em

periodicos especializados, textos completos em anais de eventos cientificos,
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resumos publicados em anais de eventos internacionais e producdes culturais,

além da participagdo em entrevistas, mesas redondas e podcasts.
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3. INFRAESTRUTURA

O FIAP — Centro Universitario conta hoje com quatro unidades. As
Unidades | e Il ficam em prédios praticamente contiguos, na Avenida Lins de
Vasconcelos, e abrigam a sede da Instituicdo. A terceira unidade fica na
Avenida Paulista e a quarta unidade na Vila Olimpia, todas em Sao Paulo/SP.

Os cursos de graduacéo e pés-graduacao séo oferecidos em todos os campi.

Na unidade sede, sdo mais de 17.000 m2 de salas de aula, laboratérios,
espacos makers, areas administrativas, teatro, sala de professores, sala de
reunides, gabinetes de trabalho e instalagdes para coordenacdo do curso com
dimensbes amplas e que atendem plenamente a proposta pedagogica de seus

CUrsos.

3.1. ESPACO DE TRABALHO PARA DOCENTES EM TEMPO
INTEGRAL

O FIAP — Centro Universitario disponibiliza 10 (dez) gabinetes para os
professores em Regime de Tempo Integral, equipados com mesas, cadeiras,
impressora, computadores ou Notebooks conectados a Internet. Atendendo de
forma excelente aos requisitos de disponibilidade de equipamentos em funcao
do namero de docentes, dimensao, limpeza, iluminacao, acustica, ventilacéo,

acessibilidade, conservacéo e comodidade.

As salas possuem ar-condicionado e toda a estrutura necesséria para

que os professores possam produzir seus estudos de forma plena.

Todos os gabinetes possuem dimensfes adequadas para que 0
professor consiga desempenhar suas fungoes de tempo integral com pesquisas

e estudos objetivando incrementar qualidade ao curso.

Os gabinetes estado inseridos no programa de conservagao que o
departamento de manutencéo opera em toda a instituicdo, com isto possuem

toda a estrutura altamente conservada e limpa constantemente.
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3.2. ESPACO DE TRABALHO PARA O COORDENADOR

Os coordenadores de Curso possuem salas privativas equipadas com
mesa, cadeira, armario, ar-condicionado, computador ou notebook, celular
corporativo, tudo que for necessario para que o coordenador consiga

desempenhar suas funcées administrativas.

As salas estdo dentro da rotina diéria e impecavel de limpeza e
manutencdo tendo a disposicao todos os recursos a sua disposicao, caso
tenha alguma urgéncia. Os coordenadores possuem a sua disposicdo uma
equipe para que possa atendé-los em requisi¢des, tais como: material de
escritério, copias, qualquer tipo de manutencao, bem como agendamento com

alunos.

3.3. SALA COLETIVA DE PROFESSORES

A sala dos professores do FIAP possui um espaco excelente para os
docentes da instituicdo. Tem capacidade total para 120 (cento e vinte)
docentes e € equipada com mesas para reunides e trabalho coletivo e cadeiras
diversas, quadros de avisos, armarios para guarda de material, geladeira, ar-
condicionado, bebedouros e computadores conectados a internet para
pesquisa e digitacdo de notas, facilitando flexibilizacdo e comodidade no
ambiente de trabalho.

Os professores possuem a sua disposicdo uma equipe para atendé-los
em qualquer solicitagdo que julgarem necessario para a exposi¢ao das aulas,
sejam elas, copias, reservas de laboratorios especiais, material de escritorio

etc.

A infraestrutura atende de forma excelente aos requisitos de
disponibilidade de equipamentos em func¢do do niumero de professores,

dimenséo, limpeza, iluminagéo, acustica, ventilacdo, acessibilidade,
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conservacao e comodidade, possuindo ainda ao lado banheiros masculino e

feminino e bem com para pessoas com deficiéncia.

3.4. ESPAGO DE TRABALHO PARA O NUCLEO DOCENTE
ESTRUTURANTE NDE

O FIAP — Centro Universitario disponibiliza uma ampla sala totalmente
capacitada com equipamentos de multimidia e computador para que o NDE

possa desempenhar suas funcoes.

A sala conta com mesas, cadeiras, computador conectado a rede de
Internet, mesa para reunido com cadeiras e armarios para arquivamento de
documentos. Atendendo aos requisitos de disponibilidade de equipamentos em
funcd@o do numero de docentes, dimenséo, limpeza, iluminacgéo, acustica,

ventilacdo, acessibilidade, conservacao e comodidade.

3.5. ESPACO DE TRABALHO PARA A CPA

Dada a importancia que o FIAP — Centro Universitario entende ter a
CPA, reservamos uma sala onde a comisséo pode ser reunir para darem

andamento ao importante trabalho de avaliagdo da instituigéo.

A sala conta com computador, mesa, cadeira, ar-condicionado, armario
e privacidade. Atendendo aos requisitos de disponibilidade de equipamentos
em funcdo do numero de participantes, dimenséo, limpeza, iluminacao,

acustica, ventilacao, acessibilidade, conservacéo e comodidade.

3.6. SALAS DE AULA

As salas de aula FIAP foram pensadas para que o ensino se dé da
forma mais eficiente possivel. Todas possuem ar-condicionado, Datashow fixo,

micro do professor, caixas de som, persianas para blackout, etc. Foram
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cuidadosamente projetadas para apresentarem excelentes condicdes de uso e

de salubridade, com espaco adequado, iluminacgéo, ventilacdo e acustica.

Caso o professor necessite de algum outro recurso, sera prontamente
atendido pela nossa equipe de suporte aos professores. Pois 0 objetivo da
Instituicdo é atender no que for necessario para que os professores inovem nas

formas de se transmitir conhecimento.

Acreditamos que o professor é o grande agente para que possamos
entregar uma formagéo de exceléncia alinhada as expectativas de nossos

alunos e do mercado de trabalho que a cada dia se torna mais exigente.

As instalac6es sado apropriadas a utilizacao dos recursos audiovisuais
necessarios a pratica pedagogica. O mobilidrio e os equipamentos estao
devidamente adaptados a quantidade de alunos e as funcdes de ensino de
modo a favorecer a necessaria comodidade. Atendem de forma excelente aos
requisitos de iluminacéo, limpeza, acustica, ventilacéo, acessibilidade,
conservacao e comodidade. Todas apresentam condi¢cdes excelentes em
relacdo a saude publica, em termos de arejamento, oxigenacao, higiene e
limpeza. Os ambientes sdo mantidos com servigos diarios de limpeza, por
equipe responsavel por esta atividade. Possuem iluminacao natural e artificial,
bem como ar-condicionado seguindo as normas do cédigo sanitario estadual,

garantindo assim o total conforto dos alunos e professores.

Vale ressaltar que a iluminagao artificial foi calculada atendendo as
normas técnicas da ABNT, quanto a quantidade de lampadas (lux), em funcéo

do uso especifico

A acustica também recebeu grande importancia, sendo que as salas de
aulas foram implantadas em um posicionamento adequado em relacao ao
distanciamento, garantindo um nivel aceitavel de ruido externo, nao

comprometendo o desempenho professor-aluno.
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Além das instalacdes citadas, vale destacar ainda que o FIAP conta
auditorio, salas de conferéncias, foyer, solarium, cantina, lanchonete, praca de

alimentacao, coworkings e instalagfes sanitarias.

As instalacdes existentes sdo projetadas para dar total acesso a
mobilidade de portadores de necessidades especiais, em particular deficientes

fisicos, tanto alunos como docentes e funcionarios técnicos e administrativos.

Todos os prédios estdo adequados a cadeirantes e/ou pessoas com
problemas de mobilidade, dispondo de rampas e/ou elevadores para 0 acesso

as salas de aulas e demais dependéncias da instituicdo.

Os prédios também possuem sanitérios e bebedouros adaptados e vaga
de estacionamento proprio para portadores de necessidades especiais.
Recentemente a instituicdo também instalou dispositivos tateis nas
entradas/saidas dos elevadores e inicio/término das escadas, adequando 0s
prédios para permitir melhor mobilidade de deficientes visuais. Os prédios sao
vistoriados e aprovados pelos 6rgdos municipais competentes e apresentam
excelentes condi¢des de uso para o ensino e praticas investigativas e

laboratoriais.

3.7. ACESSO DOS ALUNOS A EQUIPAMENTOS DE
INFORMATICA

O FIAP - Centro Universitario possui especialmente montados para
atender aos seus alunos, todos eles conectados a internet. A disponibilidade de
equipamentos, o conforto, estabilidade e velocidade de acesso internet, a rede
sem fio, estdo adequadas e possuindo ainda hardware e software atualizados,
avaliados periodicamente quanto a sua adequacéao, qualidade e pertinéncia,
por meio de plano de conservacao, atualizacao e expanséao. Possibilita ainda,
ao aluno, a realizacdo de atividades praticas, teorico-préticas e avaliacdes, e

ainda, a realizacdo de pesquisas académicas e cientificas.
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Os laboratérios de informatica atendem os requisitos de conforto, com
relacdo ao espaco, ventilagcdo, iluminagéo e acustica apropriada aos seus fins.
Os alunos contam ainda com o espaco da Biblioteca, que disponibiliza
computadores com acesso as Bibliotecas Virtuais, destinados aos trabalhos
académicos e cientificos, além de permitir a consulta ao acervo fisico e rede

sem fio.

3.8. LABORATORIOS DIDATICOS

O FIAP - Centro Universitario possui especialmente montados para
atender aos seus alunos, todos eles conectados a internet. Os laboratorios tém
por finalidade atender aos discentes dos cursos oferecidos pela institui¢ao,
permitindo a pratica de atividades relacionadas ao ensino, a pesquisa e ao
desenvolvimento do conhecimento na area da informatica, pesquisa e outras

areas correlatas.

Os laboratérios especializados de informatica estédo disponiveis para a
realizacdo das atividades presenciais, de segunda a sexta-feira das 10h00 as
20h00. A exceléncia dos laboratorios didaticos de informatica do FIAP esta
calcada em sua quantidade e na qualidade dos equipamentos, que sao
atualizados. Os laboratérios possuem espacos fisicos e equipamento
adequados ao numero de usuarios e tém excelente condi¢cbes de acustica,
ventilacdo, iluminacgéo, conforto térmico e limpeza. A aparelhagem especifica e
o mobilidrio sdo adequadas e suficientes. A iluminacéo é artificial e natural,

adequada as necessidades do curso.

3.8.1. WOW LAB

O WOW Lab é um laboratério planejado para GamePlay e PlayTest.
Conta com a parceria com a Xbox onde foi possivel disponibilizar aos alunos
consoles Xbox One e Xbox One Development Kit, além de poder contar com

uma série de equipamentos.
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O Wow Lab conta com 4 consoles Xbox One, incluindo um Xbox
Development kit, micros para os 6culos HTC e Rift, entre os outros dispositivos
como a impressora 3D, que também funciona como scanner 3D e gravadora a
laser. No Wow Lab, além dos jogos para Xbox, teremos as experiéncias em
realidade virtual instaladas nos equipamentos (HTC, Rift e Playstation VR). E
um laboratério para experimentos tanto em games quanto em outras
tecnologias. Essa variedade de recursos funciona como um celeiro de
experimentos e desenvolvimento, propicia ao aluno uma gama de

competéncias a serem desenvolvidas.

3.8.2. INNOVATION LAB

O Innovation Lab foi inspirado em iniciativas internacionais, com uma
concepcao voltada para colaboracao e cocriagdo. Também buscou inspiracédo
no laboratoério de Hardware do Facebook — area 404 — onde o objetivo é
oferecer equipamentos para criacdo de protétipos e dispositivos. O espaco
conta com ferramentas de automacao, robética, eletrénica, pneumatica e
fabricagdo mecéanica, como torno e fresadora CNC. Ele ser4 utilizado para a
prototipacdo dos projetos do Startup One, em aulas de mecatronica,
automacao, robotica, pneumatica e hidraulica, projetos, marketing, seguranca

etc.

Esta iniciativa esta ligada as tendéncias mundiais de espaco para
criacao, prototipacado e projetos. Trata-se de um ambiente de trabalho
colaborativo. Além do desenvolvimento de projetos, os alunos poderéo

aprender através da interacéo e uso de equipamentos.

3.8.3. MAKER LAB

O FIAP — Centro Universitario acredita na cultura maker e que aprender

fazendo é altamente produtivo para o aprendizado significativo e duradouro. O
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Maker lab é um laboratorio de criatividade, aprendizado e inovacéo acessivel a

todos interessados em criar, desenvolver e construir projetos.

Através de processos colaborativos de criagdo, compartilhamento do
conhecimento, e do uso de ferramentas de fabricacéo digital, o Maker Lab traz
aos alunos FIAP, a possibilidade de aprender, projetar e produzir diversos

tipos de objetos, e em diferentes escalas.

O laboratério € equipado com impressoras 3D, cortadoras a laser, plotter
de recorte, fresadoras CNC, computadores com software de desenho digital
CAD, equipamentos de eletrdnica e robotica, e ferramentas de marcenaria e

mecanica.

O maker Lab conta com uma equipe dinamica que incentiva o
aprendizado compartilhado e a criatividade através do fazer, realizando cursos

e orientando o desenvolvimento de projetos.

Neste espaco sao oferecidas oficinas, cursos e palestras, disseminando
a producédo do conhecimento em tecnologia, ciéncia, arte e inovacao para
todos da comunidade FIAP. Através de um processo humanizado as atividades
de ensino estimulam o compartilhamento da informacéo e construgéo coletiva

de ideias.

Este conceito surgiu em 2001 no MIT, quando Neil Gershenfeld, diretor
do Centre of Bits and Atoms criou a disciplina chamada “How To Make (almost)
Everything” (Como fazer quase de tudo) onde os alunos através do acesso a
ferramentas de fabricacao digital podiam produzir com as suas préprias maos,
aquilo que elas sempre sonharam. Para surpresa de Neil, centenas de alunos

se inscreveram.

3.8.4. LABORATORIO DE FiSICA E ELETRONICA

O LFE foi concebido como um espaco para atividades didaticas e de

desenvolvimento, para este fim ele foi planejado e montado segundo critérios
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muito bem definidos visando o maximo aproveitamento do espaco fisico,
eficiéncia no aproveitamento das aulas, flexibilidade operacional e praticidade,
tudo isto dentro de rigidos critérios de seguranca. Como consequéncia, temos

no LFE um espaco confortavel para aplicacdo de aulas praticas.

O LFE conta com bancadas de férmica ndo condutoras equipadas com
tomadas de 110V/10A para alimentacao dos kits experimentais e notebooks
dos alunos. Cada bancada acomoda 6 alunos como o LFE possui 6 bancadas
sua capacidade total de alunos é de 48 alunos, porém, em casos excepcionais
pode-se acomodar até 56 alunos considerando-se os lugares da bancada do
professor.

3.85. LABORATORIO DE REDES DE COMPUTADORES E
SEGURANCA DA INFORMACAO

Seguranca da Informacao esta relacionada com protecédo de um
conjunto de dados, no sentido de preservar o valor que possuem para um
individuo ou uma organizacéo. Sao caracteristicas basicas da seguranca da
informacé&o os atributos de confidencialidade, integridade e disponibilidade, ndo
estando esta seguranca restrita somente a sistemas computacionais,
informagdes eletronicas ou sistemas de armazenamento. O conceito se aplica
a todos os aspectos de protecéo de informagdes e dados. O conceito de
Seguranca Informética ou Seguranca de Computadores esta intimamente
relacionado com o de Seguranca da Informacéo, incluindo ndo apenas a
seguranca dos dados/informacgéo, mas também a dos sistemas em si. A
Seguranca da Informacéo promove a protecédo de dados contra diversos tipos
de vulnerabilidade— na verdade, € a vulnerabilidade que coloca as
informacdes em risco. Uma dessas vulnerabilidades que podemos mencionar €
a de software, pois ndo é nada incomum um software apresentar erros e falhas

gue possibilitem a violacdo de dados.
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Os mecanismos de seguranca sao medidas que visam controlar o
acesso as informacdes de forma fisica e I6gica. Enquanto os controles fisicos
limitam o contato direto que um usuario pode ter com a informacéo e toda a
estrutura que a envolve, os controles ldgicos trabalham pela integridade da

informacéo de modo que ela ndo seja acessada e manipulada.

3.8.6. LABORATORIO MAC - APPLE

O FIAP — Centro Universitario conta com um laboratério especifico Mac
com 52 maquinas, onde os alunos desenvolvem solucdes e aplicativos para
dispositivos méveis da Apple utilizando o SDK Xcode, os aplicativos séo
desenvolvidos em linguagem nativa tanto em Swift quanto Objective-C, além da
possibilidade do aluno do Curso Superior de Tecnologia em Defesa
Cibernética, modalidade presencial, do FIAP — Centro Universitario , conhecer
duas linguagens nativas da Apple, o uso do laboratério Mac permite ao aluno
aprimorar seus conhecimentos em outro sistema operacional, que atualmente é

0 macOS Mojave versédo 10.14.1

3.9. BIBLIOTECA

A biblioteca caracteriza-se como espaco da memoria cientifica dentro da
instituicdo, pois € o local onde é reunida a producao cientifica gerada na
instituicdo, além disso, retine, organiza e dissemina as producdes de cunho

cultural e técnico.

O acervo fisico esta tombado e informatizado, o virtual possui contrato
gque garante o0 acesso ininterrupto pelos usuarios. O acervo da bibliografia é
constantemente atualizado, conforme a natureza das disciplinas, a atualidade
dos assuntos e conforme a recomendacédo dos Nucleos Docentes Estruturantes

de cada curso,

A biblioteca de titulos virtuais pode ser acessada de qualquer dispositivo

com acesso a internet, além daqueles computadores instalados na biblioteca.
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Esse servico dispde de ferramentas de acessibilidade e de solucdes de apoio a
leitura, estudo e aprendizagem. O acervo possui ainda, assinaturas de acesso
virtual, de periédicos especializados que suplementam o contetdo das

bibliografias basica e complementar.

A Biblioteca do FIAP — Centro Universitério, é regida por regulamento
proprio, disposto na Resolucdo 32/2020 tem a finalidade de orientar a
comunidade académica sobre as normas dos servicos prestados pela
Biblioteca, além de disciplinar o acesso aos materiais bibliograficos constantes

do acervo.

Quanto a organizacéo do acervo, todos os livros estéo classificados pelo
sistema de Classificacdo Decimal Universal (CDU), catalogados segundo
normas do Codigo de Catalogacédo Anglo Americano, codificados por autor,
segundo Tabela PHA.

A Mantenedora prevé uma verba equivalente a 2% da receita bruta
anual para a aquisi¢cdo de novos livros e assinaturas de revistas nacionais e

internacionais.
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A relacdo consolidada do acervo das bibliotecas esta apresentada na
Tabela 3:

Tabela 3 - Quantidade de titulos e exemplares do acervo das bibliotecas (por area de conhecimento)

QUANTIDADE DE QUANTIDADE DE

AREA DO CONHECIMENTO TITULOS EXEMPLARES
Ciéncias Biologicas 122 145
Ciéncias da Saude 28 33
Ciéncias Agrérias 8 10
Ciéncias Exatas e da Terra 353 962
Engenharias / Tecnologia 567 1.044
Ciéncias Sociais Aplicadas 3.635 7.285
Ciéncias Humanas 2.530 4.067
Linguistica, Letras e Artes 1.083 1.525
Multidisciplinar 2.274 2.736

Total 10.600 17.807

O Plano de Contingéncia, disposto na Resolugéo 1/2021, dispde sobre
medidas preventivas e corretivas acerca do uso, preservagao, conservacao e
restauracdo do acervo, bem como da infraestrutura da biblioteca do FIAP -

Centro Universitario.

3.10. BIBLIOGRAFIA BASICA POR UNIDADE CURRICULAR

O acervo fisico e virtual da biblioteca do FIAP - Centro Universitario
estdo tombados e informatizados, o virtual possui contrato que garante o
acesso ininterrupto pelos usuarios e ambos estéo registrados em nome da IES.
O acervo da bibliografia basica € adequado em relacdo as unidades
curriculares e aos conteudos descritos no PPC e esta atualizado, considerando

a natureza das UC. Da mesma forma, esta referendado por relatorio de



FIAP

adequacdao, assinado pelo NDE, comprovando a compatibilidade, em cada
bibliografia basica da UC, entre o nUmero de vagas autorizadas disponivel no

acervo.

No caso dos titulos virtuais, ha garantia de acesso fisico na IES, com
instalacdes e recursos tecnologicos que atendem a demanda e a oferta
ininterrupta via internet, bem como de ferramentas de acessibilidade e de
solucBes de apoio a leitura, estudo e aprendizagem. No plano de ensino de
cada disciplina do curso em questdo constam, no minimo, 3 titulos indicados na
bibliografia basica. Os titulos indicados na bibliografia basica atendem aos
programas das disciplinas do curso, em quantidade suficiente. Em média a

proporcao € de um exemplar para cada 10 vagas anuais.

3.11. BIBLIOGRAFIA COMPLEMENTAR POR UNIDADE
CURRICULAR

O acervo fisico e virtual da biblioteca do FIAP - Centro Universitario
estdo tombados e informatizados, o virtual possui contrato que garante o
acesso ininterrupto pelos usuarios e ambos estéo registrados em nome da IES.
O acervo da bibliografia complementar € adequado em relagcéo as unidades
curriculares e aos conteudos descritos no PPC e esta atualizado, considerando
a natureza das UC. Da mesma forma, estéa referendado por relatério de
adequacdao, assinado pelo NDE, comprovando a compatibilidade, em cada
bibliografia basica da UC, entre o nUmero de vagas autorizadas disponivel no

acervo.

No caso dos titulos virtuais, ha garantia de acesso fisico na IES, com
instalacdes e recursos tecnologicos que atendem a demanda e a oferta
ininterrupta via internet, bem como de ferramentas de acessibilidade e de
solucdes de apoio a leitura, estudo e aprendizagem. No plano de ensino de

cada disciplina do curso em questdo constam, no minimo, 5 titulos indicados na
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bibliografia complementar. Os titulos indicados na bibliografia complementar

atendem aos programas das disciplinas do curso, em quantidade suficiente.

3.12. PROCESSO DE CONTROLE DE PRODU(}AO ou
DISTRIBUICAO DE MATERIAL DIDATICO

Para que a producéo e distribuicdo de material didatico sejam
otimizadas, € fundamental que se tenha uma definicdo da concepcao de
material didatico do FIAP - Centro Universitario. Na estrutura de Educacéo a
Distancia da IES, estdo envolvidos profissionais de diversas areas,
especialistas no desenvolvimento de programas para a criagao, implementacao
e manutencao de diferentes tipos de materiais didaticos, impressos,

audiovisuais ou digitais.

Em relacéo a distribuicdo do material didatico impresso, o FIAP — Centro
Universitario conta com um sistema logistico que atende todas as regides do
Brasil. Os pedidos logisticos sdo gerados utilizando-se 0s sistemas
computacionais desenvolvidos pela propria equipe técnica de informéatica da
instituicdo. Os alunos devidamente matriculados recebem em geral um KIT
fisico para cada uma das disciplinas componentes do médulo de estudo que
estdo cursando. Os pedidos logisticos para atender a demanda destinados aos
alunos veteranos matriculados séo gerados com antecedéncia de um més
antes do inicio das aulas. O processo de controle de producéo ou distribuicéo
de material didatico esta formalizado em documento normativo préprio, atende
a demanda e possui plano de contingéncia para a garantia de continuidade de
funcionamento e dispde de um sistema informatizado de acompanhamento

para gerenciamento dos processos, com uso de indicadores bem definidos.



