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ORGANIZACAO DIDATICO-PEDAGOGICA

Projeto Pedago6gico do Curso: aspectos gerais
Contexto educacional

A FIAP esté4 localizada na Grande Sao Paulo, a maior e mais importante
regido metropolitana do Brasil, com quase 20 milhdes de habitantes,
distribuidos em 38 municipios em intenso processo de evolugdo tecnoldgica.
De acordo com o IBGE (2010), a regido metropolitana de SP € o maior polo de
rigueza nacional. A metropole concentra a maioria das sedes brasileiras dos
mais importantes complexos industriais, comerciais e, principalmente,
financeiros. Esses fendbmenos fizeram surgir e fixar, na cidade, uma série de
servicos sofisticados, definidos pela dependéncia da circulacdo de
informacdes. A regido exibe um Produto Interno Bruto (PIB) de R$ 450 bilhdes.
Sao Paulo seria a 362 economia mundial, se fosse um pais. Sua economia é
maior que a de paises como Portugal (US$ 229 bilhdes), Finlandia (US$ 237
bilhdes) e Hong Kong (US$ 224 bilhdes).

A seguranca da informacéao envolve a protecao da informacao disponivel
em diversas midias, contra riscos de perda de integridade, confidencialidade
ou disponibilidade. Os riscos de perda estdo relacionados as fragilidades
exploradas nos dominios de pessoas, processos e tecnologias.

Hoje, empresas de qualquer segmento requerem a aplicacdo pratica em
seguranca da informacéo, pois, dos riscos mencionados, a perda de integridade
de dados pode conferir, entre outros aspectos, a perda de confiangca em uma
marca ou produto. Na questdo da perda de confidencialidade, uma empresa
pode perder mercado para a concorréncia, em razao dos dados competitivos
terem se tornado publicos, podendo ser utilizados em beneficio de outrem. E,
em funcéo da perda de disponibilidade, servicos criticos podem deixar de ser
acessados, comprometendo o processamento e a concretizagdo de transacdes

sistémicas, incluindo, entre outros, servi¢os bancarios, processamento de folha
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de pagamento e outras necessidades que hoje dependem da tecnologia para a
efetivacdo dos processos de negdcio.

Portanto, percebe-se que a seguranca ndo € mais a simples aplicacao
de boas praticas no ambito da tecnologia, pois a mé gestdo desse segmento
afeta diretamente os resultados do negd6cio e, consequentemente, a
lucratividade de empresas, j& que a seguranca € um aspecto fundamental de
reducao de despesas.

Assim, os alunos preparados pela formagdo em Cyber Security
atenderdo a demandas ja existentes e reprimidas desse mercado. As
oportunidades geradas por este curso aumentardo a qualidade dos servigos
oferecidos pelo mercado de seguranga.

O curso também se justifica na funcdo da preparacédo de profissionais
gue estardo aptos nao sO aos desafios da seguranca da informacéo no pais,
mas também aptos a enfrentar os desafios desse mercado em empresas no
exterior, ja que o Brasil é reconhecido pela sua exceléncia na formacao de
profissionais em funcdo da atuacdo exemplar no mercado de trabalho interno.

No ambito académico, o aluno ainda podera desenvolver diversos
trabalhos de alta relevancia, pois ha diversos comportamentos registrados no
Brasil que antecedem tendéncias em seguranca da informacéo, tanto no ambito
de incidentes de seguranca, quanto em solu¢cdes que podem ser aplicadas
como estudos de caso em meios académicos e em produtos, que podem surgir
em oportunidades geradas pelo mercado de trabalho local (Brasil), aplicaveis a
diversas partes do mundo.

Este curso diferencia-se das demais formacdes em meios académicos
por estar alinhada a normas do mercado de seguranca aplicadas, hoje, em
empresas privadas e 0Orgdos governamentais, atendendo as necessidades
atuais em seguranca da informacdo do mercado de trabalho brasileiro e
internacional.

A demanda identificada no mercado brasileiro e estrangeiro € grande
para o curso, pois o mercado ainda requer mais profissionais com
conhecimentos e vivéncias em seguranca da informacdo. Em um ambiente
cada vez mais vulneravel a ataques, em razdo da descoberta de novas

fragilidades em processos, pessoas e tecnologias que influenciam diretamente
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0S negoécios de uma empresa, esses profissionais sdo cada vez mais
necessarios. Devendo ainda ser destacado em periodo que compreende a
pandemia (Sars-CoV-2), cresce a busca por profissionais da area de
ciberseguranca [Valor Econdmico], sendo essa uma tendéncia crescente ao
longo dos préximos anos.

O curso prepara os profissionais que atuam na area de Seguranca da
Informacao e preenche uma caréncia de responsaveis pelo setor de seguranca,
também conhecido como Security Office, que esta em forte crescimento em
empresas de médio e alto porte. O curso ainda possibilita que demais
profissionais sejam preparados na atuacdo em Seguranca da Informacdo,
como areas de Tecnologia de empresas, assim como areas de apoio, como
Auditoria, Compliance e Risco.

Sabe-se ainda que o Brasil é o sétimo pais que mais gerou ciberataques
no mundo, segundo pesquisa realizada em 2017, de acordo com o Relatério de
Ameacas a Seguranca na Internet (ISTR, na sigla em inglés), que analisa 157
paises, divulgado em marco de 2019 pela empresa de seguranca digital
Symantec. O pais, que fica atras de Estados Unidos, China, india, Russia,
Alemanha e Japéo, € o terceiro que mais disseminou ameacas por spam e o
guarto por bots (robds virtuais) no mundo. De todos os e-mails que circulam no
Brasil, 64% s&o spam, mensagem de cunho comercial ndo autorizada [O
Globo], e contata-se que os ataques cibernéticos aumentaram com pandemia
e ja atingem companhias elétricas no Brasil e no mundo [Globo.com], fato
noticiado em julho de 2020.

Sabe-se ainda que as leis de protecdo de dados e os escandalos
aparentemente interminaveis do Facebook, relacionados a privacidade dos
usuarios, também aumentaram a conscientizacao regulatoria e publica sobre a
privacidade de dados como uma questdo e preocupacao importantes.

A insercdo das tecnologias no mundo do trabalho e o0 aumento das
demandas por solucbes envolvendo seguranca e alta disponibilidade tem
levado a um consideravel aumento na procura por formacéo especifica da area
de ciberseguranca. Esse profissional encontra um campo de trabalho que tem
aumentado consideravelmente nos ultimos anos, devido a fatores como a

globalizagcdo da economia e a expansao das grandes corporagdes, O
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surgimento de servicos e processos cada vez mais especificos e
especializados e a informatizagéo de micro e pequenas empresas.

O curso de Cyber Security esta, portanto, adequado ao mercado de
trabalho regional e ao perfil das organizacbes empregadoras. As condicdes
econdmicas e sociais de Sao Paulo sdo indicadores positivos para a existéncia
de uma instituicdo de ensino como a FIAP e, especificamente, para a
proposicao do curso.

Ainda, o0s objetivos do curso justificam-se, principalmente, ao
empreender seus esfor¢cos construtivos na articulacdo entre a formacgao
tecnoldgica e humanistica do individuo, como base para a formagéo integral de
um profissional responsavel e alinhado com as necessidades do mundo do
trabalho. Para isso, faz-se necessario construir uma pedagogia que aceite 0s
desafios da Educacédo Profissional contemporanea, compreendendo uma
abordagem reflexiva e problematizadora das diferentes realidades vivenciadas
por alunos e professores.

O curso propde-se a contribuir com a qualificacdo dos profissionais da
area de ciberseguranca, ampliando sua parcela de participacdo como agente
transformador e reforcando seu comprometimento, principalmente, com a
cidade de Sao Paulo e regido metropolitana.

A regido metropolitana de SP é altamente industrializada, possuidora de
forte atividade comercial e prestacdo de servicos. Sendo assim, necessita de
mao de obra qualificada para o desempenho de funcbes na area de
ciberseguranca.

Nesse contexto, as empresas de desenvolvimento de tecnologia,
empresas de telecomunicacdes, grandes corporacdes multinacionais da
industria eletroeletrénica, 6rgaos publicos, institutos, outras industrias, centros
de pesquisa e instituicbes financeiras sdo consumidoras em potencial para
esse profissional, ainda mais quando olhamos para a capital paulista.

Essas discussfes continuardo no ano de 2020 e demais anos vindouros,
exigindo que o mercado de trabalho possa contar com profissionais cada vez

mais capacitados.
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Cenaério Futuro

7z

O profissional em ciberseguranca € uma necessidade tanto para o
momento atual quanto em um futuro proximo, lembrando que, nos proximos
anos, os desafios quanto a sua atuacao recaird sobre algumas transformacdes
socioculturais e tecnolégicas que exigirdo adaptacdes quanto a capacidade em
atender a diversos desafios, dentre eles, a realidade em garantir a seguranga
ao trabalho em modalidade Home Office, pois diversos trabalhadores terdo que
conviver com 0 uso da tecnologia em ambiente externo ao ambiente
anteriormente adotado no trabalho em escritérios, visando tanto a protecdo de
infformacgdes tratadas em ambiente residencial, quanto a protecdo desses
dispositivos no trabalho exercido em qualquer lugar que possa contar com
infraestrutura para que exerca suas atividades laborais.

Tecnologias como 5G aumentardo os desafios quanto a protecao de
informacdes, pois se identifica a ampliagcdo, nos préximos anos, quanto ao uso
de dispositivos interconectados por meio de IoT (Internet das Coisas),
possibilitando amplificar ainda mais a troca de dados, informacdes e o
gerenciamento em tempo real de dispositivos, ambientes e seus respectivos
usuarios. A necessidade de o profissional que atua em ciberseguranca ja estar
adaptado a essas mudancas tecnologicas é essencial para que empresas e
usuarios possam se manter seguros em face a esses novos desafios. Dessa
forma, a visdo deste projeto pedagdgico ja conta com essa visao de futuro,
permitindo formar hoje o profissional que ird atuar com esses desafios amanha.

A inteligéncia artificial deve ainda ser mais desafiadora, em relacédo aos
aspectos de ciberseguranca, pois ja se tem conhecimento sobre a existéncia
de tecnologias adaptativas que apresentam a capacidade de ataques
automatizados com base em IA. Dessa forma, sistemas também concebidos
por meio de Inteligéncia Artificial serdo usados amplamente como forma de
protecdo aos nossos dados e informacdes, sendo importante que esses
profissionais que atuam no mercado de ciberseguranca estejam atentos a
essas tendéncias, estando esse tema ja presente em ementa proposta.

Apesar de considerar que ataques tradicionais ainda deverdo estar

presentes nos préximos anos, como o ransomware (sequestro de dados), sabe-
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se que o profissional dever4d se manter atentos as novas modalidades de
ataque aos diversos segmentos criticos de negdcio, nos quais a protecédo de
infraestruturas criticas e negocios considerados essenciais € uma tendéncia. A
visdo hoje oferecida ao aluno permite que ja se tenha a preocupac¢éo quanto a
protecdo desses ambientes, permitindo ac6es de forma antecipada,
minimizando impactos junto aos negdécios e a sociedade, podendo até vir a
proteger interesses e necessidades atrelados a soberania nacional.

Dado que haja todo um desenvolvimento da sociedade em direcédo a
Industria 4.0, devemos também estar atentos ao fato de que a tecnologia estara
cada vez mais proxima do usuério final, devendo o profissional em
ciberseguranca estar presente tanto para trazer as melhores praticas, quanto
para alertar sobre os riscos em relacdo ao uso de novas tecnologias, que
incluem a capacidade de constante monitoramento de pessoas por meio de
dispositivos que estardo cada vez mais integrados ao corpo. Cientes de que
ataques irdo ocorrer sobre tais tecnologias, deveremos estar também cientes
de que a blindagem pessoal sera um dos pontos essenciais para a ado¢ao de

uma seguranga organica junto a sociedade.
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Objetivos do Curso
Objetivo Geral:

Especializar profissionais nos aspectos de gestdo na area de seguranca
da informacdao, propiciando condi¢cdes para que desenvolvam as competéncias
necessarias para atuar no contexto da protecdo de informacdes nos aspectos
de integridade, disponibilidade e confidencialidade. Para isso, o profissional
terd oportunidade de aprofundar seus conhecimentos nos aspectos
tecnoldgicos, legais e de gestdo que abrangem os sistemas de informacao.

Objetivos Especificos:

e Formar profissionais com uma visao global dos problemas envolvidos na
area de seguranca da informacdo, nos aspectos corporativos e
académicos, envolvendo a compreensdo dos riscos nas dimensfes

tecnoldgicas, processuais e pessoais;

e Subsidiar o aluno com elementos que o levem a realizacdo de analise
critica sobre solucdes de seguranca, oferecendo um amplo conhecimento
dos cenarios e das ferramentas necessarias para atender aos desafios

diarios em seguranca da informacéao;

e Prover capacitacdo ao profissional, visando a proposicdo, avaliacdo e
implementacdo de processos, politicas e procedimentos de seguranca
corporativas no ambito do Sistema de Gestdo em Seguranca da

Informacdo alinhados as normativas, legais e regulatérias do mercado;

e Possibilitar que o profissional conheca os requisitos e realize a gestéo de
recursos necessarios para a implementacdo e manutencao da seguranca
da informacédo, incluindo aspectos como custos, prazos, pProcessos,

tecnologias disponiveis e recursos humanos;

e Capacitar o aluno a executar possiveis acdes de resposta a incidentes,
acbes de inteligéncia, acgbes investigativas forenses e acbes de

identificacdo e remediacao de fragilidades técnicas.
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Tese de transformacéo do curso

O aluno tera a oportunidade de ser moldado as necessidades presentes
e atuais em ciberseguranca, assim como as necessidades de um cenario futuro
e desafiadores, no qual as disciplinas constroem gradativamente a percepcao
do conjunto de necessidades relacionadas aos conhecimentos e experiéncias
exigidos para que esse profissional possa atuar de forma exemplar no mercado
de trabalho.

Essa experiéncia leva em consideragéo a base formal do conhecimento
por meio do uso de metodologias e do conhecimento estabelecido por meio de
normas, padrbes e boas praticas, alinhados as experiéncias de sucesso
indicadas ao longo das disciplinas. Isso ndo restringe aos alunos a
possibilidade de apresentar casos de insucesso, que também consistem em
licobes aprendidas, atrelados aos aspectos do que deve se evitar em
ciberseguranca.

Em cada aula, o aluno tera uma experiéncia Unica por meio do
conhecimento e da experiéncia apresentados e discutidos. Novos conteudos
serdo concluidos em cada uma das disciplinas, passos e etapas, sendo
importantes para a compreensao da devida importancia de cada disciplina e
sua contribuicdo as distintas etapas da vida do profissional em ciberseguranca.
Cada novo conhecimento esta intimamente relacionado as demais disciplinas
presentes em maodulos, que permitem a construcdo de todo um conjunto de
conhecimentos e experiéncias aplicaveis em areas especificas atreladas ao
mercado em ciberseguranca. Essas areas e conhecimentos podem estar
relacionadas as tecnologias, processos ou nhegdécios, sendo o0 conjunto de
maodulos a coroacdo e a compreensdo de como esses temas complementares
sdo essenciais para formacdo completa exigida do profissional em
ciberseguranca.

Devemos ainda ressaltar que cada turma oferece uma experiéncia Unica
aos alunos, visto que as experiéncias individuais sdo consideradas em cada
aula ministrada, pois seus problemas e desafios se tornam questfes colocadas

e devidamente discutidas, ndo s6 oferecendo aos alunos o conhecimento, mas

10
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possibilitando um tratamento consultivo sob a 6tica pedagdgica das questdes
apresentadas pelos alunos.

Perfil do Egresso

O egresso do curso CYBER SECURITY serda um profissional que
participa de decisOes, planeja solugbes, concebe, desenvolve e implanta
projetos diretamente relacionados a area de seguranca de redes e de sistemas
de informacdo. O egresso irA mostrar capacidade de adaptacdo as novas
situacdes que constituem um desafio continuo da area de seguranca de

informacdes. Para tanto, ele devera:

e Atualizar-se continuamente, incorporando, com critica, novas tecnologias

as suas acoes, para acompanhar as inovacdes da area;

e Administrar e responder as situagdes novas com flexibilidade, criatividade,
eficacia e eficiéncia, enfrentando os desafios impostos pelo trabalho no

segmento de seguranca computacional;

e Propor e avaliar as politicas de seguranca da informacdo, com base na
participacdo e analise critica de debate junto as equipes de gestédo e de
auditoria de seguranca, para manté-las aderentes as novas tecnologias e

tendéncias em seguranca da informacao;

e Configurar e administrar sistemas de protecdo de redes com base nos
requisitos dos negocios e politicas das corporacdes, com a aplicacdo da
tecnologia que esta articulada com os processos de gestdo, com o objetivo
de garantir a disponibilidade, integridade e confidencialidade dos dados

armazenados e transacionados por essa infraestrutura;

e Analisar as vulnerabilidades e propor recomendacdes em sistemas e
infraestrutura de comunicacgao, utilizando metodologias e ferramentas

adequadas, visando mitigar riscos e seus impactos;

e Formular, desenvolver e acompanhar projetos com base nos impactos,
riscos, metodologias (procedimentos) e fatores humanos, a fim de
influenciar na implementacdo de politicas e normas de seguranca

corporativas.

1
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Mercado de Trabalho

O aluno, ao concluir o curso, estara apto a trabalhar em diversos projetos
gue incluam a Seguranca da Informacdo como componente necessario para a
garantia da manutencdo da integridade, disponibilidade e confidencialidade,
possibilitando que sejam oferecidas solugbes alinhadas as necessidades dos
negécios e adequadas a infraestrutura disponivel para a realizacao do projeto.
Estara capacitado para desenvolver especificacdes e projetos de seguranca,
assim como determinar 0s requisitos minimos na aquisi¢cdo de produtos e
Servigcos necessarios para a implementacao destes projetos.

O aluno podera atuar em organizacfes de diferentes tipos, em projetos
na area de seguranga da informagdo; no desenvolvimento de sistemas de
softwares corporativos; na coordenacdo de projetos na area de
desenvolvimento de sistemas de software especificos para a seguranga; na
area de infraestrutura, topologia e componentes de protecédo de perimetro em
redes corporativas; na administracdo de redes e sistemas computacionais
voltada a aplicacdo de um nivel apropriado de seguranca, de acordo com o
negocio envolvido; na auditoria de seguranca e na consultoria em gestdo de
seguranca para ambientes corporativos.

O crescimento das necessidades de seguranca nas empresas faz prever
um amplo espectro de especialidades a que os egressos do curso de Cyber
Security poderdo atender: desde administradores de rede com énfase na
seguranca até administradores de politicas de seguranca.

N&o se espera dos alunos o conhecimento da instalacdo e operacao de
uma determinada linha de produtos, nem a capacidade de desenvolverem
produtos voltados a funcBes especificas de seguranca. Entretanto, o aluno
podera recomendar solucdes existentes no mercado, sendo capaz de indicar

as implementacdes de menor custo em funcdo das necessidades do mercado.

12
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Metodologias Inovadoras

O Projeto Pedagdgico pressupde, inicialmente, a elaboragéo dos planos
de ensino tatico e operacional realizados pelos professores, que sdo, em sua
maioria, profissionais das areas em que lecionam. Complementam os planos
de ensino as atividades de extenséo, pesquisa e outras atividades. Essa agao
inclui a participagdo ativa dos alunos e professores junto a sociedade exterior
ao ambiente da faculdade. Sempre que possivel, inclui-se e incentiva-se a
participacdo de empresas relacionadas ao foco do curso, seja por meio de
palestras, PBLs (Project Based Learning), GBLs (Game Based Learning),
oficinas e fornecimento de casos para analise e discussao no grupo.

A metodologia, na FIAP, baseia-se num modelo que privilegia o uso das
novas tecnologias da informagé&o, oferecendo aos alunos ambientes ricos em
possibilidades de aprendizagem.

Os alunos sao orientados ndo so sobre onde encontrar as informacdes,
mas também sobre como avalia-las, analisa-las e organiza-las, tendo em vista
0s objetivos pedagogicos do curso.

No modelo para o curso séo disponibilizadas as unidades curriculares
em um formato que privilegia a formacao dos estudantes, de acordo com os
objetivos do curso. A oferta das unidades curriculares é norteada para atender
as competéncias e habilidades propostas no curso, visando sempre a
flexibilizacao curricular, de modo que todos os contetdos sejam contemplados
no periodo de dois anos. Durante o ano, serdo disponibilizadas as unidades
curriculares correspondentes ao ano em que o aluno estd matriculado,
totalizando 360 horas. Tal metodologia esta aderente as diretrizes para 0s

Cursos presenciais, que sao:

e Os cursos devem reunir teoria e pratica, sendo a construcdo do saber

coletiva e o professor entendido como um facilitador da aprendizagem;

e Modelo de ensino organizado, no qual o aluno é considerado o centro do
processo de aprendizagem e sujeito ativo de sua formacdo, sendo

respeitado o seu ritmo de aprendizagem;

13
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Ainstituicdo se compromete em oferecer ao aluno, em termos de recursos,
diversas possibilidades de acompanhamento, permitindo-lhe elaborar
conhecimentos/saberes, adquirir habitos, habilidades e atitudes, de acordo
com suas possibilidades;

O aprendizado se dara a partir da interacdo com materiais didaticos
especialmente elaborados para proporcionar um ambiente adequado,
sendo analisados o potencial de cada meio de comunicagao/informacéao e
a sua compatibilidade e adaptabilidade com a natureza dos cursos e

caracteristicas do aluno;

Toda definicdo da tecnologia de comunicacao a ser empregada deve estar
alicercada em um solido modelo pedagodgico, existindo a necessidade de
uma equipe multidisciplinar (docentes de diversas areas do conhecimento,

pedagogos, dentre outros) capaz de produzir conhecimento coletivamente;

O apoio docente € condicdo indispensavel para a aprendizagem. Esse
docente é um facilitador do processo de constru¢cdo do conhecimento e
deve estar a disposicdo do aluno para, junto com ele, contextualizar os
conteudos e, assim, aproximar tais conteidos das experiéncias concretas
desse aluno, de seus acumulos tedricos e praticos e dos desafios com os
guais ele se defronta em seu cotidiano, acompanhando-o durante todo o

processo de ensino/aprendizagem.
E essencial um processo continuo de avaliag&o no que concerne:

o As préticas educacionais dos tutores;

o Ao material didatico;

o Ao curriculo;

o Alinfraestrutura que da suporte tecnoldgico, cientifico e instrumental ao
curso; e

o A realizacdo de convénios e parcerias com outras instituicoes,

empresas ou organizacgées.

O processo didatico-pedagogico no qual o aluno estara inserido é

plenamente comprometido com a interdisciplinaridade, com o desenvolvimento

14
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do espirito cientifico, com a formacao de sujeitos autbnomos e cidadaos, nao
havendo também pré-requisitos para o aluno iniciar qualquer disciplina.

A legitimidade deste projeto pedagogico depende basicamente da
participacéo efetiva de todos os atores do processo de ensino-aprendizagem,
a saber: coordenacao, corpo docente, corpo técnico-administrativo e corpo
discente, no seu processo de construcdo. Este projeto pedagogico pressupde
a participacao coletiva, fruto do debate e da consisténcia de propésitos que
envolvem as perspectivas e as intengdes sociais dos atores protagonistas deste
processo. A acdo coletiva ndo estard limitada a FIAP, porque é necessario que
haja interagdo do ambiente académico com o exterior da faculdade para que o
processo de formacgéo se dé de maneira integral e consistente.

Nossa metodologia baseia-se num modelo que privilegia 0 uso das
novas tecnologias da informagéo, oferecendo aos alunos ambientes ricos em
possibilidades de aprendizagem, com a internet, a web e a mobilidade, tendo
um papel fundamental nesse processo, sem, no entanto, limitar-se a eles.
Outros recursos, como aulas expositivas motivacionais, pesquisa em livros,
pratica em laboratérios de software, hardware e redes, projetos
multidisciplinares e interdisciplinares, avaliagbes continuadas, cursos e
treinamentos extracurriculares, participacdo em eventos como congressos,
palestras e competicdes sdo amplamente utilizados e incentivados. A internet
€, hoje, e promete ser no futuro, um grande repositdrio que armazena todo tipo
de informacdo tornada publica no mundo todo. Professores e alunos sao
incentivados a recorrer a ela para buscar e trocar informacdes. A FIAP prové
0S recursos tecnoldgicos de acesso a internet (inclusive através de rede
Wireless) e seus professores transmitem aos alunos as informacfes de forma
organizada e consistente, buscando criar ambientes de aprendizagem em que
os alunos sédo orientados, ndo s6 sobre onde encontrar as informacdes, mas,
também, sobre como avalia-las, analisa-las e organiza-las, tendo em vista os
objetivos pedagoégicos do curso.

O fato de que os alunos podem obter as informacfes de que necessitam
fora da sala de aula, seja em suas residéncias ou locais de trabalho, em
momentos em que tenham mais disponibilidade para o estudo, reforca o

potencial oferecido pela internet. As tecnologias de acesso remoto facilitam a
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comunicagdo dos alunos com a administragdo da faculdade, com a
coordenacao e com os professores do curso, que é enriquecida com a troca de
informacgdes que n&o se restringem a textos, podendo incorporar som, filmes e
imagens que sdo transmitidos pela rede. O acesso a documentos, transferéncia
instantanea de arquivos, comunicagao via correio eletronico, dentre outros,
aumentam a eficacia do processo de aprendizagem.

Assim, a tecnologia passa a ajudar os préprios alunos a organizarem as
informacgdes de que dispdem, por meio de sites na internet, seja pelo portal da
FIAP, seja pelo ambiente de aprendizagem fornecido pela FIAP para suas
turmas, servindo de ponto de convergéncia para 0s seus contatos com 0s
interessados nas informacdes ali  disponibilizadas, = aumentando
significativamente o potencial de comunicacéao.

Para a concepgao desse ambiente educacional centrado na tecnologia,
foi necessario o planejamento de uma pedagogia especifica, que considerou
0s seguintes aspectos: cada vez mais se exigem, hoje, profissionais e cidadaos
capazes de trabalhar em grupo, interagindo em equipes reais ou virtuais. Mais
do que pessoas autdbnomas ou autodidatas, a sociedade hoje solicita
profissionais que saibam contribuir para o aprendizado do grupo do qual fazem
parte, seja ensinando, incentivando, respondendo ou perguntando. E a
inteligéncia coletiva do grupo que se deseja pér em funcionamento, a
combinagao de competéncias distribuidas entre seus integrantes, mais do que
a genialidade de um s6. Dentro desse quadro, aprender a aprender de forma
colaborativa € mais importante do que aprender a aprender sozinho. A
colaboracéo, nesse contexto, é essencial. Também dentro desse quadro, os
papéis de professor e aluno se modificam significativamente. Nesse cenario
pedagogico, a organizagao do processo de ensino e aprendizagem assume 0s

seguintes aspectos:

e O aluno deixa de ser visto como mero receptor de informacdes ou

assimilador de contetdos a serem reproduzidos em testes ou exercicios;

e O professor deixa de ser apenas um provedor de informagdes ou um

organizador de atividades para a aprendizagem do aluno;
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e Aluno e professor passam a ser companheiros de aprendizagem: o
professor com uma funcdo de lideranca, de incentivar as iniciativas

individuais e coletivas, de despertar o interesse dos alunos;

e Os alunos contagiam-se uns aos outros, procurando colaborar para o

aprendizado e o crescimento de todos;
e O professor torna-se um gestor do ambiente de aprendizagem;

e A organizagéo das disciplinas procura facilitar e estimular os grupos de
discusséo, de modo a encorajar e viabilizar a interagdo e o processo de

aprendizagem em grupo;

e O material didatico das disciplinas é organizado de forma que os conceitos
sejam construidos de forma légica e incremental, evoluindo de exemplos
simples para problemas mais elaborados, exigindo os conhecimentos

adquiridos para a sua solucao;

e Os novos conceitos e conteudos sdo apresentados pelos professores, que
devem procurar fazer os alunos associarem-nos aos principios e conceitos
anteriormente aprendidos, na busca de um aprendizado crescente e

consistente;

e As avaliacdes sao elaboradas para testar a compreensao dos alunos e a
aplicacdo correta dos conceitos trabalhados, variando entre testes
formativos, que permitem aos alunos estabelecer o seu nivel de
conhecimento, e testes compreensivos, que permitem aos professores

avaliar a competéncia dos alunos em utilizar os conceitos ensinados;

e Todas as atividades procuram explorar ao maximo 0s recursos multimidia
da faculdade, disponiveis nos laboratorios, biblioteca, acervos vivos e
textuais, dentre outros, todos dentro dos ambientes de aprendizado

criados pela instituicdo.

Desde a concepc¢ao do curso, foram e continuam sendo grandes 0s
desafios de se trabalhar num ambiente centrado na tecnologia. Entende-se,
dessa forma, que as praticas pedagogicas, realizadas sob uma reflexao critica,

pela compreensdo e andlise da realidade do curso e da propria instituicdo,
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podera projetar-se na realidade da sociedade da qual participamos. O curso
ainda estéa projetado para integrar a realidade do profissional de mercado com
as atividades académicas.

Baseado no conceito de aprendizagem significativa, tudo o que é
abordado em sala de aula deve ter alguma relagéo com a solucdo de problemas
reais do mercado de trabalho. Dessa forma, € necesséario que os alunos
participem de projetos integradores que lhes permitam vislumbrar a
aplicabilidade de cada conceito ministrado e analisado em sala de aula.

Os projetos que sao desenvolvidos no decorrer do curso guardam
grande semelhanca com os aplicados no mundo corporativo. O perfil docente
deve ser, portanto, formado preferencialmente por profissionais atuantes no
mercado de trabalho. Com isso, fica garantida a adequacao dos conceitos com
a pratica e a consequente capacidade de problematizacdo por parte do corpo
docente. O curso privilegia o uso de laboratdrios para que o aluno consiga
colocar em pratica, avaliar, testar e implementar solu¢des especificas do curso.
Sempre que possivel, os casos utilizados e desenvolvidos pelos alunos devem
ser extraidos da propria comunidade empresarial, seja ela parceira ou ndo da
FIAP.

Conexao entre os modulos e as disciplinas

As unidades curriculares que compdem cada um dos contetudos estéo
completamente integradas para favorecer a compreenséo e a aplicacdo dos
conceitos abordados pelos professores.

Dessa forma, foram idealizados desafios aos alunos em ordem
crescente de complexidade, favorecendo a ambientacdo por parte dos
estudantes sobre as reais necessidades do mercado de trabalho. Nesses
desafios, os alunos formam equipes e cada equipe deve apresentar sua
proposta, atendendo aos requisitos basicos de seguranca da informacéao
durante as disciplinas ministradas.

Ao propor um trabalho, indica-se ao aluno que esse seja realizado em
grupo. Atualmente, no mercado profissional, ndo se trabalha isoladamente.

Com isso, algumas competéncias, como negocia¢do, abordagem, exposi¢ao e
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argumentacao sdo subliminarmente e transversalmente desenvolvidas nos
alunos.

Assim, um fator importante na metodologia aplicada diz respeito ao
trabalho colaborativo. Nao se entende a educagdo como uma ilha de
conhecimento, isolada das demais pessoas e fatos. E necessario estabelecer
o dialogo, a participacdo, a interacdo, a troca de ideias e a discussdo das
alternativas. Isso s6 se da por meio da colaboracdo. Colaborar € integrar as
pessoas extraindo um resultado maior do que a soma das partes. A
colaboracdo néo precisa nem deve estar restrita ao ambiente presencial. Ela
se da em qualquer lugar, tempo ou espaco. Equipes reais ou virtuais sao
estabelecidas constantemente pelo mercado de trabalho. Aléem disso, e o
trabalho em casa (home office) € uma realidade cada vez mais presente nas
organizagoes.

A colaboracéao favorece a autonomia a partir do instante em que faz com
gue o aluno busque as solucdes para problemas reais sem estar o tempo todo
com um tutor a sua volta. Por meio da colaboracao, as pessoas interagem mais,
incentivam-se, motivam-se e trocam experiéncias. O trabalho colaborativo é,
portanto, incentivado como metodologia e técnica para alcancar a exceléncia
em ensino-aprendizagem.

Para os projetos desenvolvidos pelos alunos (Avaliacdo Multidisciplinar
— AM), é sugerida a utilizacdo de um ambiente colaborativo. Os professores
funcionam como especialistas que interagem, propdem e cobram resultados
dos alunos. Um professor é escolhido como gestor do projeto e fica responsavel
pela administracdo do projeto como um todo.

A formacdo social do aluno serd motivada pelos professores para
transpor as fronteiras do curriculo, sem fugir do apelo profissional do programa.
Dessa forma, fazem parte a producéo cientifica, atividades culturais e iniciativas
sociais, tais como prestacao de servigos a comunidade dentro do perfil do curso
(especialmente ONGs e entidades sem fins lucrativos) e participacdo em
eventos comunitarios.

No processo de ensino-aprendizagem sao utilizados mecanismos
diferenciados de avaliacdo, que pode ocorrer na forma de provas semestrais,

mas, principalmente, por meio da pratica profissional na forma de projetos
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interdisciplinares (AM), que oferecem a visdo da formacéo especifica na area

de formacdo do curso. Outros instrumentos também s&o utilizados, como

avaliacbes periddicas para medir o grau de compreensdo dos conteudos

abordados. Isso se da tanto pela pratica em laboratério quanto por meio de

pequenas atividades solicitadas no decorrer do semestre.

A fim de estabelecer uma estratégia para que o aluno possa motivar-se

a manutencéo e atualizacao dos conceitos especificos em ciberseguranca, o0s

professores propdem e incentivam os alunos a pesquisa, empregando os mais

modernos meios e técnicas que sao utilizadas no mercado profissional,

incluindo a Internet, revistas especializadas e artigos cientificos. As principais

estratégias pedagodgicas utilizadas no curso sao:

Aulas praticas em laboratorios especificos, com acesso permanente a

Internet;

Professores com grande experiéncia no mercado de trabalho e formacdes
especificas para trazer a sala de aula as necessidades reais solicitadas

dos profissionais de Gestédo da Tecnologia da Informacéo;
Recursos bibliograficos disponiveis na biblioteca da FIAP;

Unidades Curriculares com contetidos motivadores, altamente focados no

mercado profissional e que despertem interesse no aluno;

Atividades (hands-on) desenvolvidas no laboratério especifico do curso,
integrando em um Unico laboratério varias matérias de um mesmo
semestre a fim de possibilitar situacdes de rapido raciocinio e tomada de

decisfes a fim de solucionar problemas.

Para dar suporte a metodologia adotada, sao disponibilizados recursos

e executadas acGes como:

Laboratérios de computacdo gerais e especificos, biblioteca, acesso a

Internet e recursos pedagdgicos usuais;

Reunifes pedagogicas com a participagdo do corpo docente, nas quais
sdo analisados e discutidos os planos tatico e operacional de ensino, com

objetivo de garantir a interdisciplinaridade do curso;
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Criacdo de Grupo de Estudos, coordenados por um docente do curso, com
o principal objetivo de promover discussdo e pesquisas em areas

especificas de interesse do curso;

Cursos de extenséo extraclasse para que os alunos possam manter-se
atualizados sobre as novas tecnologias e tendéncias do mercado de

trabalho;

Divulgacao do curso atraves de diversos meios de comunicagao (jornais,
radio, televisdo e Internet), palestras realizadas em colégios de Ensino

Médio para mostrar a area de atuacao do profissional de computacao;

Analise periddica da bibliografia disponivel na biblioteca para que haja

atualizacao constante do acervo em relacao as disciplinas ministradas;

Utilizacdo de recursos como projetores multimidia e computadores com

acesso a Internet em todas as salas de aula.

Uma importante atividade desenvolvida ao longo do curso € a montagem
de um grupo de até cinco alunos que devem atuar como uma empresa. Todas
as propostas elaboradas pelo grupo devem ser testadas no ambiente
disponibilizado pela FIAP (laboratérios especificos) e ganham, naturalmente,
consisténcia pratica, além da conceituacéao e fundamentacao teorica.

Nos laboratérios especificos do curso, os alunos conseguem, dentro de
um ambiente que simula uma empresa, estabelecer o vinculo entre a teoria e a
pratica. A partir dai diversos exercicios sdo propostos, incluindo a contratacao
e demissao de alunos das “empresas”. Esses trabalhos fazem com que um
grande laboratério de testes de solucfes seja estabelecido pelos alunos, com
ampla simulacao de situacdes reais que os alunos enfrentardo no mercado de
trabalho. As diversas solucdes sdo acompanhadas pelos demais alunos do
curso, promovendo o intercambio de informacgdes e solucdes propostas.

Com isso, o0 aluno consegue simular o ambiente da empresa dentro da
FIAP, sob orientacdo dos professores. Os equipamentos disponibilizados aos
alunos séo de ultima geracdo e sdo encontrados nas organizagdes. O objetivo
€ fazer com que os alunos possam testar seus conhecimentos, inferir novas

praticas e aplicar os conceitos dentro da faculdade.
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Competéncias e Ferramentas

As competéncias desenvolvidas ao longo do MBA possibilitam, ao aluno,
desenvolver-se completamente por meio de Soft Skills e Hard Skills. Nas Soft
Skills, o estudante é levado a desenvolver as habilidades pessoais,
interpessoais e comportamentais exigidas para os profissionais que atuam nos
mais diversos desafios em ciberseguranca.

O MBA em Cyber Security conta com uma disciplina denominada
Leadership Skills, que apresenta e discute aspectos relacionados a lideranca e
gestao de profissionais em ciberseguranca. O objetivo € preparar o aluno para
se tornar um potencial gestor de profissionais que atuem em um time de
ciberseguranca por meio de conteudos que irdo ajuda-lo a desenvolver as
habilidades interpessoais, tais como a comunica¢cdo e motivagdo no processo
de lideranca, coaching e feedback e administracdo de conflitos. Além disso,
espera-se preparar o aluno para que ele identifique e forme equipes de alto
desempenho, sendo ainda capaz de, liderando, acompanhar as mudancas
constantes exigidas dentro do mundo corporativo.

N&o exclusivo a uma unica disciplina, o conteido apresentado, assim
com a dinamica oferecida em sala de aula, visa também aprimorar algumas

competéncias como:

e Comunicacao eficaz: o estudante é estimulado a falar em publico
(fazendo apresentacdes e questionamentos ao longo das disciplinas),
defendendo seus pontos de vista junto aos demais colegas em sala de
aula, correlacionando e fazendo analogias entre 0os assuntos técnicos,
processos administrativos e os assuntos voltados ao negdcio, para que

todos consigam compreender seu ponto de vista e a importancia daquele

tema para as necessidades em ciberseguranca;

e Resolucdo de problemas: a cada aula ministrada, novos problemas sao
apresentados para que que sejam indicadas e sugeridas solucées em
Seguranca da Informacédo. Para isso, estimula-se o desenvolvimento da
capacidade de lidar com os problemas de forma estruturada, analisando o

contexto, estruturando o pensamento com a apresentacédo de solucdes
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necessarias, sempre visando a avaliagao da relagdo ‘custo x beneficio’
para o negdcio e, sempre que possivel, expondo os riscos envolvidos, as
acOes necessérias, as acgles ja realizadas, dentre outras informacdes

relevantes para o contexto do problema ou da questao;

e FEtica no trabalho: o profissional que atua em seguranca da informac&o
tem acesso as mais diversas informacgfes confidenciais e sigilosas da
organizagdo. Com isso, o aluno é levado a compreender que as
informagbes a que tiver acesso devem ser utilizadas somente para

desempenhar suas atividades corporativas;

e Proatividade: ciente de que a area de ciberseguranca evolui muito
rapidamente por meio de novas legislacbes sancionadas, novos
frameworks e ferramentas técnicas, novas vulnerabilidades séo
detectadas a cada dia, devendo o estudante ser capaz de reconhecer
como deve se destacar nessa area, precisando dedicar-se também ao
auto estudo, ao autodesenvolvimento, entendendo quais séo as mudancas
gue estdo ocorrendo em Seguranca da Informacéo e reconhecendo como
aplicar seus conhecimentos nesse ambiente, antecipando-se a possiveis

problemas e/ou incidentes na area,

e Gestdo do tempo: o estudante é levado a estabelecer métodos e
ferramentas para a devida gestdo de seu tempo, caso contrario, as
atividades nao serdo concluidas, cronogramas serdo atrasados e/ou
atividades serdo realizadas de forma incompleta ou ndo atendendo as
expectativas do negdcio. O aluno é levado a melhorar a gestdo do tempo
por meio dos desafios, trabalhos e atividades que sdo apresentados ao
longo das diversas disciplinas. Dessa forma, o profissional é levado a
conciliar o tempo dispendido aos estudos, em seu trabalho e junto as

demais atividades concorrentes;

e Trabalho em equipe: o aluno é levado a entender sua relacdo e suas
atividades em comparacdo as demais areas diretas ou indiretamente
relacionadas a ciberseguranca. Um dos desafios deste modelo de trabalho

€ apresentado por meio da estruturacdo da Politica de Seguranca da
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Informacéo, que exigira esforgos com o envolvimento de diversas areas da
empresa, alcangando niveis hierarquicos superiores, como o conselho de

administracdo de uma grande corporacao;

e Lideranca: o gestor em ciberseguranca pode ter diversos profissionais
para liderar, gerenciar e delegar fungcbes, o que exige uma postura de
lideranca perante a equipe. O estudante é levado a entender seu papel
como um potencial gestor de equipes, precisando ter a devida postura de
lideranca, uma vez que ird conduzir agdes relevantes para o negdcio, vindo

a participar de reunides estratégicas;

e Negociacdo: A capacidade de negociacdo é de fundamental importancia
para um profissional da area de ciberseguranca, uma vez que,
frequentemente, estard apresentando e defendendo pontos de vista
relacionados a protecéo de dados e informacgdes, devendo convencer 0s
colaboradores, gestores e a diretoria acerca da importancia que o tema

tem para a organizacéo.

Dentro desse processo, as Hard Skills serdo exigidas desse profissional
por meio do desenvolvimento relacionado as competéncias e habilidades
técnicas do aluno. No caso da area de ciberseguranca, diversas disciplinas
exigem o desenvolvimento profissional quanto ao conhecimento das normas,
leis, boas praticas, além de conhecimentos visando o dominio de tecnologias e
processos que envolvam tecnologias firewall, antivirus, backup em sistemas,
desenvolvimento seguro, realizacéo de analise de vulnerabilidade, investigacao
de crimes informéticos e demais outros assuntos tratados em diversas

ementas.
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Matriz Curricular

MATRIZ CURRICULAR

Disciplina CH
Introducéo a Ciberseguranca 08h
Innovation and Digital Transformation 20h
Financial management 16h
CyberSecurity Strategy & Governance 24h
Leadership Skills 20h
Cyberlaw: Tecnologia, Inovagcédo e Seguranca 16h
Risk Assessment 20h
Tecnologias em Ciberseguranca 20h
Cloud Computing Security, DevOps e DevSecOps 20h
Physical and Environmental Security 16h
Ethical Hacking e Ransomware 24h
Data Loss Prevention 16h
Computer Forensics 20h
Inteligéncia e Espionagem 16h
Cybersecurity Incident Response 16h
Defesa Cibernética 20h
Business Continuity Management 20h
Inteligéncia Artificial & Machine Learning 16h
Critical infrastructure security 12h
25
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Empreendedorismo e Inovagéo

CARGA HORARIA TOTAL DO CURSO

20h

360h
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Ementas e Bibliografias

Disciplina Introducéo a Ciberseguranca

Ementa

Esta disciplina tem o objetivo de apresentar e discutir o panorama atual da
ciberseguranca em empresas e em relagdo ao mercado de trabalho no Brasil e no
Mundo. Busca-se conceituar os elementos basicos que compdem a dinamica da
ciberseguranca, discutindo, no cenario atual, as ameacas a empresas e
governos, bem como sua aplicagéo nos negocios.

As aulas serdo divididas em dois encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a ciberseguranca.

Tratando-se de uma disciplina relacionada a abertura e ao fechamento do curso,
espera-se que o aluno possa trazer suas percepc¢des preliminares atreladas ao
universo da ciberseguranca, assim como trazer suas percepcdes ao término

deste curso.

Bibliografia Basica

GALVAO, M. de C. Fundamentos em Seguranca da Informac&o. Londres:
Pearson, 2015.

JUNIOR, A. K. Sistemas de seguranc¢a da informacéo na era do
conhecimento. Curitiba: InterSaberes, 2016.

CAPRINO, W. Trilhas em Seguranca da Informacé&o. Sao Paulo: Brasport,
2015.

Bibliografia Complementar

ROSSETE, C. A. Segurancga e Higiene do Trabalho. Londres: Pearson, 2015.
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Disciplina Innovation and Digital Transformation

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados a
inovacao e transformacao digital. Busca-se conceituar os elementos basicos que
compdem a dinamica de temas como marketing digital (Digital Marketing),
processos de identificacdo de leads e aceleragdo do processo de vendas em
meios digitais (SEO Inbound e Marketing Mobile), assim como a gestdo de midias
sociais, conceitos relacionados ao Design Thinking, analise e geracao de Insights,
desenvolvimento do tema de negdcios digitais (Digital Business) e seus
respectivos aspectos relacionados a inovacao (Innovation Management), bem
como sua aplicacao nos negocios.

As aulas serdo divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados aos processos de inovacao de

transformacao digital.

Bibliografia Basica

ZULA, G. G.; WECHSLER, S. M.; BRAGOTO, D. Da criatividade a Inovacao.
Séao Paulo: Papirus, 2016.

PAIXAO, M. V. Inovacéo em produtos e servicos. Curitiba: InterSaberes, 2014.
POSSOLLI, G. E. Gestéo da inovacéo e do conhecimento. Curitiba:
InterSaberes, 2012.

FERREIRA JUNIOR, A. B. Marketing digital: uma analise do mercado 3.0.
Curitiba: InterSaberes, 2015.

Bibliografia Complementar

COUTINHO, D.; FOSS, M. C.; MOUALLEN, P. S. B. Inovagao no Brasil:

avancos e desafios juridicos e institucionais. Sao Paulo: Blucher, 2017.
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Disciplina Financial Management

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados a
gestao financeira aplicada a ciberseguranca. Busca-se capacitar o aluno a
compreender a gestao financeira em ciberseguranca (Information Security
Budget), possibilitando identificar, dentre seus investimentos em ativos
corporativos, o que deve ser classificado como CAPEX e OPEX, assim como o
devido planejamento financeiro que possibilitara aplicacéo de esforcos efetivos
aos riscos mais significativos em ciberseguranca.

As aulas serdo divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados aos processos de gestao

financeira.

Bibliografia Basica

MEGLIORINI, E.; VALLIN, M. A. Administracdo Financeira. Londres: Pearson,
2018.

GITMAN, L. J. Principios de administracéo Financeira. 10 ed. Londres:
Pearson, 2004.

MENEGHETTI NETO, A. Educacao Financeira. Rio Grande do Sul: EdiPUC-RS,
2014.

Bibliografia Complementar

MARQUES, J. A. V. da C. Analise Financeira das empresas: da abordagem
financeira convencional as medidas de criagdo de valor: um guia prético de

crédito e investimento. 2 ed. Rio de Janeiro: Freitas Bastos, 2015.
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Disciplina CyberSecurity Strategy & Governance

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados a
estratégia de governancga em ciberseguranca. Busca-se preparar o estudante
para compreender a gestdo por meio dos processos de Governanga, Risco e
Compliance, além de compreender as estruturas e modelos de governanca
aplicados no mundo corporativo, conhecendo padrdes e regulamentacdes como a
ISO 38500, ISO 15504, ISO27001, ISO 27002, ISO 27014, COBIT 5, BACEN
4.658 e PCI-DSS.

Ainda, sdo abordados importantes conceitos sobre a natureza bimodal da Gestao
dos Negécios e da TI, Sourcing de Servi¢os de Seguranca da Informacao,
OPBOK - Outsourcing Professional Body of Knowledge e RFP — Processo,
Estrutura, Selecéo, Negociacdo e Contratacao de Servicos Sl.

As aulas serdo divididas em seis encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados aos processos de governanca

em ciberseguranca.

Bibliografia Basica

MANOEL, S. da S. Governanga de Seguranca da Informac¢do. Como criar
oportunidades para seu negdécio. Sao Paulo: Brasport, 2014.

BLOK, M. Compliance e governancga corporativa: atualizado de acordo com a
Lei Anticorrupcéo Brasileira (Lei 12.846) e o Decreto-Lei 8.421/2015. Rio de
Janeiro: Freitas Bastos, 2017.

FROTA, A. Globalizagdo e governanca internacional: fundamentos teoricos.
Curitiba: InterSaberes. 2017.

STATDLOBER, J. Gestdo do Conhecimento em Servi¢cos de TI: Guia Pratico —
Base de conhecimento para atendimento a usuarios e clientes. Sao Paulo:
Brasport, 2016.

OLIVEIRA, B. S. de. Métodos Ageis e Gest&o de Servigcos de TI. Sdo Paulo:
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Brasport, 2018.

JOAO, B. N. Tecnologia da informac&o gerencial. Londres: Pearson, 2015.

Bibliografia Complementar

MUNHOZ, A. S. Fundamentos de tecnologia da informacéo e anélise de
sistemas para néo analistas. Curitiba: InterSaberes, 2017.
DALLA COSTA, A. J. Estratégias e negocios das empresas diante da

internacionaliza¢&o. Curitiba: Ibpex, 2011.
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Disciplina Leadership Skills

Ementa

Esta disciplina tem o objetivo apresentar e discutir aspectos relacionados a
lideranca e gestao de profissionais em ciberseguranca. Busca-se preparar o
aluno para tornar-se um gestor potencial de profissionais que atuem em um time
de ciberseguranca, por meio de contetudos que irdo desenvolver as habilidades
interpessoais, tais como a comunicacdo e motivacao no processo de liderancga;
coaching e feedback; administragéo de conflitos. Ainda, espera-se preparar o
estudante para que ele possa identificar e formar equipes de alto desempenho,
sendo ainda capaz de atuar liderando as mudancas constantes e exigidas dentro
do mundo corporativo.

As aulas serdo divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados aos processos de gestédo de

profissionais e talentos.

Bibliografia Basica

SELMAN, J. Lideranca. Londres: Pearson, 2018.

ESCORSIN, A. P.; WAGNER, C. Lideranca e desenvolvimento de equipes.
Curitiba: InterSaberes, 2017.

ALENCASTRO, M. S. C. Etica empresarial na pratica: lideranca, gestéo e

responsabilidade corporativa. Curitiba: InterSaberes, 2016.

Bibliografia Complementar

KLUYVER, C. A. de. Estratégia: uma visao executiva. Londres: Pearson, 2010.
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Disciplina Cyberlaw: Tecnologia, Inovacao e Seguranca

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados ao
Direito quanto a sua aplicacao na realidade corporativa, governamental e também
relevante ao préprio profissional que atua em ciberseguranca. Busca-se preparar
0 aluno para a tomada de decisfes e devida interpretacdo dos marcos
regulatérios da era digital no Brasil e no mundo. Ainda, serdo discutidas as
guestdes legais atreladas a investigacéo dos crimes eletrdnicos no ambiente
corporativo (abordando assuntos como a interceptacédo de dados, ata notarial,
ransomware e concorréncia desleal).

O estudante ainda sera capaz de compreender aspectos como responsabilidades
civil, criminal e trabalhista, assim como regulamentos Internos em ciberseguranca
e temas imprescindiveis como a privacidade e protecdo dados (por meio da
GDPR e LDPD), assim como a aplicacdo do direito em inteligéncia artificial e loT
(Internet das Coisas) e a regulamentacdo das moedas eletrdnicas e blockchain.
As aulas serdo divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados aos processos legais que

permeiam a ciberseguranca.

Bibliografia Basica

LUZ, V. P. da. Manual do advogado: advocaticia pratica (civil, trabalhista e
criminal). S&o Paulo: Manole, 2016.

FERRAZ JR, T. S. Argumentacdo juridica. Sado Paulo: Manole, 2016.
BUHRING, M. A.; FUHRMANN, I. R.; TABARELLI, L. Direitos Fundamentais:
direito ambiental e os novos direitos para o desenvolvimento

socioecondmico. Caixias do Sul: Educs, 2018.

Bibliografia Complementar

BLOK, M. Compliance e governanca corporativa: atualizado de acordo com a
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Lei Anticorrupcéo Brasileira (Lei 12.846) e o Decreto-Lei 8.421/2015. Rio de
Janeiro: Freitas Bastos, 2017.

Disciplina Risk Assessment

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados a
gestao de riscos em ambito da ciberseguranca. Busca-se preparar o aluno quanto
aos conceitos relacionados a gestéo de riscos, sendo ainda capaz de identifica-la,
produzir um mapa de risco (Risk Map), assim como a matriz de riscos (Risk
Assessment Matrix).

O estudante ainda sera familiarizado com as melhores praticas a padrées de
acordo com normas de Gestdo de Riscos (ISO 31000) e Riscos em Seguranca da
Informacdo (ISO 27005), assim como melhores praticas adotadas no mercado de
ciberseguranca como COSO, NIST, CRAMM, ITScore, FRAP.

As aulas serdo divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados aos processos de gestado de

riscos em ciberseguranca.

Bibliografia Basica

ARAI, C. Gestao de Riscos. Londres: Pearson, 2015.

KAERCHER, A. R. Gerenciamento de riscos: do ponto de vista da gestdo da
producdo. Rio de Janeiro: Interciéncia, 2016.

CCPS. Diretrizes para seguranca de processo baseada em risco. Rio de

Janeiro: Interciéncia, 2014.

Bibliografia Complementar

HABERFELD, S. ALCA: riscos e oportunidades. S&o Paulo: Manole, 2003.
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Disciplina Tecnologias em Ciberseguranca

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
tecnologias em ciberseguranca, aplicados em empresas privadas e publicas.
Busca-se familiarizar a aluno com as tecnologias atualmente utilizadas em
ciberseguranca, assim como a aplicacdo dessas tecnologias dentro do ambiente
corporativo, no qual o estudante sera capaz de compreender a aplicacdo dessas
tecnologias, assim como propor e readequar arquiteturas tecnolégicas em
ciberseguranca. As tecnologias apresentadas sao aplicadas as redes de
computadores, sistemas e dispositivos informaticos.

As aulas serdo divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a adocao dessas tecnologias

em ciberseguranca.

Bibliografia Basica

STALLINGS, W. Criptografia e seguranca de redes: principios e praticas. 6 ed.
Londres: Pearson, 2015.

STALLINGS, W. Criptografia e seguranca de redes. 4 ed. Londres: Pearson,
2008.

VERAS, M. Computacdo em Nuvem. Sao Paulo: Brasport, 2015.

Bibliografia Complementar

JUNIOR, A. K. Sistemas de seguranc¢a da informacéo na era do

conhecimento. Curitiba: InterSaberes, 2016.
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Disciplina Cloud Computing Security, DevOps e DevSecOps

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
tecnologias baseadas em nuvem, assim como as atividades relacionadas ao
desenvolvimento seguro de aplicacfes e respectiva operacionalizacdo desses
ambientes. Busca-se familiarizar o aluno com as tecnologias atualmente
utilizadas em nuvem, sendo possivel identificar os distintos tipos de modelos
aplicados em Cloud Computing, assim como as principais aplicacdes disponiveis
nesse ambiente. O estudante ainda sera capaz de fazer a gestdo de ambientes
em nuvem, incluindo a gestado de custos nesse ambiente.

Visando atender as necessidades normativas e regulatérias existentes no
mercado em ciberseguranca, o aluno sera levado a identificar e compreender
aspectos relacionados ao desenvolvimento seguro de sistemas (Security
Development) e devera ser preparado para conhecer as necessidades para a
migracdo do ambiente tecnolégico On Pressises para ambiente em Cloud.
Ainda, o aluno compreendera as atribuicdes e responsabilidades quanto a
atuacao do profissional denominado DevOps e DevSecOps, responsavel pelo
desenvolvimento, operacao e pela ciberseguranca desse ambiente.

As aulas serao divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a adocao de boas praticas de

ciberseguranca aplicaveis aos ambientes de nuvem.

Bibliografia Basica

VERAS, M. Computac¢do em Nuvem. Sao Paulo: Brasport, 2015

LEE, V. Aplicagdes Moveis: arquitetura, projeto e desenvolvimento. Londres:
Pearson, 2005

OLIVEIRA, B. S. de. Métodos Ageis e Gest&o de Servigcos de Tl. Sdo Paulo:
Brasport, 2018.

Bibliografia Complementar
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STALLINGS, W. Criptografia e seguranca de redes: principios e préticas. 6 ed.
Londres: Pearson, 2015.
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Disciplina Physical and environmental security

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos pertinentes as
tecnologias relacionadas a protecéo de ambientes fisicos. Busca-se familiarizar o
aluno com as tecnologias atualmente utilizadas em ambientes fisicos, tornando-
os capazes de entender os conceitos da seguranca fisica e ambiental e
respectivas legislacdes aplicaveis.

O estudante ainda conhecera os dispositivos e elementos de deteccao e
monitoramento em seguranca fisica e ambiental, assim como 0s riscos e
controles em seguranca fisicos e ambientais (que tangem a seguranca
patrimonial). Ainda, serdo apresentadas as melhores praticas relacionadas a esse
ambiente, como estruturas de seguranca fisica em ambiente corporativo.

As aulas serdo divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a adocao de boas praticas de

ciberseguranca aplicaveis em ambientes fisicos.

Bibliografia Basica

ALMEIDA, C. A. B. de. Tecnologias aplicadas a seguranca: um guia pratico.
Curitiba: InterSaberes, 2018.

AGILBERT, C. Seguranca executiva de autoridades. Curitiba: InterSaberes,
2017.

SOUZA, C. A. Segurancga Publica: histérico, realidade e desafios. Curitiba:
InterSaberes, 2017.

Bibliografia Complementar

CARVALHO, C. F. de. A evolugéo da seguranga publica municipal no Brasil.
Curitiba: InterSaberes, 2017.
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Disciplina Ethical Hacking e Ransomware

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
ferramentas e técnicas utilizadas em processos de andlise de vulnerabilidade e
testes de intrusdo. Busca-se familiarizar o aluno com as metodologias e
tecnologias atualmente utilizadas em ciberseguranca, relacionadas a analise de
vulnerabilidade, incluindo padrées como NIST 800-155, OSSTMM e OWASP.
As etapas de identificacao de fragilidades séo levadas ao conhecimento e a
pratica do estudante, incluindo as etapas de coleta de informag6es (footprint and
fingerprint) com Google Hacking, Engenharia Social, andlise, exploracéo e
mitigacdo de vulnerabilidades, além de capacitacdo para a preparacao do
relatério de vulnerabilidade técnica.

O estudante ainda conhecera tecnicamente ameacas como o Ransomware,
identificando potenciais medidas que evitem o atingimento de negdécios a essa e
demais ameacas atreladas as fragilidades técnicas.

As aulas serdo divididas em seis encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a aplicacdo de técnicas e
ferramentas, que permite a identificacdo de fragilidades técnicas em tecnologias e

sistemas.

Bibliografia Basica

ADDISON, W. Conhega o seu inimigo: The Honeynet Project. Londres:
Pearson, 2002.

STALLINGS, W. Criptografia e seguranca de redes: principios e préticas. 6 ed.
Londres: Pearson, 2015.

CAPRINO, W. Trilhas em Seguranca da Informacé&o. Sao Paulo: Brasport,
2015.

Bibliografia Complementar
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VERAS, M. Computag¢&do em Nuvem. S&o Paulo: Brasport, 2015.

Disciplina Data Loss Prevention

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
ferramentas e técnicas utilizadas em processos de prevencdo ao vazamento de
dados. Busca-se familiarizar o aluno com as tecnologias atualmente utilizadas em
ciberseguranca, relacionadas aos processos, modelos e politicas aplicadas a
classificagéo de informagdes.

Partindo do conhecimento preliminar quanto a classificacdo de informacdes, o
estudante compreendera os controles existentes que visam a protecao de
informacdes, assim como as tecnologias de prevencédo a perda de dados (Data
Loss Prevention).

As aulas serdo divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a aplicacdo de técnicas e
ferramentas que permitam a devida tomada de acdes, visando evitar vazamento

de dados em ambito corporativo e governamental.

Bibliografia Basica

CAPRINO, W. Trilhas em Seguranca da Informacé&o. Sao Paulo: Brasport,
2015.

JUNIOR, A. K. Sistemas de seguranc¢a da informacéo na era do
conhecimento. Curitiba: InterSaberes, 2016.

STALLINGS, W. Criptografia e seguranca de redes: principios e praticas. 6

ed. Londres: Pearson, 2015.

Bibliografia Complementar
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KARSPINSKI, M. T. Arquitetura contra o crime: prevencgao, seguranca e
sustentabilidade. Curitiba: InterSaberes, 2016.

Disciplina Computer Forensics

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
ferramentas e técnicas utilizadas em processos investigativos em meios
informaticos. Busca-se familiarizar o aluno com as tecnologias atualmente
utilizadas em ciberseguranca, relacionadas aos processos investigativos, em que
sdo apresentados os padrdes periciais como a ISO 27037 e RFC 3227.

As etapas do processo investigativo sdo apresentadas ao estudante, bem como
os processos de identificacdo, coleta e preservacéo, andlise e apresentacao de
evidéncias digitais em dispositivos informaticos, por meio de laudo pericial. O
aluno ainda conhecera ferramentas que permitem a realizacéo de engenharia
reversa, assim como a pericia em dispositivos moveis.

As aulas serao divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a aplicacdo de técnicas e

ferramentas que permitem a investigacdo em meios informéaticos.

Bibliografia Basica

KARSPINSKI, M. T. Arquitetura contra o crime: prevencgdo, seguranga e
sustentabilidade. Curitiba: InterSaberes, 2016.

SERAFIM, A. de P. Psicologia e praticas forenses. Sao Paulo: Manole, 2014.
BARRETO, G.; WENDT, E.; CASELLI, G. Investigacdo Digital em fontes

abertas. Sao Paulo: Brasport, 2017.
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Bibliografia Complementar

YATIRAJ, S. Quick Review of Forensic Medicine. Nova Deli: Jaypee Brothers,
2013.
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Disciplina Inteligéncia e Espionagem

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
técnicas e praticas utilizadas em processos de inteligéncia e espionagem. Busca-
se familiarizar o aluno com as técnicas e tecnologias atualmente utilizadas em
ciberseguranca, relacionadas aos processos de inteligéncia, contrainteligéncia
terrorismo, contraterrorismo, espionagem, contraespionagem e engenharia social.
O estudante sera levado a conhecer a doutrina da Inteligéncia no Brasil (ABIN),
assim como as fontes de informacgdes, como fontes humanas, abertas, de
imagens e de sinais. O aluno ainda conhecerd, na pratica, a aplicacao da
seguranca em dispositivos pessoais e redes sociais.

As aulas serdo divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a aplicacdo de técnicas

relacionadas a inteligéncia e espionagem.

Bibliografia Basica

BARRETO, G.; WENDT, E.; CASELLI, G. Investigacédo Digital em fontes
abertas. Sao Paulo: Brasport, 2017.

WOLOSZYN, A. L. Guerra nas sombras: os bastidores dos servi¢os secretos
internacionais. Sao Paulo: Contexto, 2013.

CAROTA, J. C. Inteligéncia empresarial. Rio de Janeiro: Freitas Bastos, 2018.

Bibliografia Complementar

CAMARGO, P. S. de. Lideranga e linguagem corporal: técnicas para

identificar e aperfeicoar lideres. Sdo Paulo: Summus, 2018.
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Disciplina Cybersecurity Incident Response

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
técnicas e praticas utilizadas em processos de resposta a incidentes em
ciberseguranca. Busca-se familiarizar o aluno com as técnicas e tecnologias
atualmente utilizadas em ciberseguranca, relacionadas aos processos de
resposta a incidentes, por meio de conhecimento dos times de resposta a
incidentes denominados CSIRTSs, conhecendo a composi¢cdo desses times no
Brasil e no mundo.

O estudante sera apresentado ao processo de estabelecimento e manutencédo de
um CSIRT, assim como a pratica em processo de deteccao, triagem, notificacao,
analise e resposta de um incidente.

As aulas serao divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais referentes a aplicacdo de protocolos

relacionados a resposta em incidentes.

Bibliografia Basica

CAMPOS, J. F. M. Bombeiro civil e gerenciamento de desastres e crises.
Curitiba: InterSaberes, 2017.

CAPRINO, W. Trilhas em Seguranca da Informacé&o. Sao Paulo: Brasport,
2015.

BARRETO, G.; WENDT, E.; CASELLI, G. Investigacdo Digital em fontes

abertas. Sao Paulo: Brasport, 2017.

Bibliografia Complementar

ADDISON, W. Conhec¢a o seu inimigo: The Honeynet Project. Londres:
Pearson, 2002.
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Disciplina Defesa Cibernética

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
técnicas e praticas utilizadas em processos de acdes de preparagao e resposta
em defesa cibernética. Busca-se familiarizar o aluno com as técnicas e
tecnologias atualmente utilizadas em defesa cibernética, sendo introduzido o
conceito de seguranca cibernética, e, ainda, apresentados os controles de
seguranca aplicados as infraestruturas criticas de comunicac¢éao, saude,
transporte, energia, economia e demais infraestruturas.

O estudante ainda sera apresentado aos aspectos de seguranca dos
componentes criticos dispostos no ciberespaco, assim como 0s aspectos
relacionadas as infraestruturas tecnolégicas que contribuem com as questdes de
conflito em ambiente virtual. O aluno sera preparado para modelar ameacas
cibernéticas e controles criticos, assim como identificar e preparar o plano
estratégico para protecao cibernética.

Serdo ainda apresentados 0s 0rgaos e departamentos de defesa cibernética, em
gue sera possivel vivenciar, na pratica, a simulacdo desses processos por meio
de jogos de guerra (War Games).

As aulas serao divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais relacionados a aplicacdo de acdes de

preparacao e resposta em defesa cibernética.

Bibliografia Basica

VISACRO, A. A guerra na Era da Informac&o. Sdo Paulo: Contexto, 2018.
TZU, S.; PIN, S. A arte da guerra. Rio de Janeiro: Vozes, 2014.
CLARKE, R. A.; KNAKE, R. K. Guerra Cibernética. Sdo Paulo: Brasport, 2015.

Bibliografia Complementar

WOLOSZYN, A. L. Guerra nas sombras: os bastidores dos servigos secretos
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internacionais. Sao Paulo: Contexto, 2013.

Disciplina Business Continuity Management

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
praticas utilizadas em processos de continuidade de negdécios em
ciberseguranca. Busca-se a familiarizacdo do aluno com os processos atualmente
utilizados em ciberseguranca, relacionados aos processos de continuidade de
negocios, por meio da gestéo de crises e continuidade de negdcios. O estudante
sera apresentado as melhores praticas e padrdes adotados, como a ISO 22301 —
Continuidade de Negdcios e NIST 800-34 — Guia de Planejamento de
Contingenciamento. Serdo ainda apresentados protocolos de recuperacdo em
cenarios de catastrofes, assim como as tecnologias de contingenciamento e
continuidade de negdcios. Como processo de continuidade de negdcios, serdo
abordados os planos, documentacado e processos de Business Continuity
Management.

As aulas serao divididas em cinco encontros presenciais com cada turma, com a
abordagem dos assuntos principais referentes a aplicacdo de boas praticas

relacionadas a continuidade de negocios em ciberseguranca.

Bibliografia Basica

KLETZ, T. A. O que houve de errado? casos de desastres em plantas de
processo e como eles poderiam ter sido evitados. Rio de Janeiro: Interciéncia,
2013.

CAMPOS, J. F. M. Bombeiro civil e gerenciamento de desastres e crises.
Curitiba: InterSaberes, 2017.

LINO, A. G. H. Protecéo e defesa civil. Curitiba: InterSaberes, 2018.

Bibliografia Complementar
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NUNES, L. H. Urbanizag&o e desastres naturais. Sdo Paulo: Oficina de Textos,
2015.

Disciplina Inteligéncia Artificial & Machine Learning

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
tecnologias e praticas utilizadas em processos de inteligéncia artificial. Busca-se
familiarizar o aluno com os processos atualmente utilizados em ciberseguranca,
relacionados aos processos de inteligéncia artificial, em que o estudante sera
introduzido aos temas de I.A. e Machine Learning, conhecendo ainda as
diferencas entre esses conceitos. O aluno ainda conhecera o funcionamento do
Deep Learning, método utilizado para o aprendizado de em sistemas auténimos.
As aulas serdo divididas em quatro encontros presenciais com cada turma, com a
abordagem dos assuntos principais referentes a aplicacao de boas praticas

relacionadas a inteligéncia artificial, quando aplicados em ciberseguranca.

Bibliografia Basica

LUGER, G. Inteligéncia artificial. Londres: Pearson, 2013.
MEDEIROS, L. F. de. Inteligéncia artificial aplicada: uma abordagem
introdutdria. Curitiba: InterSaberes, 2018.

CAROTA, J. C. Inteligéncia empresarial. Rio de Janeiro: Freitas Bastos, 2018.

Bibliografia Complementar

MUNHOZ, A. S. Fundamentos de tecnologia da informacéo e anélise de

sistemas para néo analistas. Curitiba: InterSaberes, 2017.
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Disciplina Critical infrastructure security

Ementa

Esta disciplina tem o objetivo de apresentar e discutir aspectos relacionados as
tecnologias e praticas utilizadas em processos de protecdo de infraestruturas
criticas. Busca-se familiarizar o aluno com os processos atualmente utilizados em
ciberseguranca, relacionados aos dispositivos pessoais e correlatos, incluindo
aqueles relacionados a consumerizagao.

O estudante ainda conhecera técnicas e tecnologias, visando a protecao de
ambientes de Big Data, loT e sistemas embarcados, ambientes industriais
(SCADA) e Ethernet Industrial. Ainda, o aluno sera apresentado ao tema das
criptomoedas e Bitcoin, assim como as tendéncias do mercado em
Ciberseguranca.

As aulas serdo divididas em trés encontros presenciais com cada turma, com a
abordagem dos assuntos principais referentes a aplicacao de boas praticas

relacionadas a ciberseguranca em infraestruturas criticas.

Bibliografia Basica

JUNIOR, A. K. Sistemas de seguranca da informacéo na era do
conhecimento. Curitiba: InterSaberes, 2016.

ALMEIDA, C. A B. de. Tecnologias aplicadas a seguranca: um guia pratico.
Curitiba: InterSaberes, 2018.

LINO, A. G. H. Protecéo e defesa civil. Curitiba: InterSaberes, 2018.

Bibliografia Complementar

VERAS, M. Computacdo em Nuvem. Sao Paulo: Brasport, 2015.
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Disciplina Empreendedorismo e Inovagao

Ementa

Introducdo ao empreendedorismo inovador e aos modelos de criagdo de novas
empresas emergentes. Apresentacado de métodos e ferramentas para ideagao.
Técnicas e ferramentas de validagao de negdcios e analise de mercado. Nogodes
sobre intraempreendedorismo e modelos internos de inovag¢do. Modelos
empreendedores para criacao, testes e evolugao de propostas de valor. Modelos
e ferramentas de prototipacao de negocios. Nogdes sobre ecossistemas
empreendedores e de inovagao. Técnicas de storytelling e formatagao de

apresentacgdes (pitch).

Bibliografia Basica

BROWN, T. Design Thinking - Uma Metodologia Poderosa para Decretar o
Fim das Velhas Ideias. S&o Paulo, Alta Blocks, 2017.

CARVAJAL JUNIOR, C. J, SANCHEZ, W. M, e outros. Empreendedorismo,
Tecnologia e Inovagao. Sao Paulo, Editora Livrus, 2015.

DYER, J; CHRISTENSEN, C. M; GREGERSEN, H. DNA do inovador -
dominando as 5 habilidades dos inovadores de ruptura. Sao Paulo: HSM,
2012.

RIES, E. A startup enxuta: como os empreendedores atuais utilizam a
inovagdo continua para criar empresas extremamente bem-sucedidas. Sao
Paulo, Editora Lua de Papel, 2012.

Bibliografia Complementar

BESSANT, J. R.; TIDD, J. Inovagao e empreendedorismo. Porto Alegre:
Bookman, 2009.
COZzzI, A; JUDICE, V; DOLABELA, F. Empreendedorismo de base tecnolégica

spin-off: criagdo de novos negoécios a partir de empresas constituidas,
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universidades e centros de pesquisa. Sao Paulo: Elsevier Academic, 2012.
DRUCKER, P. F. Inovagao e espirito empreendedor (entrepreneurship):
pratica e principios. Sao Paulo: Cengage Learning, 2014.
GOVINDARAJAN, V; TRIMBLE, C. Beyond the idea how to execute innovation
in any organization. ST: Martin's Press, 2013.
OSTERWALDER, A., PIGNEUR, Y. Businnes Model generation: The
handbook for visionaries, game changers, and challengers. New Jersey,
Wiley 2010.
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Design Experience FIAP

Questdes relacionadas ao cuidado do conteudo disponibilizado aos
nossos alunos exigem o devido zelo por meio de uma cuidadosa curadoria que
avalia a relevancia do material apresentado as diversas midias e a satisfacdo
guanto a experiéncia positiva do resultado desse trabalho, que é o aprendizado,
fixacdo do contelddo e garantia quanto a identificacdo dos valores levados em
nivel pessoal e profissional.

A sequéncia dos contetdos ministrados em todas as aulas obedece a
um encadeamento légico que preza a constru¢cdo do conhecimento, visando
garantir aos alunos exceléncia em experiéncia, independente dos meios pelos
guais o conteudo é apresentado e discutido.

Essa experiéncia ainda se amplifica pelo fato de considerarmos, em
nosso corpo docente, profissionais com conhecimento e experiéncia
académica, que apresentam suas respectivas vivéncias aplicadas no mundo
real, pois estes sdo também profissionais atuantes no mercado de trabalho,
atendendo a diversas empresas e atuacdes no mercado nacional e estrangeiro.

Isso nos permite trazer contetdos exclusivos que se somam as melhores
praticas e metodologias, criando uma experiéncia Unica aos estudantes. Para
isso, contamos com formadores de opinido sobre os diversos segmentos
relacionados a ciberseguranca e areas correlatas.

A interacdo constante com esse publico, recorrendo a diversos meios de
comunicacao disponiveis em midias expositivas e midias interativas, permite
gue a informacao chegue aos alunos de forma fluida, trazendo a experiéncia
concreta da ciberseguranca, que vai além da abstracdo dos conceitos
apresentados.

A fluidez em sala de aula traz discuss6es maduras sobre diversos temas,
respeitando aspectos de privacidade exigidos aos casos identificados e
apresentados em sala de aula, garantindo aos alunos resposta imediata as
guestdes atuais que circundam as problematicas em ciberseguranca.

Dessa forma, o aluno ndo se torna apenas um receptaculo de

informagdes, mas o real detentor do conhecimento, levando consigo elementos
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solidos para serem usados na defesa de seus respectivos pontos de vista em
sua vida pessoal e profissional.

A dindmica aplicada em sala de aula ainda permite aos alunos
identificarem as diferencas humanas e pessoais, respeitando-as, garantindo
um ambiente diverso, entendo os mais variados pontos de vista e os diversos
cenarios aos quais estamos inseridos em sociedade.

Garante-se, em sala de aula, que o conhecimento confira poder aquele
gue saiba uséa-lo de forma adequada segundo seus propésitos. Entretanto,
alerta-se também ao uso desse conhecimento segundo principios éticos e
morais, preparando o cidaddo para as necessidades do uso legitimo desse
conhecimento, visando o bem de toda a sociedade.

A garantia de alcance desses objetivos € devidamente oferecida por
meio de avaliagcdes concisas, justas e devidamente detalhadas ao discente,
permitindo que os objetivos sejam atingidos e bem identificados, assim como
as probabilidades de melhorias alcangaveis, quando o potencial aprimoramento

desse profissional é visado.

Processo de Avaliacéo

s

O desempenho do grupo de alunos em cada disciplina é avaliado
segundo trés critérios presentes no portal FIAP, disponivel para os professores
ao final do curso. Além destes trés critérios (cuja média aritmética leva a nota
da disciplina) soma-se a possibilidade do professor conferir avaliacdo por
participacdo em sala de aula, permitindo ao aluno destacar-se junto aos demais
colegas presentes.

As avaliacfes levam em consideracdo a qualidade dos trabalhos e néo
somente sua entrega. A média desses trés critérios somada aos pontos de
participacéo (facultativo) compde, portanto, uma avaliagdo académica para a
obtencéo da nota final da disciplina, constituindo-se como uma obrigacéo legal
ao final do ano letivo de um MBA.

Na disciplina de Empreendedorismo e Inovagcdo, had também a
possibilidade de o professor indicar ou ndo o projeto da Startup para a

competicao do Startup One.

52



'PROJETO PEDAGOGICO DO CURSO MBA EM CYBER SECURITY —
'FORENSICS, ETHICAL HACKING & DEVSECOPS. * *

Todos os projetos (TCC - Trabalhos de Conclusdo de Curso)
relacionados a disciplina de Empreendedorismo e Inovacdo sao entregues
pelos alunos com o prazo médio de 30 dias ap6s o fechamento da ultima aula
(em data informada pela coordenacdo do MBA). Isso permite que haja tempo
habil de finalizacdo de todas as iniciativas construidas durante o ano letivo. A
participagcdo na competicdo Startup One ndo € obrigatéria e € totalmente
facultativa, conforme decisdo dos alunos e de acordo com indicacdo dos
professores.

Caso o grupo decida participar da competicdo, o projeto da startup sera
submetido a uma avaliagéo inicial do professor da disciplina, que pode ou nao
fazer a indicacédo por meio de formulario de avaliacéo, disponivel no portal da
FIAP.

A avaliacao dos projetos indicados no TOP30 é realizada por um grupo
de professores designados pela Diretoria do MBA da FIAP. Esse grupo escolhe,
com a utilizacdo de critérios especificos, a selecdo de trinta projetos que
passardo para uma segunda fase.

Nessa segunda fase, as trinta startups escolhidas internamente pela
equipe de professores da FIAP sdo submetidas a uma banca externa de
avaliacdo, composta por empreendedores, investidores, gestores de empresas,
parceiros e demais convidados, com o intuito de isentar a avaliacao e, também,
de submeter os alunos a uma situacdo mais proxima da realidade do mercado
(ndo ha influéncia da FIAP nesse processo). Esses projetos submetidos a
segunda fase receberéo treinamento extra especifico para estarem preparados

para a apresentacao de seus projetos a banca julgadora (Pitch).
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Projeto Integrador - Startup One MBA FIAP

O Startup One é integrado aos cursos através da disciplina de
empreendedorismo e inovagédo, ministrada em todos os cursos de MBA da
FIAP, com horério e alocacgdo de professores alinhados com os coordenadores
de cada curso. As aulas serdo divididas em 5 encontros presenciais ou virtuais
com cada turma, incluindo também a utilizagdo de materiais digitais (FIAP On),
com a abordagem dos assuntos principais relacionados e divididos de acordo
com um framework préprio da disciplina. O framework da disciplina, composto
por seu contetdo, materiais e dindmicas, foram desenvolvidos com a utilizagédo
dos conceitos de Design Thinking e Lean Startup, aplicando conhecimentos
especificos de acordo com a necessidade e respeitando os limites da aplicacao
de cada método, dado a carga horaria.

A disciplina caracteriza-se pela orientagcdo aos alunos de MBA para
elaborarem, ao longo do curso, um projeto (plano de negdcio pratico) para a
criacdo de uma Startup, configurando o trabalho final do curso. Este trabalho
final (ou projeto) substitui o TCC (Trabalho de Conclusdo de Curso) e é
entregue ao final do curso, podendo ser executado em grupos de até 4 alunos.

O projeto pode ser inscrito no Startup One — ST1, competicdo que ocorre

semestralmente ao final de cada ciclo do MBA FIAP.

Objetivos da disciplina:

» Conceituar os elementos basicos do empreendedorismo;
« Discutir as caracteristicas principais dos empreendedores, bem
como sua aplicacdo na criacao de startups;
« Capacitar o aluno a entender a jornada de um empreendedor, desde
a identificacdo e validacdo do problema, desenvolvimento da
solucdo, criacdo e validacdo do protétipo, analise financeira do
empreendimento e apresentacao resumida da solucédo (pitch).
Quanto aos conteudos, eles sdo ministrados nas 5 aulas expositivas
presenciais ou virtuais e incluem dindmicas e mentorias. Estes conteidos séo
ministrados aos alunos em intervalos suficientes para que possam ser

incorporados ao projeto.
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Além das aulas presenciais o aluno também tem a sua disposicao (de
forma voluntaria, ndo obrigatoéria e, portanto, ndo incluidos na carga horaria da
disciplina) um material didatico eletrénico, composto por apostilas, videos e
podcasts, existente na Plataforma Digital (FIAP ON).

As orientagbes (ou mentorias) dos professores quanto ao
desenvolvimento do projeto (TCC) estdo segmentadas de acordo com as
divisdes de aulas, na distribuicdo da grade da disciplina.

O programa de aulas e contetdo da disciplina Empreendedorismo e
Inovacéo esta dividido em 5 modulos. Cada modulo corresponde a cada uma
das 5 aulas presenciais ou presenciais e segue uma estrutura de 3 etapas,
conforme a seguir:

1. A primeira etapa das aulas presenciais ou virtuais € de fixacdo dos
conceitos ligados a jornada do projeto e ocorre com a exposicao de
conteudo.

2. A segunda etapa das aulas presenciais ou virtuais corresponde a
alguma dinamica de fixacdo dos conceitos da primeira etapa.
Chamamos esta etapa da aula de “hands on”.

3. A terceira etapa das aulas presenciais ou virtuais da aula refere-se
a apresentacao do desafio de validagcdo em campo desta ferramenta,
que 0s grupos terdo de executar e trazer para a aula seguinte.

A seguir, encontram-se o detalhamento para cada um dos 5 modulos

(aulas):

Aula 1 - Identificacdo e Validacdo Problema

Este modulo apresenta a abertura da disciplina, que acontece
aproximadamente no segundo més do ano letivo, e é executada a cada
semestre para todas as turmas que iniciam suas aulas.

Seguindo os conceitos de Design Thinking, esta etapa contempla as
fases de Introducdo dos conceitos e entendimento do empreendedorismo,
apresentando formas de como os alunos identificam e validam os problemas a
serem resolvidos por sua solugéo (projeto) que sera resolvido pelo seu grupo

(startup).
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Objetivos da Aula 1

Esta aula tem como objetivo a ampliacdo da viséo sobre as principais
tendéncias mundiais e do Brasil, tomando conhecimento de seus principais
problemas e formas de identificar oportunidades para a criagdo do projeto da
startup, fomentando os alunos a visualizarem o0s principais conceitos
relacionados a inovacao e ao empreendedorismo. Além disso, o objetivo desta
aula também é a identificacdo do problema que a startup ira abordar em seu

projeto.
Propostas de temas abordados

Para este modulo, serdo abordados as megatendéncias e visdo do
mundo exponencial e emergente, com conceitos e ferramentas relacionados
aos temas, como por exemplo:

* Funcionamento do Startup One e disciplina de empreendedorismo e

inovacao (regulamentos que regerédo o programa da disciplina).

+ Competicao Startup One.

» Grandes problemas e desafios do mundo e Brasil.

* Proposito das startups.

« Como identificar problemas a serem resolvidos.

+ Exemplos de Startup (Top 10).

Ferramentas ap resentadas

A expectativa para este modulo da disciplina de Empreendedorismo e
Inovacdo é que o aluno tenha contato com os principais conceitos atrelados ao
ambiente de empreendedorismo e inovacao e que ele esteja conectado com o
ecossistema do empreendedorismo, sendo capacitado a buscar inspiracées em
diversas dimensdes de negdcios existentes, como também apresentar métodos
para a identificacdo de problemas e prospeccao de oportunidades.

Espera-se que os alunos, apds apresentacdo deste mdédulo, estejam
aptos a entender o conceito das grandes demandas mundiais e brasileiras, e

gue tenham sido apresentados aos cases e apresentacOes de alguma das
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Startup TOP 10 (jornada do grupo) e que tenham entendimento pleno do

funcionamento e proximos passos da disciplina ST1.
Material EaD

Em consonancia com a proposta de material didatico da disciplina deste
modulo, serd disponibilizado ao aluno o contetdo na plataforma FIAP On,
sintetizado pelo “Capitulo 1 - O mundo exponencial e emergente”.

O conteudo foi embasado com a utilizacdo dos conceitos da fase de
Entendimento da metodologia de Design Thinking e com a utilizacdo de
conceitos de Validacdo da ldentificacdo do Problema e Publico-Alvo da
metodologia de Lean Startup.

Também estardo disponiveis na plataforma FIAP On, os contetudos
referentes a segmentacdo intitulada “Capitulo 2 - Introducdo ao
Empreendedorismo Inovador”, incluindo: O conceito de empreendedorismo;
Empreendedor e Intraempreendedor; O que sao startups?; Casos de
empreendedorismo tecnoldgico (intraempreendedorismo e

extraempreendedorismo).

Aula 2 — Proposta de Valor e Modelo de negdcio

Esta aula foi desenhada para que seja inserida no calendario do ano
letivo (de preferéncia) dois meses apO0s a apresentacdo da aula 1, com
desenvolvimento de aula expositiva pelo professor, inclusdo de dinamicas em
classe, apresentacdo de ferramentas especificas e estruturacdo de mentorias
para a criacao da startup.

O contetido deste modulo foi embasado com a utilizagdo dos conceitos
da fase de Observacdo da metodologia de Design Thinking e com a utilizacao
de conceitos de Validacdo da Proposta de Valor da metodologia de Lean
Startup. Pontos de Vista / Ideacdo da metodologia de Design Thinking e com a
utilizacdo de conceitos de Validacdo do Modelo de Negdcios da metodologia

de Lean Startup.
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Desafios para aula 2

Para este médulo, durante o fechamento da aula, o professor propde um
desafio para cada grupo, fazendo com que os alunos apliquem o0s conceitos
apresentados em aula e desenvolvam as habilidades de pesquisa em campo e
apresentacao dos achados quanto ao problema que o grupo ira resolver com
seu projeto. Este desafio devera ser apresentado e discutido em aula posterior,

com a avaliacdo da entrega do trabalho parcial do grupo.
Objetivos da Aula 2

A segunda aula expositiva tem como principal objetivo o entendimento e
construcéo da proposta de valor e modelo de negocio da startup, auxiliando os
alunos na construcéo inicial dos projetos que queiram desenvolver, bem como
na identificacéo da proposta de valor que oferecerdo ao mercado.

A segunda aula também tem como principal objetivo a identificacdo do
mercado alvo e do entendimento e desenvolvimento do modelo de negdcios da
startup, auxiliando os alunos na constru¢cdo da visdo geral do negdécio que
gueiram desenvolver, bem como na constru¢cdo do modelo de negdcio que

oferecerdo ao mercado.

Propostas de temas abordados

Para esta etapa do programa, o principal assunto abordado sera a
continuidade da fixacdo do conceito de Proposta de Valor e Modelo de
Negécios atravées da apresentacdo dos modelos do Canvas, que sao
recursos/ferramentas para a melhor compreensao das perspectivas do cliente
e o0 relacionamento da proposta de valor de seu produto ou
servico, enquadrando as necessidades existentes em seu mercado de
atuacdo, suportando a avaliacdo e mensuracdo de entrega da solucéo ideal
para o cliente e mensurando se realmente existe um problema solucionado que
o cliente queira pagar pela solucao.

Para esta etapa do programa, o principal assunto abordado sera a
construcdo do Canvas de Modelo de Negdécios, com o direcionamento dos

alunos para o pensamento critico na elaboragdo de todas as interfaces que
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envolverdo a iniciativa desenhada, através da compreensdo de todas as
possiveis limitacdes e dificuldades encontradas. E importante nesta etapa a
exploragdo da importancia na construgdo dos detalhes de todas a nove
dimensbes do Canvas, bem como nha interacdo entre estas areas para a

consolidagéo de toda a empresa.
Ferramentas apresentadas

Para a criacdo dos conceitos deste médulo, deverao ser apresentadas e
utilizadas todas as dimensdes existentes no Canvas Proposta de Valor e
Canvas Modelo de Negécios, elucidando aos estudantes a importancia da
aplicacdo da metodologia, bem como na instrucéo da utilizacdo dos recursos

com a ferramenta do modelo. Canvas Modelo de Negocio.
Material EaD

Para esta etapa do processo, estardo disponiveis na plataforma FIAP
On, os conteudos referentes a segmentacao intitulada “Capitulo 3 - Como boas
ideias nascem” e “Capitulo 4 - Business Model Generation”, incluindo: De onde
surgem as boas ideias?; Principios da criatividade; Processos criativos;
Estimulando a criatividade; Quais ferramentas podemos utilizar?; Design
Thinking; Da ideia ao negocio; a jornada do empreendedor; Como uma ideia se
transforma em um bom negdécio?; A importancia do time empreendedor (socios)
e Casos reais: como nasceram bons negocios?.

Também estardo disponiveis na plataforma FIAP On, os conteddos
referentes a segmentacao intitulada “Capitulo 4 - Business Model Generation”,
incluindo: O que é o BMG?; BMG vs Plano de Negdcios; O que é um MVP? O
gue € um MLP?; Como usar o BMG?; Exemplos de preenchimento; Como um
BMC evolui? e Testes e prototipacdo rapida e dicas para a construgdo de um

Canvas de Modelo de Negdcios.
Mentorias e Dinamicas

Para a aula 2, a mentoria devera ser conduzida para o suporte e

localizacdo das ideias do projeto (solugcéo) que seréo desenvolvidos pelos
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grupos formados, bem como a discussdao do Canvas Proposta de Valor
(exemplo da Top 10 ou startup externa) e demais implicagdes para o projeto.
Para este topico, o trabalho poderd ser desenvolvido através da
discusséo dos grupos formados, para elaboracéo inicial do Canvas de Proposta
de Valor, bem como a consolidacéo e ajuste das atividades elencadas na aula
1 referente a identificacdo do problema. O papel do professor nesta etapa da
aula é acompanhar o desenvolvimento da visdo do grupo quanto a aplicacao
do estudo de caso em seu proéprio projeto e auxilia-lo a entender a utilizar as

ferramentas apresentadas.

Aula 3 — Prototipacao

Esta aula foi desenhada para que seja inserida no calendario do ano
letivo (de preferéncia) dois meses apO0s a apresentacdo da aula 2, com
desenvolvimento de aula expositiva pelo professor, inclusdo de dinamicas em
classe, apresentacéo de ferramentas especificas e estruturacdo de mentorias
para a criacao da startup.

O contetdo deste modulo foi embasado com a utilizagdo dos conceitos

da fase de Validacéo de Proto6tipo da metodologia de Lean Startup.

Desafios para aaula 3

Para este moédulo, durante o fechamento da aula, o professor devera
propor um desafio para a turma, fazendo com que os alunos apliguem os
conceitos apresentados em aula e desenvolvam as habilidades de pesquisa e
apresentacao de conceitos. Este desafio devera ser apresentado e discutido
em aula posterior, com a avaliacdo dos trabalhos parciais entregues e com
observacdes do professor em relacéo a qualidade do trabalho executado.

Nesta etapa, o desafio proposto serd a validacao da proposta de valor e

modelo do negdcio da proposta do projeto (startup).

Objetivos da Aula

A terceira aula expositiva tem como principal objetivo a apresentacédo de

conceitos e ferramentas para o desenvolvimento de um protétipo da startup e
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a elaboracéo da perspectiva desta iniciativa no ecossistema de startups, ou
seja, apresentar aos alunos quais serdo os provaveis ambientes encontrados

no mercado de atuacdo na qual ela estara inserida.
Propostas de temas abordados

Para esta etapa do programa, o principal assunto abordado sera a
prototipacdo da ideia de empresa construida até entdo, com o objetivo claro de
apresentar a necessidade de se testar a iniciativa junto ao mercado, validando
0 conceito.

Nesta aula serdo apresentadas ferramentas para a conceituagcao e
validacéo da startup, tais como: Mochup, Wireframe entre outras ferramentas

de prototipacao.
Ferramentas apresentadas

Serdo apresentadas as ferramentas de prototipagem como Wireframe,
Mochup, Desenvolvimento de Apps, Prototipos fisicos (como Arduino e
dispositivos de 10T). Ferramentas para a construcdo de protétipos como por
exemplo FIGMA, MARVEL e INVISION.

Material EaD

Para esta etapa do processo, estardo disponiveis na plataforma FIAP
On, os conteudos referentes a segmentacao intitulada “Capitulo 5 - Como testar
e evoluir sua ideia de negodcios?”, incluindo os temas: Conceitos de
prototipacdo - fisica e digital; Para que serve um protétipo?; Técnicas para
testar prototipos com usuarios; O que devemos perguntar?; Casos de
aplicacdo; Ganhando escala e relevancia; Scale-up e tracdo; Growth Hacking;

Gestdo do desenvolvimento do negdcio.
Mentorias e Dinadmicas

Nesta aula sdo apresentadas as formas da startup tangibilizar através

da construcdo de prototipos. Para isso, o professor apresenta algumas
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ferramentas de prototipagdo virtual existentes, exemplificando alguns modelos
de startups.

Para a aula 4, a mentoria devera ser conduzida para o suporte na
elaboracdo do Protétipo e Validacdo de Testes da empresa, explicitando a
importancia da obtencdo do feedback dos potenciais clientes e usuéarios da
solugcdo fornecida (validacdo), bem como na identificagdo de potenciais
limitagcdes que possam existir com o desenvolvimento do trabalho.

Para facilitar a conducéo, nesta etapa, deverao ser apresentadas alguns
cases Top 10 (cases de sucesso existentes no mercado), com o
acompanhamento das discussdes pelo professor-mentor.

Aula 4 — Analise financeira e Pitch

Esta aula foi desenhada para que seja inserida no calendario do ano
letivo (de preferéncia) dois meses ap0s a apresentacao da aula 3, em torno do
nono més do ano letivo do programa de pés-graduacdo, com desenvolvimento
de aula expositiva pelo professor, inclusdo de dinamicas em classe,
apresentacao de ferramentas especificas e estruturacdo de mentorias para a
criacao da startup.

O conteudo deste modulo foi embasado com a utilizagcdo dos conceitos
da fase de Teste da metodologia de Design Thinking e com a utilizacdo de
conceitos de Validacédo de Analise Financeira da metodologia de Lean Startup.

Ainda neste mesmo modulo, serdo abordados os assuntos relacionados
a construcao do Pitch da startup (que sera apresentado pelos grupos na aula
5), apresentando aos alunos as principais técnicas relacionadas as melhores

praticas para se vender a ideia da empresa em um discurso convincente.

Desafios para a aula 4

Para este médulo, durante o fechamento da aula, o professor devera
propor um desafio para a turma, fazendo com que os alunos apliguem os
conteudos apresentados em aula e desenvolvam as habilidades de pesquisa e

apresentacdo de conceitos (validacdo de seu modelo de negécios). Este
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desafio devera ser apresentado e discutido na aula seguinte, com a avaliacao
das entregas dos grupos.

Nesta etapa, o desafio proposto sera a imersdo, entendimento,
construcdo e validagao do prot6tipo do projeto (startup).

Objetivos da Aula

Também é o objetivo desta aula a apresentacdo de conceitos e
ferramentas para o desenvolvimento de uma estruturacdo financeira e juridica
da empresa, ressaltando os aspectos necessarios para a construcado de todas
as atividades pertinentes ao negdocio, compreendendo aspectos financeiros e
monetizacao.

Também é objetivo desta aula apresentar o processo de elaboracéo de
pitches e a preparacdo do esboco do projeto da disciplina (trabalho de
conclusao de curso - TCC).

Também serdo apresentadas ferramentas e técnicas de elaboracéo de
Pitches.

Propostas de temas abordados

Para esta etapa do programa, serdo abordados assuntos referentes a
estruturacdo financeira propriamente dita, abordando conceitos de financas
corporativas e de investimentos (fluxo de caixa, balanco financeiro,
estruturacdo e captacdo de capital etc) e abordando também assuntos
juridicos, tais como: elaboracdo de contratos de parcerias e com investidores,
aspectos legais relacionados a abertura da empresa, regimes tributarios, direito

societario, dentre outros.
Ferramentas apresentadas

Planilha para analise financeira de uma startup. Modelos de pitches de

startups (Top 10 e externas).
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Material EaD

Para esta etapa do processo, estardo disponiveis na plataforma FIAP
On, os conteudos referentes a segmentacéao intitulada “Capitulo 6 - Aspectos
Financeiros e Juridicos e Mercado de uma startup”.

Também estara disponivel na plataforma o “Capitulo 7 - Storytelling e
Pitches Venturing”, incluindo o conteudo sobre O que € Storytelling?; Pitches -
O que sao e como fazer bons pitchies?!; Tipos de pitches; Vendendo o seu
peixe!; Estrutura de um bom pitch; Técnicas mais utilizadas; Golden Circle;
Templates vencedores.

Mentorias e Dinamicas

O foco desta aula € trazer o entendimento da importancia da analise
financeira para uma startup, bem como a formacao dos custos e receitas, assim
com formas de monetizacdo e precificar a solugdo e dimensionar o mercado
total e mercado alvo.

O papel do Professor nesta etapa da aula é acompanhar o
desenvolvimento da visdo do grupo quanto a aplicacdo do estudo de caso em
seu proprio projeto e auxilia-lo a entender a utilizar a ferramenta apresentada.

Descricdo da Mentoria: ap0s a aula expositiva (revisdo executiva do
conteudo disponivel na plataforma digital) ocorre a reunido dos grupos ja
definidos no ST1 para discutir a planilha financeira e melhorias sugeridas na
apresentacdo do Pitch e TCC, sendo a discussao acompanhada pelo

Professor.

Aula 5 — Pitch e Mentoria final do Projeto (TCC)

Esta aula foi desenhada para que seja inserida no calendario do ano
letivo (de preferéncia) um més apos a apresentacdo da aula quatro, com
desenvolvimento de aula expositiva pelo professor, inclusdo de dinamicas em
classe, apresentacéo de ferramentas especificas e estruturacdo de mentorias

para a criagao da startup.
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O conteudo deste madulo foi embasado com a utilizacdo dos conceitos
da fase de viabilizagdo da metodologia de Design Thinking.

Desafios para aula 5

Para este modulo, durante o fechamento da aula, o Professor devera
propor um desafio para a turma, fazendo com que os alunos elaborem uma
versao inicial do projeto (esboc¢o do projeto final). O esbogo do trabalho final de
cada grupo (startup) é analisado pelo professor que envia um feedback de
melhorias.

O projeto de cada startup € apresentado e discutido na aula 5, no formato
de Pitch, recebendo as observacdes e sugestdes de melhoria do professor que
faz o papel de banca.

Nesta etapa, o desafio proposto sera a imerséo e definicdo da iniciativa,
com a construcéo e validacao do protoétipo (conceitual ou funcional) do projeto
(startup), tendo como ponto de partida todo o material desenvolvido até esta
etapa. Também esta incluso no desafio a preparacao do Pitch da startup que
sera apresentada na aula seguinte (aula 5 — dltima aula).

O papel do Professor nesta etapa da aula é acompanhar o
desenvolvimento da visdo do grupo quanto a aplicacdo do estudo de caso
financeiro em seu proéprio projeto e auxilia-lo a entender a utilizar a ferramenta

apresentada.
Objetivos da Aula

A guinta aula expositiva tem como principal objetivo a apresentacao do
pitch da startup e sua avaliacéo por parte do professor (observacdes e sugestao
de melhorias). Também é objetivo desta aula realizar a mentoria do projeto final
(TCO).

Material EaD

O “Capitulo 8 - Ecossistema empreendedor e Corporate” também estara
disponivel com o contetdo sobre O que sdo ecossistemas empreendedores; -

Principais atores; - Tipos de investidores (Anjos, Estratégicos, Financeiros, etc);
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- Incubadoras: Relacdo entre grandes empresas e startups e - Espacos de

interacao.
Mentorias e Dinamicas

Apresentacdo das startups: Os grupos apresentam o pitch de seus
projetos.
Também é objetivo desta mentoria fazer o fechamento sobre davidas do

pitch e do projeto final (TCC) que sera entregue no més 12.

Desafios para entrega final do projeto (TCC)

A partir da apresentacao do Pitch e entrega do esboc¢o do projeto Final,
0 grupo devera evoluir a entrega final do projeto (Entregas finais: Arquivos do
Pitch, Analise financeira e Plano de negadcio - Projeto).

O desempenho do grupo de alunos na disciplina Empreendedorismo e
Inovacéo € avaliado segundo 3 critérios presentes no portal FIAP, disponivel
para os Professores ao final do curso.

Além destes trés critérios (cuja média aritmética leva a nota da disciplina)
soma-se a possibilidade de o Professor conferir até um (1) ponto extra na média
final, referente as entregas parciais de trabalhos solicitados durante o curso
(desafios para a aula seguinte).

Este ponto é facultativo e o professor titular de cada turma deve conferi-
lo levando em conta a qualidade dos trabalhos e ndo somente a sua entrega.
A média destes 3 critérios, mais o ponto extra (facultativo) trata-se, portanto, de
uma avaliacdo académica para a obtencdo da nota final da disciplina,

constituindo-se de obrigacéo legal ao final do ano letivo de MBA.

Competicao Startup One

Neste mesmo formulario de avaliacdo do projeto final ha também a
possibilidade de o Professor indicar ou ndo o projeto da Startup para a
competicao do Startup One. Cabe ao Professor a deciséo de indicar ou néo o

projeto a concorrer ao Startup One.
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O projeto desenvolvido pelos grupos (startups) na disciplina de
Empreendedorismo e Inovagdo sera avaliado sob a perspectiva académica,
podendo ser ou ndo indicado para a competicao do Startup One.

Caso o grupo decida participar da competicdo, o projeto da startup sera
submetido a uma avaliacao inicial do Professor da disciplina, que pode ou nao
indica-lo através de um formulério de avaliacéo, disposto no portal da FIAP.

A avaliagéo dos projetos indicados ao “TOP30” (10 melhores projetos do
ciclo) é realizada por um grupo de professores designados pela Diretoria do
MBA da FIAP. Este grupo escolhe, com a utilizacdo de critérios especificos, a
selecao de trinta projetos que passardo para uma segunda fase.

Na segunda fase de avaliacdo, as trinta startups escolhidas
internamente pela equipe de Professores FIAP sdo submetidas a uma banca
externa de avaliacdo, composta por empreendedores, investidores, gestores
de empresas, parceiros e demais convidados, com o intuito de isentar a
avaliacdo e de também submeter os alunos a uma situacdo mais proxima da
realidade do mercado (ndo ha influéncia da FIAP neste processo). Os projetos
selecionados compdem o TOP10 (10 melhores projetos do ciclo) que
submetidos a uma segunda fase de avaliacdo, recebendo mentorias e
treinamentos especifico para aprimorarem seus projetos e ficarem aptos para
a apresentacado do projeto (Pitch) para uma banca externa final que escolhe a

startup ganhadora.
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Coordenador do curso

Prof. Msc. Marcelo Lau

Diretor executivo da Data Security. Atuou por mais de 12 anos em
instituicdes financeiras em areas de seguranca da informacgéo e prevencao de
fraude. Engenheiro pela Escola de Engenharia Maua, poOs-graduado em
Administracdo pela Fundacao Getulio Vargas, pés-graduado em Comunicagao
e Arte pelo SENAC-SP e Mestre em Ciéncia Forense pela Escola Politécnica
na Universidade de S&o Paulo.

Atuou por mais de 3 anos como pesquisador da POLI/USP. E o atual
coordenador no MBA em CyberSecurity — Forensics, Ethical Hacking &
DevSecOps e professor em diversas outras disciplinas de poés-graduacao e
graduacdo na FIAP. Também é professor em instituicbes de ensino como
IPOG, UNIFOR e IBG. Foi professor da Universidade Presbiteriana Mackenzie
e da FATEC. Foi instrutor da FEBRABAN em cursos na area de Compliance e
Seguranca da Informacéo, além de diversos outros centros de ensino no Brasil
e no exterior. Conta com dezenas de Entrevistas em Radio, TV, Midia Impressa
e publicacdes on-line nos mais diversos canais de comunicacdo de cobertura
nacional e internacional, como Argentina e Colémbia e em meios como TV

Globo, SBT, Valor Econbmico, O Estado de Sdo Paulo, entre outros.
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